
   

 

   

 

 

 

 

 

INSTITUTO TECNOLÓGICO UNIVERSITARIO 

“RUMIÑAHUI” 

CARRERA DE REDES Y SEGURIDAD INFORMÁTICA. 

 

 

 

 

ANEXO 1 DEL PROYECTO DE TITULACIÓN: ANÁLISIS, 

DISEÑO E IMPLEMENTACION DE UN SISTEMA SIEM 
 

 

 

 

AUTORES: 

JAIME GRIJALVA GARCIA 

DANILO SALAS JACOME 

CESAR ALCOCER CEVALLOS 

 

 

TUTOR: 

ING. CAJAMARCA MÉNDEZ GERARDO IVÁN 

 

 

 

Sangolquí, julio 2024 

 



 
 

 
ANEXO 1 DEL PROYECTO DE TITULACIÓN: ANÁLISIS, DISEÑO E IMPLEMENTACION DE UN 

SISTEMA SIEM ..................................................................................................................... 1 

1. Objetivos ..................................................................................................................... 3 

2. Alcance ........................................................................................................................ 3 

3. Justificación ................................................................................................................. 4 

4. Responsabilidad y Autoridades ..................................................................................... 4 

5. Marco Jurídico ............................................................................................................. 5 

5.1 Cumplimiento Normativo:................................................................................................... 5 

5.2 Protección y privacidad de datos: ....................................................................................... 5 

5.3 Gestión de riesgos: .............................................................................................................. 5 

6. Glosario ....................................................................................................................... 5 

7. Análisis. ....................................................................................................................... 6 

7.1 Análisis del Sistema Operativo SIEM ........................................................................... 6 

8 Diseño. ........................................................................................................................ 0 

8.1 Levantamiento en Sitio ............................................................................................ 0 

8.2 Arquitectura de Red ..................................................................................................... 1 

8.3 Infraestructura de Red ................................................................................................. 2 

8.4 Equipos Tecnológicos ................................................................................................... 3 

9 Implementación ........................................................................................................... 6 

9.1 Implementación de Alíen Valut OSSIM ............................................................................... 6 

9.2 Gestión de activos ............................................................................................................. 23 

9.3 Gestión de disponibilidad .................................................................................................. 31 

9.4 Gestión de vulnerabilidades .............................................................................................. 41 

9.4 Gestión de riesgo............................................................................................................... 49 

9.5 Gestión de alarmas y eventos ........................................................................................... 54 

9.6 Administración de tickets .................................................................................................. 57 

9.7 Flujo de red........................................................................................................................ 62 

10 Bibliografía ............................................................................................................ 65 

 

 

 

 

 



 

 

 

CARTA DE CESIÓN DE DERECHOS DEL TRABAJO DE 

TITULACIÓN 
CT-ANX-2024-ISTER-6-6.1 

 

  Sangolquí, 21 de mayo de 2025 

 

MSc. Elizabeth Ordoñez 

DIRECTORA DE DOCENCIA 

 

MSc. Mónica Loachamín 

COORDINADORA DE TITULACIÓN 

 

INSTITUTO SUPERIOR TECNOLÓGICO RUMIÑAHUI CON CONDICIÓN DE 

UNIVERSITARIO  

Presente 

 

 

Por medio de la presente, yo, CESAR MARCELO ALCOCER CEVALLOS declaro y acepto 

en forma expresa lo siguiente: Ser autor del trabajo de titulación denominado ANALISIS, 

DISEÑO Y IMPLEMENTACION DE UN SISTEMA SIEM, de la Tecnicatura Superior 

REDES Y SEGURIDAD INFORMATICA; y a su vez manifiesto mi voluntad de ceder al 

Instituto Superior Tecnológico Rumiñahui con condición de Universitario, los derechos de 

reproducción, distribución y publicación de dicho trabajo de titulación, en cualquier formato 

y medio, con fines académicos y de investigación. 

 

Esta cesión se otorga de manera no exclusiva y por un periodo indeterminado. Sin embargo, 

conservo los derechos morales sobre mi obra. 

 

En fe de lo cual, firmo la presente. 

 

 

Atentamente, 

 

 

 

 

Cesar Marcelo Alcocer Cevallos  

C.I.: 172118618-5 

Firmado electrónicamente por: 

CESAR MARCELO 
ALCOCER CEVALLOS
 
Validar únicamente con FirmaEC



 

 

 

 

 

FORMULARIO PARA ENTREGA DE PROYECTOS EN 

BIBLIOTECA INSTITUTO SUPERIOR TECNOLÓGICO 

RUMIÑAHUI CON CONDICIÓN DE UNIVERSITARIO 
 

CT-ANX-2024-ISTER-1 

 
CARRERA:  

TECNICATURA SUPERIOR REDES Y SEGURIDAD INFORMATICA 

AUTOR /ES: 

ALCOCER CEVALLOS CESAR MARCELO 

TUTOR (METODOLÓGICO Y ACADÉMICO): 

ING. CAJAMARCA MÉNDEZ GERARDO IVÁN  

CONTACTO ESTUDIANTE: 

0979183337 

CORREO ELECTRÓNICO: 

cescev@gmail.com 

TEMA:  

ANALISIS, DISEÑO Y IMPLEMENTACION DE UN SISTEMA SIEM 

OPCIÓN DE TITULACIÓN: 

PROYECTO TECNICO 

RESUMEN EN ESPAÑOL: 

EL ANALISIS DISEÑO E IMPLEMENTACION DE UN SISTEMA “SIEM” SE ENFOCA 

EN EL MONITOREO EN TIEMPO REAL LAS VULNERABILIDADES QUE PUEDA 

TENER LA RED TEGNOLOGICA EN DONDE SE IMPLEMENTARA EL “SIEM” 

CORRELACIONANDO DIFERENTES HERRAMIENTAS DE MONITOREO DE RED 

EN UNA SOLA PARA OBTENER LA MAYOR INFORMACION DE POSIBLE 

EVENTOS, VULNERABILIDADES EN TIEMPO REAL Y TOMAR MEJORES 

ACCIONES QUE MITIGUEN EL RIESGO TECNOLOGICO. 

PALABRAS CLAVE: 

MONITOREO, TIEMPO REAL, EVENTOS, SEGURIDAD 

ABSTRACT: 

PALABRAS CLAVE: 

SIEM, AlienVault, OSSIM 

 



 

 

SOLICITUD DE PUBLICACIÓN DEL TRABAJO DE TITULACIÓN 
 

CT-ANX-2024-ISTER-2 

Sangolquí, 21 de mayo del 2025 

 

 

 

Sres.-  

INSTITUTO SUPERIOR TECNOLÓGICO RUMIÑAHUI CON CONDICIÓN DE 

UNIVERSITARIO 

 

Presente 

 

A través del presente me permito aceptar la publicación del trabajo de titulación de la Unidad 

de Integración Curricular en el repositorio digital “DsPace” del estudiante: CESAR 

MARCELO ALCOCER CEVALLOS, con C.I.: 172118618-5 alumno de la Carrera de 

TECNICATURA SUPERIOR REDES Y SEGURIDAD INFORMATICA 

 

Atentamente, 

 

 

_________________________ 

Firma del Estudiante 

Nombre del Estudiante 

C.I.: 172118618-5 

 

SÓLO PARA USO DEL ISTER 

 

 

Han sido revisadas las similitudes del trabajo en el software “TURNITING” y cuenta con un 

porcentaje de …………………..; motivo por el cual, el Proyecto Técnico de Titulación es 

publicable. (EL PORCENTAJE DE SIMILITUD DEBE SER MÁXIMO DE 15%) 

 

 

 

______________________________                   ______________________________ 

MSc. Elizabeth Ordoñez                                     MSc. Mónica Loachamín 

DIRECTORA DE DOCENCIA                         COORDINADORA DE TITULACIÓN 

 

 

Fecha del Informe _____/ _____/ ____ 

 

Firmado electrónicamente por: 

CESAR MARCELO 
ALCOCER CEVALLOS
 
Validar únicamente con FirmaEC



 
 

 

 

 

 

 

1. Objetivos 

El objetivo de la implementación de un sistema SIEM en el área del laboratorio 

de redes y seguridad informática es proporcionar un entorno seguro y controlado para 

que los estudiantes puedan aprender y aplicar conceptos críticos de seguridad 

informática en un contexto practico. Esto permitirá a los estudiantes a experimentar y 

resolver problemas comunes asociados con la implementación y gestión de un sistema 

SIEM, como la correlación de eventos y la gestión de alertas. 

La implementación ofrece la oportunidad para que los estudiantes trabajen con 

herramientas y tecnologías utilizadas en las industrias de la seguridad informática, y les 

permite trabajar en entornos controlados y prácticos, para que los estudiantes apliquen 

sus conocimientos teóricos aprendidos en clase. 

Esta implementación ayudara a los estudiantes, a enfrentar desafíos reales en el 

campo de la seguridad informática al proporcionar un entorno que simula las 

condiciones y amenazas de seguridad que encontrarán en el ámbito profesional. 

2. Alcance  

Este documento permitirá establecer un esquema de seguridad complementario 

para analizar, controlar, rastrear y monitorear eventos e incidentes de seguridad en el 

área del laboratorio de redes y seguridad informática, un mecanismo que contribuya a 

tomar medidas de prevención que garanticen la protección de los activos de información 



 
 

y que disminuya los riesgos de seguridad en la infraestructura del área del laboratorio de 

redes. 

Este sistema ayudara con la búsqueda de la optimización en la gestión de control 

de eventos en tiempo real, aprovechando de manera integral las funcionalidades que 

incluye la herramienta SIEM, haciendo favorecer acciones para la gestión de los activos, 

gestión del flujo de red, gestión de vulnerabilidades, gestión de eventos y monitoreo, 

entre otras, de tal manera que permita el desempeño y desarrollo de las actividades con 

normalidad en la infraestructura del área del laboratorio de redes del instituto.  

3. Justificación 

La implementación de un sistema SIEM, demuestra por parte del instituto el 

compromiso de adquirir nueva tecnología para mantener la seguridad de la información 

en el área de redes, esto proporcionara una formación valiosa y practica a los 

estudiantes, ya que esto fomentara la investigación e innovación, y elevar la reputación 

y credibilidad del instituto. Ya que estos elementos combinados hacen que la 

implementación de un SIEM sea una inversión estratégica y beneficiosa para el 

instituto.  

4. Responsabilidad y Autoridades 

• Nivel de Gobierno 

Rector 

Vicerrectora administrativa 

• Máximo órgano Superior  

Presidente(a) de consejo de regente 

• Nivel de Asesoría  

Secretario(a) general 

• Nivel Académico 



 
 

Director(a) de docencia  

• Nivel de Apoyo 

Director(a) de tecnología  

 

5. Marco Jurídico 

5.1 Cumplimiento Normativo: 

El Instituto como institución de educación superior, está obligado a cumplir con 

las normas emitidas por el Consejo para el Aseguramiento de la Calidad en la 

Educación Superior (CACES) en materia de seguridad de la información. La norma 

prevé la implantación de (SIEM) para detectar, analizar y dar respuesta a incidentes de 

seguridad del área de tecnología de redes de la Institución. 

Además, el instituto debe cumplir con las políticas de seguridad de la 

información del Ministerio de Educación, que definen los lineamientos de protección de 

la información para el sector educativo. 

   5.2 Protección y privacidad de datos: 

La implementación del SIEM debe cumplir con la ley de protección de datos 

personales, que regula la recolección, procesamiento y protección de datos personales. 

5.3 Gestión de riesgos: 

Al implementar el sistema SIEM se debe tener en cuenta que es una parte 

integral de la seguridad de riesgos de la información y el instituto debe cumplir con el 

estándar ISO/IEC 27001. 

Esto facilitara al Institución establecer un sistema SIEM que permita proteger de 

forma adecuada sus sistemas de redes y cumplir con los estándares de control y 

regulación del sector educativo.  

6. Glosario  



 
 

• SIEM: Sistema de Gestión de Eventos e Información de Seguridad 

(Security Information and Event Management) 

• OSSIM Open-Source System Information Managment  

• Dirección IP: Identificación única de un equipo, que se comunica atreves 

de las redes mediante el protocolo IP.   

• Ciber amenazas: Son ataques delictivos que se llevan a cabo con el 

objetivo de manipular, controlar y obtener información de un sistema.  

• Software: Es el conjunto de componentes lógicos, cuyo destino es realizar 

tareas, utilizan la lógica aplicada. 

• Puerto: Es un punto de conexión físico o virtual que permite la 

comunicación y transferencia de datos entre dispositivos. 

• Capa:  Este término se refiere a una división lógica o física que divide 

responsabilidades y facilita la modularidad y escalabilidad de los sistemas. 

• Core: Núcleo que posee un Procesador  

• Router: Conmutador de Red  

• Switch: Es un dispositivo importante en una red local porque proporciona 

conexión y comunicación eficientes entre múltiples dispositivos. 

• Servidor: Es un sistema o dispositivo que proporciona servicios, recursos o 

datos a otros dispositivos (clientes) a través de una red. 

7. Análisis. 

7.1 Análisis del Sistema Operativo SIEM 

En el siguiente cuadro comparativo se mostrara los aspectos de los sistemas 

SIEM, mediante lo cual nos basaremos en sistemas SIEM de código abierto para esta 

implementación, los aspectos a tener en cuenta en esta comparativa, es medir la 

estabilidad del sistema, sus características principales, la capacidad de integración, el 



 
 

soporte y mantenimiento del sistema, con cuales sistemas operativos es compatible el 

sistema, el rendimiento que tendrá el sistema, el manejo del sistema, al igual que el 

método de implementación en las cuales puede ser instalado el sistema SIEM. 



Haga clic aquí para escribir texto. 
 

   

 

Nombre del 

producto
Fabricante Características Principales

Capacidad 

de 

Integración

Facilidad de 

Uso
Escalabilidad

Soporte y 

Mantenimiento

Método de 

Implementación

Sistemas 

Operativos 

Compatibles

Rendimiento
Comentarios 

de Usuarios
Coste

Splunk 

Enterprise 

Security

Splunk Inc.

Análisis de seguridad 

avanzado, búsqueda en 

tiempo real, informes 

personalizados

Alta Alta Alta

Excelente, 

soporte 24/7 

disponible

On-premise, en la 

nube

Linux, 

Windows
Excelente 4,5/5

Desde $2,000 por GB 

de datos ingeridos por 

año

IBM QRadar IBM

Detección de amenazas, 

análisis de comportamiento, 

gestión de incidentes

Alta Media Alta

Excelente, 

soporte 24/7 

disponible

On-premise, en la 

nube
Linux Muy bueno 4,3/5

Desde $10,700 por 

appliance virtual más 

$800 por EPS 

(eventos por segundo) 

anual

ArcSight ESM Micro Focus

Correlación de eventos, 

análisis forense, gestión de 

amenazas

Alta Media Alta

Bueno, soporte 

comercial 

disponible

On-premise, en la 

nube

Linux, 

Windows
Muy bueno 4,2/5

Desde $10,000 por 

licencia más costos 

adicionales por EPS

LogRhythm LogRhythm Inc.

Detección de amenazas, 

análisis de logs, inteligencia 

artificial

Alta Alta Alta

Excelente, 

soporte 24/7 

disponible

On-premise, en la 

nube

Linux, 

Windows
Excelente 4,4/5

Desde $28,000 por 

500 EPS por año

OSSIM 

(AlienVault)

AT&T 

Cybersecurity

Correlación de eventos, 

monitoreo en tiempo real, 

cumplimiento

Media Media Media

Bueno, soporte 

comercial 

disponible

On-premise Linux Bueno 4,1/5 Gratis

McAfee 

Enterprise 

Security 

Manager

McAfee

Análisis en tiempo real, 

gestión de riesgos, 

cumplimiento normativo

Alta Media Alta

Bueno, soporte 

comercial 

disponible

On-premise, en la 

nube
Linux Muy bueno 4,1/5

Desde $25,000 por 

500 EPS por año
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Imagen 01: cuadro comparativo de sistemas SIEM 

Referencia: Autor 

Como se puede observar en el cuadro # 1, tenemos distintos sistemas SIEM, en lo cual hacemos la 

comparación con el sistema OSSIM, que es un sistema gratuito lo que lo hace ideal para instituciones con 

presupuestos limitados que es el caso de esta implementación. Ya que este no tiene costes de licencias, y se 

puede descargar e instalar sin ningún coste alguno. 

Además de que este sistema OSSIM es una solución gratuita, este sistema ofrece una gama amplia de 

funcionalidades, incluyendo correlación de eventos, monitoreo en tiempo real, detección de intrusiones, 

análisis de vulnerabilidades y cumplimiento normativo.  

Lo mejor de este sistema es que, se puede integrar con múltiples herramientas de seguridad de código 

abierto, lo que permite una expansión o personalización específica dependiendo de lo vallamos a necesitar 

en muestra implementación.  

Haciendo un poco la comparativa con los demás sistemas SIEM, OSSIM no es tan escalable como los demás 

sistemas SIEM que se muestran en la tabla, pero este sistema es los suficiente para nuestra implementación 

ya que este sistema es suficiente para medianas y pequeñas instituciones o empresas que no manejen un 

volumen extremo de datos. Además, que este sistema ofrece un rendimiento adecuado, que nos ofrece una 

seguridad decente y una buena capacidad para la detección de amenazas.  

8 Diseño. 

8.1  Levantamiento en Sitio  

 

 

 

 

 

 

 



 
 

Imagen 02: imágenes del sitio donde se implementará el sistema SIEM. 

Referencia: Autor  

 

Para la implementación un sistema de gestión de eventos e información de seguridad (SIEM) de manera 

efectiva, es fundamental realizar el levantamiento de toda la información posible como, el sitio, 

infraestructura previa, las adecuaciones necesarias, medidas y estimaciones físicas de la Red.  También se 

debe evaluar la postura de seguridad actual, incluyendo políticas, controles, herramientas y procesos, con el 

fin de determinar las áreas que necesitan mejoras para la adaptación del sistema SIEM.  

 

 

 

 

8.2 Arquitectura de Red 

En las visitas realizadas al laboratorio de Redes y Seguridad Informática de la Institución se puedo 

evidenciar la infraestructura de red interna, el área utilizada para analizar las conexiones de comunicación, 

montaje de estructuras de red, los elementos y equipos de comunicación, como también los servidores 

necesarios donde se instalarán los sistemas y herramientas necesarias para la implementación de SIEM. 

En el siguiente esquema de red se detalla la Arquitectura de Red de las comunicaciones de datos, los 

equipos de red, servidores y equipos de comunicación, elementos necesarios que intervienen para levantar una 

red estructurada donde se implementara el gestor de eventos e información de seguridad SIEM.  



 
 

 

Imagen 03: Imagen Arquitectura de Red  

Referencia: Autor 

 

8.3 Infraestructura de Red 

Al analizar la red del Laboratorio de Redes y Seguridad Informática del Instituto Rumiñahui tenemos 

que su infraestructura esta predispuesta en base a las necesidades académicas y docencia, sin embargo 

para  Diseñar un sistema de gestión de eventos es necesario acoplarnos y ser parte de la red interna del 

Laboratorio, establecer conexiones con los equipos de comunicación y servidores configurados dentro 

del mismo segmento de red del laboratorio, tener configurados todos los parámetros dados por los 

equipos de Routing y Switching para que nuestro sistema pueda escanear la red interna del laboratorio. 

A continuación, nos vamos a ayudar de un esquema de configuraciones a los equipos dentro del 

segmento de red para nuestro sistema de monitoreo SIEM.  



 
 

 

 

 

 

Imagen 04: topología de la red interna de la sala de redes y seguridad informática. 

Referencia: Autor  

 

 

 

 

 

 

8.4 Equipos Tecnológicos  

Una vez realizado el levantamiento en la información en sitio y realizando los esquemas técnicos de la 

red podemos revisar los equipos que se van a utilizar para la implementación del SIEM, cabe recalcar que esta 

infraestructura de red más lo equipos tecnológicos presentados puede ayudar a que se integren otros servicios 



 
 

de seguridad y operatividad como servicios de Mailin, FTP, Seguridad Forense, SOC, Switching y Routing. 

Y esta nueva infraestructura de red se comunicará con las demás subredes del laboratorio de seguridad del 

instituto, debemos instalar, cableado estructurado, rack de comunicaciones, elementos de rack y equipos 

tecnológicos de comunicación y servicios como detallaremos en la siguiente tabla de Equipos: 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

 

Imagen 05: Equipos de la infraestructura de red de la sala de redes. 

Referencia: Autor 



 
 

 

 

 

9 Implementación  

9.1 Implementación de AlíenValut OSSIM 

La instalación de la herramienta OSSIM AlienVault requerirá información sobre la arquitectura de red de la 

sala de redes, así como las configuraciones que permitirán que el programa funcione eficazmente. 

Las configuraciones de la máquina virtual, para nuestro sistema SIEM es la siguiente; como podemos ver en 

la imagen ya tenemos las especificaciones en las cuales va a trabajar nuestro sistema las cuales son: 

• 6 de memoria RAM. 

• Uno 4 Cores de procesador. 

• 40 gigas de memoria de almacenamiento. 

Estas son las especificaciones por defecto del sistema, también cabe decir que este es un sistema Linux de 

Debian de (64-bit) 

 

Imagen 06: configuración de OSSIM – Especificaciones de la máquina virtual del sistema. 

Referencia: Autor 

 

 



 
 

Para la instalación del sistema OSSIM nos dará a escoger dos opciones las cuales la primera opción es la 

instalación completa (Install AlienVault OSSIM), ya la otra opción es para instalar el sensor (Install 

AlienVault Sensor). La opción que escogeremos es la primera que nos permite trabajar no sólo con un 

servicio centralizado, sino que nuestro servidor va a recoger datos de varios sensores a escala de la 

infraestructura de la sala de redes.  

 

Imagen 07: configuración de OSSIM – Inicio de la instalación. 

Referencia: Autor 

 

Al seleccionar nos saldrá esta opción que es la configuración del idioma a escoger de acuerdo a como 

queramos. 

 

Imagen 08: configuración de OSSIM – Seleccionando el idioma. 

Referencia: Autor 

 



 
 

Se mostrara la ubicación o el país de residencia en donde estemos realizando al instalación.  

 

 

Imagen 09: configuración de OSSIM – Escoger la ubicación. 

Referencia: Autor 

 Selecionaremos el idioma del teclado en cual estemos utilizando.  

 

Imagen 10: configuración de OSSIM – Selección del teclado.  

Referencia: Autor 

 

 

 



 
 

Después de darle a continuar, se procederá a la descarga de unos elementos necesarios para la instalación del 

sistema SIEM.  

 

 

 

 

Imagen 11: configuración OSSIM – Instalación de elementos.  

Referencia: Autor  

 

Después de que se descarguen los componentes la siguiente ventana en aparecer es la asignación de la 

dirección IP de OSSIM para nuestra máquina virtual, en este apartado se debe de tener en consideración cual 

es el segmento de nuestra red para poder asignarle una dirección IP a nuestro sistema.  



 
 

 

Imagen 12: configuración OSSIM – Asignación de la dirección IP del OSSIM 

Referencia: Autor 

 

Al continuar la siguiente ventana se especificará la máscara de red de la dirección IP que se configuro 

previamente en la máquina virtual.  

 

Imagen 13: configuración OSSIM – configuración de mascara de red. 

Referencia: Autor 

 



 
 

Al seguir el proceso se nos muestra la dirección IP de la puerta de enlace (Gateway), que tiene nuestro 

servidor. Cabe decir que la dirección nos saldar automática ya que al poner la dirección IP en nuestro 

servidor automáticamente el sistema resuelve e identifica cual es la dirección IP del Gateway.  

 

Imagen 14: configuración OSSIM – configuración del Gateway. 

Referencia: Autor  

 

A continuación, la siguiente pestaña es la asignación de la dirección DNS, esto es para la solución del 

nombre de dominio, además de comenzar con la asignación de la red correspondiente. 



 
 

 

Imagen 15: configuración OSSIM – configuración de DNS. 

Referencia: Autor 

 

 

 

La siguente pestaña en salir es la configuracion de nuestra contraseña que debe de ser una robusta ya que 

esta contraseña es para nuestro super usuario (root).  

 



 
 

 

Imagen 16:  configuración OSSIM – configuración de contraseña.  

Referencia: Autor  

 

 

La siguiente pestaña nos muestra la zona horaria según a las asignaciones previas.  

 

 

Imagen 16: configuración OSSIM – Asignación de zona horaria.  



 
 

Referencia: Autor  

 

Una vez configurada la zona horaria, se iniciará la instalación base del sistema OSSIM en el disco duro de la 

máquina virtual.  

 

 

 

Imagen 17: configuración OSSIM – Instalación base del sistema.  

Referencia: Autor  

 

 

Imagen 18: configuración OSSIM – Instalación base del sistema.  



 
 

Referencia: Autor 

 

Una vez completada la instalación base de nuestro sistema OSSIM, la máquina virtual se reiniciará para 

cargar la pantalla de arranque. 

 

Imagen 19: configuración OSSIM – inicio del sistema base.  

Referencia: Autor 

Al terminar todas las instalaciones del OSSIM AlienVault, ya se podría acceder al sistema. 

 



 
 

 

Imagen 20: configuración OSSIM – Inicio del sistema.  

Referencia: Autor 

 

Para comprobar que podremos acceder, introduciremos las claves que configuramos anteriormente, es decir, 

el superusuario (root), y la contraseña que se colocó previamente, al ingresar estas credenciales se nos abrirá 

un menú de opciones de configuraciones disponible.  

 

 

Imagen 21: configuración OSSIM – Menú de opciones del sistema.  



 
 

Referencia: Autor 

 

Para acceder a la página web de nuestro sistema OSSIM, debemos introducir la dirección IP previamente 

configurada, esta dirección la colocaremos en un navegador web del equipo que estemos utilizando y se 

encuentre en el mismo segmento de red.  

 

Imagen 22: configuración  OOSIM – Acceso a la página web del sistema.  

Referencia:  Autor 

 

Imagen 23: configuración  OSSIM – Acceso a la página web del sistema.  



 
 

Referencia: Autor 

 

Al aceptar la opción de acceder al sitio web, se podría ver la siguiente página en la cual se ingresará los 

datos o información requerida en el formulario de creación de cuenta.  

 

Imagen 24: configuración OSSIM – Formulario de creación de cuenta.  

Referencia: Autor  

 

Una vez que haya introducido la información solicitada por el formulario, se le dará paso a iniciar sesión en 

su cuenta con el nombre de usuario y la contraseña asignados previamente en la página anterior.  

 

 



 
 

Imagen 25: configuración OSSIM – Ingreso de inicio de sesión.  

Referencia: Autor  

 

Una vez establecidas las credenciales, entraremos en la interfaz web de OSSIM, donde se mostrará una 

pantalla que nos dará la bienvenida para iniciar la programación del servidor.  

 

Imagen 26: configuración OSSIM – Inicio del sistema.  

Referencia: Autor  

 

Al continuar en la interfaz web, aparece una ventana que es el asistente OSSIM, en el cual nos indica las 

configuraciones preliminares del sistema.  

 



 
 

 

Imagen 27: configuración OSSIM – Interfaces de red. 

Referencia: Autor 

 

La siguiente pantalla nos indica los activos que hay en la red, así como la posibilidad de añadir otros activos 

o equipos de red, también aquí se puede realizar un escaneo de la red para poder añadir más activos. 

 

 

 

Imagen 28: configuración OSSIM – Descubrimiento de activos. 

Referencia: Autor  



 
 

 

A continuación, se nos enseña el despliegue de la implementación del HIDS (Host-based Intrusion Detection 

System) en ordenadores y servidores para su control, donde es necesario incluir un nombre de usuario, 

contraseña y dominio, este último es opcional.  

 

 

 

 

Imagen 29: configuración OSSIM – Despliegue HIDS. 

Referencia: Autor  

 

Al continuar, verá esta ventana en la que se le pedirá que realice el registro de una cuenta para introducir el 

código OTX, ya que permite la incorporación del programa de detección de amenazas. Este código se 

obtendrá al registrar una cuenta que será corroborada. Este apartado es opcional ya que este apartado 

requiere unas configuraciones adicionales, lo recomendable es excluir esto e iniciar la interfaz web de 

OSSIM.  

 



 
 

 

Imagen 30: configuración OSSIM – Registro de código OTX. 

Referencia: Autor 

 

Y la última ventana nos muestra un mensaje de finalización de registro. 

 

 

Imagen 31: configuración OSSIM – Finalización de registro.  

Referencia: Autor  

 

Al final, se cargará una interfaz web con diferentes elementos de configuración. 



 
 

 

Imagen 32: configuración OSSIM – Interfaz web. 

Referencia: Autor 

 

9.2 Gestión de activos  

Accediendo con las claves a la interfaz web de OSSIM, nos vamos a donde dice ‘Activos y Grupos’ que está 

ubicado en el apartado de ‘Ambiente’, en el cual aquí nos muestra los valores (Activos o dispositivos) 

detectados por el sistema OSSIM. Se pueden añadir más activos si es necesario, para ello nos vamos donde 

dice ‘Agregar activos’ y después seleccionamos donde dice ‘Escanear en busca de nuevos activos’.  

 

 



 
 

 

Imagen 33: interfaz web OSSIM – Gestión de activos.  

Referencia: Autor 

 

Al seleccionar la función de búsqueda de nuevos activos se abrirá un campo para agregar los activos que se 

van a explorar en la red, también en este apartado se podrá seleccionar el sensor que queramos utilizar ya sea 

el sensor colocado en el servidor OSSIM, también en este apartado de podría seleccionar el tipo de escaneo, 

que tan rápido queremos que sea el escaneo, el detectar el sistema operativo y servicios, la utilización de la 

resolución DNS invertida para conocer los nombres de los distintos equipos. Además, el periodo de 

escaneado vendrá determinado por el tamaño y la cantidad de servidores, ordenadores y dispositivos 

conectados a la red. Esto se hace para recopilar información y guardarla en la base de datos OSSIM con el 

objetivo de descubrir posibles peligros y vulnerabilidades.  

 



 
 

 

 

Imagen 34: interfaz web OSSIM – Ingreso de activos y escaneo de activos.  

Referencia: Autor 

Los resultados obtenidos del escaneo de estos activos, fue una lista de los activos encontrados, si queremos 

actualizar la administración de estos activos hacemos click en ‘Update managed assets’. 

 

Imagen 35: interfaz web OSSIM – Resultados de escaneo de activos.  

Referencia: Autor 

 



 
 

 

Imagen 36: interfaz web OSSIM – Actualización de gestión de activos.  

Referencia: Autor 

Los datos habilitados corresponden al nombre del grupo que incluirá los activos conectados, junto con una 

breve descripción. El valor de crítico del activo se expresará en una escala de 1 a 5 en función del tipo o 

clase de activos gestionados por la red. El sensor o red de sensores distribuidos se utilizará para administrar 

el grupo de servidores especificado. Además, deberá indicarse que el «activo» no corresponde a una entidad 

externa, y cualquier modificación deberá guardarse para garantizar que la información del registro esté 

actualizada. 

 

Imagen 37: interfaz web OSSIM – Nombre del grupo de activos.  

Referencia: Autor 

 

Al darle al ‘Save’ se actualizará el listado en un resumen descriptivo de los activos nuevos de la red.  



 
 

 

Imagen 38: interfaz web OSSIM – Activos y grupos. 

Referencia:  Autor  

 

Una vez actualizado el inventario con la información del grupo de servidores creado, aparecerá en la opción 

«Grupos de activos» dentro de la sección «Entorno», mostrando el número de activos asociados al grupo, 

pero sin datos estadísticos sobre vulnerabilidades, alarmas y disponibilidad.  

 

Imagen 39: interfaz web OSSIM – Grupos de activos  

Referencia: Autor 

 



 
 

En esta pestaña llamada ‘Networks’, aquí se muestra las redes que podrán configurarse y ser monitoreadas 

por el OSSIM.  

 

Imagen 40: interfaz web OSSIM – Redes  

Referencia: Autor  

 

En esta pestaña llamada ‘Networks Groups’, se muestra el conjunto de redes que se pueden agruparse.  

 

Imagen 41: interfaz web OSSIM – Grupos de redes. 

Referencia: Autor 

Del mismo modo, si se necesitan otros grupos de activos, se pueden construir y añadir para conmutadores, 

enrutadores, VPN y estaciones de trabajo para organizar la red y producir un mapa de los activos disponibles 

para la empresa o entidad. Para ver información sobre cada host (activo), seleccione la opción «Activos» en 

la sección «Entorno» y, a continuación, seleccione un activo. 



 
 

 

Imagen 42: interfaz web OSSIM – Activos  

Referencia: Autor  

 

Al elegir cualquier activo de la lista que aparece, se puede verificar la información que presenta dicho 

activo, y si de ser necesario se puede realizar algunas modificaciones mediante donde dice ‘Actions’, para 

poder editar el activo seleccionado.  

 



 
 

Imagen 43: interfaz web OSSIM – Detalles de activos.  

Referencia: Autor 

 

Para editar el activo seleccionado nos vamos donde dice ‘Actions’, y seleccionamos donde dice ‘Edit’.  

 

Imagen 44: interfaz web OSSIM – Edición de los detalles del activo  

Referencia: Autor 

 

Al darle a editar nos saldrá una ventana en la cual nos permitirá la actualización y configuración del activo 

selecionado. 

 

Imagen 45: interfaz web OSSIM – Edición del activo.  



 
 

Referencia: Autor  

 

También dentro de la información obtenida del activo, se puede seleccionar donde dice ‘Services’, en este 

apartado se pueden visualizar los servicios que están activos, al igual estos servicios también se pueden 

editar y mostrar información como protocolos, puertos, nombres, monitoreo y estado.  

 

Imagen 46:  interfaz web OSSIM – Servicios de los activos.  

Referencia: Autor  

 

9.3 Gestión de disponibilidad  

 

Donde dice ‘Environment’ en la interfaz web del OSSIM, nos ingresamos a la sección de ‘Assets’ y 

seleccionamos cualquier activo en la lista y ingresamos a la información del activo y una vez dentro no 

vamos donde dice ‘Actions’ para habilitar el monitoreo de disponibilidad en ‘Enable Availability 

Monitoring’, con una configuración de que el monitoreo ha sido habilitado, es decir que se activó el 

monitoreo en el activo.  



 
 

 

Imagen 47: interfaz web OSSIM – Gestión de monitoreo de disponibilidad.  

Referencia: Autor 

 

Ahí mismo en el activo habilitaremos el monitoreo de los servicios en el apartado ‘Services’ en la sección de 

‘Description’ del activo que este selecionado.  

 

 

 

Imagen 48: interfaz web OSSIM – Servicios del activo. 

Referencia: Autor  



 
 

 

Después ingresamos en la opción ‘Edit Services’, para la edición del monitoreo de los servicios 

correspondiente que contine el servidor. Esto depende de la criticidad, ya bien se podrían monitorear 

algunos servicios o todos a la vez, para activar el servicio seleccionamos ‘yes’ del apartado ‘Monitoring’ en 

cada uno de los servicios.  

 

Imagen 49: interfaz web OSSIM – Habilitación de servicios del activo 

Referencia: Autor 

 

Al levantarse el monitoreo de los servicios, se actualizará la información de las estadísticas del activo.  



 
 

 

Imagen 50: interfaz web OSSIM – Actualización de información del activo.  

Referencia: Autor 

 

Previamente, nos vamos al aparado de ‘Enviroment’, en el apartado ‘Availability’, en este apartado se puede 

monitoriar los servicios previamente configurados.  

 

 

Figura 51: interfaz web OSSIM – Opción de acceso a la disponibilidad. 

Referencia: Autor  

 



 
 

Una vez ingresados en el apartado ‘Availability’, se nos desplegara la información de los activos que se 

encuentren monitorizados.  

 

 

Imagen 52: interfaz web OSSIM – Monitoreo de disponibilidad de activos.  

Referencia: Autor 

La información obtenida, con su estado activo o inactivo se continuará actualizando mientras se sigan 

explorando nuevos activos. Para la revisión de las alertas, aquí se considera que el color verde indica que el 

servicio de un determinado activo se encuentra disponible o habilitado, y según su grado de criticidad, el 

color podrá ser gris, rojo, naranja o amarillo con la información referente al estado.  



 
 

 

Imagen 53: interfaz web OSSIM – Estado del servicio de un activo. 

Referencia: Autor 

 

Al seguir agregando más activos, estos se verán reflejados en el apartado ‘Availability’ con el respectivo 

estado de criticidad.  

 

Imagen 54: interfaz web OSSIM – Monitoreo del estado de activos.  

Referencia: Autor 

 



 
 

Para poder obtener más información detallada sobre los activos que están siendo monitoreados, 

seleccionamos la opción ‘Service detail’, dentro mismo de ‘Monitoring’ en el apartado ‘Availability’, en el 

cual nos muestra un listado de información de los servicios. 

 

Imagen 55: interfaz web OSSIM – Detalle de servicios.  

Referencia: Autor  

 

Para nosotros obtener información de los (host), seleccionamos ‘Host detail’, en donde nos nuestros los 

equipos que se encuentran activos con su respectiva información sobre su última información de estado, su 

revisión y su duración.  

 



 
 

Imagen 56: interfaz web OSSIM – Detalle del estado de los servicios.  

Referencia: Autor 

Se puede también revisar los apartados: ‘Status overview’ (Descripción del estado), Status grid’ (Malla de 

estado), ‘Status map’ (Mapa de estado), ‘Service problems’ (Problemas de servicio), ‘Host problems’ 

(Problemas de equipos), ‘Network outages’ (Interrupciones en la red),  ‘Performance info’ (Información de 

funcionamiento), ‘Scheduling queue’ (Lista de programación), ‘Comments’ (Comentarios), ‘Downtime’ 

(Tiempo muerto), y ‘Process info’ (Información de procesos).  

Si se presentara algún problema con un servidor (host), se puede visualizar en el apartado ‘Monitoring’, en 

el cual si hay un mensaje cualitativo de ‘Down’ (Caído o inactivo) se mostrara este de color rojo. 

 

Imagen 57: interfaz web OSSIM – Monitoreo y revisión de disponibilidad. 

Referencia: Autor 

Dentro del apartado ‘Host detail’ (Detalle del equipo) se puede hacer la validar los resultados del monitoreo.  



 
 

 

Imagen 58: interfaz web OSSIM – Detalle del estado del activo detenido. 

Referencia: Autor 

 

Dentro del apartado ‘Availability’, hay una función que permite la generación de reportes a nivel de 

dispositivos, grupos de servicios o grupos de dispositivos y servicios, para generar dicho reporte nos vamos 

donde dice ‘Reporting’ este reporte nos permite obtener un porcentaje de disponibilidad de acuerdo a un 

determinado tiempo, y esto también depende de que tan requeridos sean los reportes, lo primero es acceder a 

‘Trends’ para seleccionar el tipo de informe ya sea por equipo (host) o por servicio (service).  

 

 

Imagen 59: interfaz web OSSIM – Selección del tipo de informe.  

Referencia: Autor 



 
 

Después de seleccionar el tipo de informe se selecciona el equipo o servicio para general el informe 

correspondiente.  

 

Imagen 60: interfaz web OSSIM – selección del host del reporte. 

Referencia: Autor  

El siguiente punto es especificar el periodo que tendrá el reporte o si será personalizado, y después de 

determinar eso se procede a crear el reporte.  

 

 

Imagen 61: interfaz web OSSIM – Selección de opciones de reporte. 



 
 

Referencia: Autor 

Después de la creación del reporte, en este se puede visualizar los porcentajes del estado inicial de los 

servicios dentro del servidor o host selecciono. Como el reporte creado es de un lapso periodo de tiempo el 

grafico no mostrara mayores cambios, solo considerando los indicadores ‘Up’ (Activo), ‘Down’ (Inactivo), 

‘Unreachable’ (Inalcanzable), ‘Indeterminate’ (Indeterminado).  

 

 

Imagen 62: interfaz web OSSIM – Informes de disponibilidad. 

Referencia: Autor 

 

9.4 Gestión de vulnerabilidades  

Para poder gestionar las vulnerabilidades nos debemos ir a ‘Environment’ en el apartado ‘Vulnerabilidades’.  

 



 
 

 

Imagen 63: interfaz web OSSIM – Opción de acceso a vulnerabilidades  

Referencia: Autor  

 

Ya dentro de esta opción, tendremos acceso al tablero general de configuraciones para la administración y 

generación de reportes.  

 

Imagen 64: interfaz web OSSIM – Tablero general de vulnerabilidades. 

Referencia: Autor  

 



 
 

En la pestaña ‘Scan jobs’ (Trabajos de escaneo) en este apartado se puede llevar a cabo la programación de 

escaneo de vulnerabilidades de acuerdo a los activos existentes y esto también puede depender de los 

requisitos disponibles al momento de realizar dicho proceso.  

 

Imagen 65: interfaz web OSSIM – Trabajos de escaneo. 

Referencia: Autor 

 

Para poder realizar un escaneo en este apartado nos vamos donde dice ‘New scan jobs’ ya dentro de este 

apartado nos mostrara una serie de parámetros para llenar y poder realizar el escaneo de vulnerabilidades del 

activo que vallamos a seleccionar.  



 
 

 

Imagen 66: interfaz web OSSIM – Creación del trabajo de escaneo. 

Referencia: Autor  

 

Después de guardar los cambios (Save) la creación de este trabajo que hemos realizado se ejecutara 

automáticamente, es decir que el escaneo se realizara de manera automática al activo que hemos 

seleccionado.  

 

Imagen 67: interfaz web OSSIM – Trabajo de escaneo programado.  



 
 

Referencia: Autor  

 

Al haber programado este trabajo de escaneo, tendremos que esperar el inicio del proceso para que presente 

su reporte del escaneo de vulnerabilidades.  

 

Imagen 68: interfaz web OSSIM – Finalización del trabajo de escaneo. 

Referencia: Autor 

Este trabajo de escaneo programado mostrara un resumen preliminar referente a la detección inicial de 

vulnerabilidades, adema de incluir reporte por puertos.  

En el reporte generado se ve un grafico en forma de pastel en el cual se puede ver el estado general de 

vulnerabilidades, donde el tipo de vulnerabilidades se representa por categorías y colores. 

• Vulnerabilidades criticas (Critical) 

• Vulnerabilidades altas (High) 

• Vulnerabilidades medias (Medium) 

• Vulnerabilidades bajas (Low) 

• Vulnerabilidades informativas (Info) 



 
 

 

Imagen 69: interfaz web OSSIM – Resultados preliminares de escaneo 1 

Referencia: Autor 

 

 

Imagen 70: interfaz web OSSIM – Resultados preliminares de escaneo 2 

Referencia: Autor  

De acuerdo con el diagrama de tipo pastel, aquí muestra el grado de severidad de las vulnerabilidades 

encontradas de acuerdo con el activo analizado.  



 
 

 

Imagen 71: interfaz web OSSIM – Diagrama de severidad del activo seleccionado. 

Referencia: Autor 

Aquí la categorización de los colores se establece de la siguiente manera:  

• Vulnerabilidades criticas CRIT (Morado) 

• Vulnerabilidades altas HIGH (Rojo) 

• Vulnerabilidades medias MEDI (Amarillo) 

• Vulnerabilidades bajas LOW (Azul) 

• Vulnerabilidades INFO (Verde) 

El resultado del escaneo de vulnerabilidades aquí el sistema exporta la información en los formatos ‘html’, 

‘pdf’, y ‘xlsx’ respectivamente.  

 

Imagen 72: interfaz web OSSIM – Detalles de vulnerabilidades de activos. 

Referencia: Autor 



 
 

Para configurar un trabajo de escaneo programado que se ejecute un cierto tiempo, ingresamos a la pestaña 

‘Scan Jobs’ en la sección de ‘Vulnerabilities’ en la opción ‘New scan Job’ donde aquí configuraremos un 

nuevo trabajo de escaneo para un determinado activo de la red, en el cual el proceso de ‘scanning’ será para 

un escaño de un activo que requiera un escaneo diario.  

 

Imagen 73: interfaz web OSSIM – Programación de trabajo de escaneo. 

Referencia: Autor  

Al guardar los cambios, en el panel de trabajos se puede evidenciar que el estado está habilitado para 

realizar un escaneo programado.  



 
 

 

Imagen 74: interfaz web OSSIM – Programación automática del trabajo. 

Referencia: Autor 

 

9.4 Gestión de riesgo 

La herramienta SIEM, gestiona el riesgo al que esta expuesto cada unos de nuestros activos de la red, esta 

gestión la hace mediante un IDS (Intrusion Detection System) o más conocido como Sistema de detección 

de intrusos, aunque el sistema no bloquea el tráfico anómalo que se recibe, con lo que el sistema alerta de 

estos posibles eventos de riegos. Para poder gestionar el riesgo, nos vamos a ‘Analysis’ y seleccionamos la 

opción ‘Segurity events (SIEM)’.  

 

 

Imagen 75: interfaz web OSSIM – Acceso a eventos de seguridad. 

Referencia: Autor 

 



 
 

Al ingresa a esta ventana se nos despliega una lista de incidencias que están relacionada a la seguridad, en la 

cual nosotros podremos verificar información de diversos eventos que han sido detectado por el OSSIM, 

estos eventos nos permiten conocer parámetros de nombre del evento en cuestión, el origen, la fecha, el 

destino y el nivel de riego asociado. Estos eventos se pueden mostrar por mes, semanas, días o por un 

determinado rango de tiempo.  

 

Imagen 76: interfaz web OSSIM – Eventos de seguridad SIEM. 

Referencia: Autor 

 

En el apartado donde dice ‘Real Time’ en la sección de ‘Segurity events (SIEM)’, aquí podemos ver en 

tiempo real lo que es la captura del tráfico, que también nos muestra intentos fallidos de conexión de un 

usuario inexistente dentro de un activo de la red.  



 
 

 

Imagen 77: interfaz web OSSIM – Lista de eventos en tiempo real.  

Referencia: Autor  

 

Al ingresar a dicho evento por autentificación aquí podemos verificar el detalle del evento, con información 

relevante, que contiene fecha, la dirección IP, el ID del tipo de evento, la categoría, el protocolo, el tipo de 

producto, el origen de datos e información adicional al evento. También en este apartado se muestra la 

fiabilidad, prioridad y riesgo analizado.  



 
 

 

Imagen 78: interfaz web OSSIM – Detalle del evento suscitado. 

Referencia: Autor  

Dentro donde dice SIEM, aquí podemos visualizar que se puede incluir un tipo de filtrado según sea 

necesario las necesidades de los eventos suscitados, esto lo podemos ver en el apartado de ‘Grouped’ aquí 

podemos visualizar estos eventos agrupados por tipo de evento.  



 
 

 

Imagen 79: interfaz web OSSIM – Agrupación de eventos.  

Referencia: Autor  

La siguiente ventana es ‘Timeline’, en esta nos muestra donde se puede determinar la resolución de la línea 

de tiempo sobre eventos que se hayan suscitados.  

 

Imagen 80: interfaz web OSSIM – Línea de tiempo de eventos.  



 
 

Referencia: Autor 

 

Para nosotros poder aplicar un filtrado de un evento en específico de la red en la opción ‘SIEM’ que 

corresponde a ‘Security events (SIEM)’, aquí ingresamos la dirección IP de origen y el tiempo para verificar 

la cantidad de eventos que puedan ocurrir en el activo (host). En lo que nos muestra un listado general de 

eventos y incidentes con un nivel L0W (un riesgo bajo).  

 

Imagen 81: interfaz web OSSIM – Eventos filtrados de un activo.  

Referencia: Autor  

 

9.5 Gestión de alarmas y eventos  

 

Al inicio de la interfaz web del OSSIM, se tiene un ‘banner’ al lado derecho de la pantalla principal que nos 

indica un breve resumen sobre las alarmas que se encuentran activas o que aún no han sido resueltas.  



 
 

 

Imagen 82: interfaz web OSSIM – Banner de alarmas.  

Referencia: Autor  

 

Para poder acceder a las configuraciones de las alarmas nos ingresamos en la ventanita ‘Analysis’, en el 

apartado ‘Alarma’ (Alarmas).  

 

Imagen 83: interfaz web OSSIM – Opción de alarmas. 

Referencia: Autor 

Ya dentro de este apartado se puede ver la información con todas las alarmas generadas.  



 
 

 

Imagen 84: interfaz web OSSIM – Vista de la lista de alarmas. 

Referencia: Autor  

También se puede visualizar el listado de las alarmas de manera agrupada en el apartado ‘Group view’ 

(Vista agrupada), aunque de momento no se visualiza ninguna alarma ya que no se han realizado 

configuración de ellas.  



 
 

 

Imagen 85: interfaz web OSSIM – Vista agrupada de la lista de alarmas.  

Referencia: Autor  

 

Para configurar alarmas en la opción ‘List view’, se puede programar alarmas dentro de los parámetros de 

configuración de ‘Searh and filter’, estas alarmas se deben de configurar en función de un determinado 

activo de la red, ya que esto nos permite gestionar algún tipo de evento que consideremos de alto riesgo. 

 

9.6 Administración de tickets 

 

La generación de tickets está relacionada sobre los eventos y alarmas reportadas en el OSSIM, y estas están 

asociadas a la gestión de vulnerabilidades, ya que al haber alguna detección de vulnerabilidades se podrá 

generar un ticket para ser notificado al operador del sistema SIEM. Para ver la lista de eventos nos vamos 

donde es ‘Analysis’ en el apartado ‘Security events (SIEM)’, en este podremos visualizar un listado de 

eventos ocurridos.  



 
 

 

Imagen 86: interfaz web OSSIM – Lista de eventos ocurridos. 

Referencia: Autor 

Nosotros podremos generar un ticket mediante la selección de un determinado evento, seleccionando el 

generador de ticket, en el cual se abrirá una ventanita, en el cual nos pedirá que ingresemos el usuario, tipo, 

datos de titulo y prioridad.  



 
 

 

Imagen 87:  interfaz web OSSIM – Generación de nuevo ticket. 

Referencia: Autor  

Al guardar los cambios, este ticket será incluido a la lista de tickets con un estado de abierto (Open), en sí 

que este ticket debe ser cerrado posteriormente.  

 

Imagen 88: interfaz web OSSIM – Esquema de tickets generados.  

Referencia: Autor 

Para ingresar a la lista de tickets creados nos vamos a la ventanita ‘Analysis’ y seleccionamos ‘Tickets’, y 

aquí es donde podremos visualizar la lista de tickets creados dentro del OSSIM. También se pueden revisar 

cada uno a detalle.  



 
 

 

Imagen 89: interfaz web OSSIM – Tickets.  

Referencia: Autor  

Para visualizar la información de los tickets los seleccionamos para poder observar y conocer la información 

referida del ticket. 

 

Imagen 90: interfaz web OSSIM – Detalle del ticket. 

Referencia: Autor  



 
 

De ser necesario después de analizar el ticket, se puede concluir cerrando el estado de este, seleccionando el 

ticket en la opción ‘Status’ seleccionando ‘Closed’ (Cerrado) y guardando los cambios con la opción ‘Save 

ticket’. 

 

Imagen 91: interfaz web OSSIM – Configuración del ticket 

Referencia: Autor 

Se actualiza la lista de los tickets, y como vemos uno de los tickets ya está en el estado de cerrado (Closed). 

 

Imagen 92: interfaz web OSSIM – Actualización de los estados del listado de tickets. 

Referencia: Autor  



 
 

 

9.7 Flujo de red 

Para poder ver el detalle del flujo de la red, nos iremos a la opción ‘Netflow’ que está en la ventanita de 

‘Environment’. Este apartado que es NetFlow es un protocolo publicado y diseñado por Cisco Systems que 

nos permite registra y transmitir información sobre los datos que se registran en la red.  

 

Imagen 93: interfaz web OSSIM - Flujo de red.  

Referencia: Autor  

En esta opción se tendrá toda la información del flujo de la red en tiempo real, con la opción de alternativas 

de tiempo. Aquí podremos ver gráficos de flujo de red, paquetes de red para los protocolos TCP, UDP, 

ICMP y otros, además de ver el trafico de la red.  



 
 

 

Imagen 94: interfaz web OSSIM – Detalles del flujo de red.  

Referencia: Autor 

En la otra pestaña que es resumen (Overview), en esta se podrá visualizar el resumen del flujo de la red que 

ha sido generado por la herramienta.  

 

Imagen 95: interfaz web OSSIM – Resumen del fujo de red.  



 
 

Referencia: Autor  

En la ultima pestaña que es grafico (Graph), aquí se muestra los gráficos por paquetes, flujo y tráfico de la 

red generado.  

 

Imagen 96: interfaz web OSSIM – Gráficos de flujo de red. 

Referencia: Autor 

Después de realizar las configuraciones en los distintos módulos del sistema SIEM, en la pantalla principal 

de la interfaz web del OSSIM, veremos que presenta nuevos cambios en la visión general de los procesos.  

 



 
 

Imagen 97: interfaz web OSSIM – Visión general del SIEM.  

Referencia: Autor 
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