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1. Objetivos

El objetivo de la implementacion de un sistema SIEM en el area del laboratorio
de redes y seguridad informatica es proporcionar un entorno seguro y controlado para
que los estudiantes puedan aprender y aplicar conceptos criticos de seguridad
informatica en un contexto practico. Esto permitira a los estudiantes a experimentar y
resolver problemas comunes asociados con la implementacion y gestion de un sistema
SIEM, como la correlacion de eventos y la gestion de alertas.

La implementacidn ofrece la oportunidad para que los estudiantes trabajen con
herramientas y tecnologias utilizadas en las industrias de la seguridad informatica, y les
permite trabajar en entornos controlados y practicos, para que los estudiantes apliquen
sus conocimientos tedricos aprendidos en clase.

Esta implementacion ayudara a los estudiantes, a enfrentar desafios reales en el
campo de la seguridad informaética al proporcionar un entorno que simula las
condiciones y amenazas de seguridad que encontraran en el ambito profesional.

2. Alcance

Este documento permitira establecer un esquema de seguridad complementario
para analizar, controlar, rastrear y monitorear eventos e incidentes de seguridad en el
area del laboratorio de redes y seguridad informética, un mecanismo que contribuya a

tomar medidas de prevencion que garanticen la proteccion de los activos de informacion



y que disminuya los riesgos de seguridad en la infraestructura del area del laboratorio de
redes.

Este sistema ayudara con la busqueda de la optimizacion en la gestion de control
de eventos en tiempo real, aprovechando de manera integral las funcionalidades que
incluye la herramienta SIEM, haciendo favorecer acciones para la gestion de los activos,
gestion del flujo de red, gestion de vulnerabilidades, gestion de eventos y monitoreo,
entre otras, de tal manera que permita el desempefio y desarrollo de las actividades con
normalidad en la infraestructura del area del laboratorio de redes del instituto.

3. Justificacion

La implementacidn de un sistema SIEM, demuestra por parte del instituto el
compromiso de adquirir nueva tecnologia para mantener la seguridad de la informacion
en el area de redes, esto proporcionara una formacién valiosa y practica a los
estudiantes, ya que esto fomentara la investigacion e innovacion, y elevar la reputacion
y credibilidad del instituto. Ya que estos elementos combinados hacen que la
implementacién de un SIEM sea una inversion estratégica y beneficiosa para el
instituto.

4. Responsabilidad y Autoridades

Nivel de Gobierno

Rector

Vicerrectora administrativa

Maximo 6rgano Superior
Presidente(a) de consejo de regente

Nivel de Asesoria

Secretario(a) general

Nivel Académico



Director(a) de docencia
e Nivel de Apoyo

Director(a) de tecnologia

5. Marco Juridico
5.1 Cumplimiento Normativo:

El Instituto como institucion de educacion superior, esta obligado a cumplir con
las normas emitidas por el Consejo para el Aseguramiento de la Calidad en la
Educacion Superior (CACES) en materia de seguridad de la informacion. La norma
preve la implantacién de (SIEM) para detectar, analizar y dar respuesta a incidentes de
seguridad del area de tecnologia de redes de la Institucion.

Ademas, el instituto debe cumplir con las politicas de seguridad de la
informacion del Ministerio de Educacién, que definen los lineamientos de proteccion de
la informacion para el sector educativo.

5.2 Proteccion y privacidad de datos:

La implementacion del SIEM debe cumplir con la ley de proteccion de datos
personales, que regula la recoleccidn, procesamiento y proteccion de datos personales.

5.3 Gestion de riesgos:

Al implementar el sistema SIEM se debe tener en cuenta que es una parte
integral de la seguridad de riesgos de la informacion y el instituto debe cumplir con el
estandar ISO/IEC 27001.

Esto facilitara al Institucion establecer un sistema SIEM que permita proteger de
forma adecuada sus sistemas de redes y cumplir con los estandares de control y
regulacion del sector educativo.

6. Glosario



e SIEM: Sistema de Gestion de Eventos e Informacion de Seguridad
(Security Information and Event Management)
e OSSIM Open-Source System Information Managment
e Direccion IP: Identificacidn Gnica de un equipo, que se comunica atreves
de las redes mediante el protocolo IP.
e Ciber amenazas: Son ataques delictivos que se llevan a cabo con el
objetivo de manipular, controlar y obtener informacion de un sistema.
e Software: Es el conjunto de componentes l6gicos, cuyo destino es realizar
tareas, utilizan la l6gica aplicada.
e Puerto: Es un punto de conexion fisico o virtual que permite la
comunicacion y transferencia de datos entre dispositivos.
e Capa: Este término se refiere a una division logica o fisica que divide
responsabilidades y facilita la modularidad y escalabilidad de los sistemas.
e Core: Nucleo que posee un Procesador
e Router: Conmutador de Red
e Switch: Es un dispositivo importante en una red local porque proporciona
conexion y comunicacion eficientes entre multiples dispositivos.
e Servidor: Es un sistema o dispositivo que proporciona servicios, recursos o
datos a otros dispositivos (clientes) a través de una red.
7. Andlisis.
7.1 Analisis del Sistema Operativo SIEM
En el siguiente cuadro comparativo se mostrara los aspectos de los sistemas
SIEM, mediante lo cual nos basaremos en sistemas SIEM de codigo abierto para esta
implementacion, los aspectos a tener en cuenta en esta comparativa, es medir la

estabilidad del sistema, sus caracteristicas principales, la capacidad de integracion, el



soporte y mantenimiento del sistema, con cuales sistemas operativos es compatible el
sistema, el rendimiento que tendra el sistema, el manejo del sistema, al igual que el

método de implementacion en las cuales puede ser instalado el sistema SIEM.
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Imagen 01: cuadro comparativo de sistemas SIEM
Referencia: Autor

Como se puede observar en el cuadro # 1, tenemos distintos sistemas SIEM, en lo cual hacemos la
comparacion con el sistema OSSIM, que es un sistema gratuito lo que lo hace ideal para instituciones con
presupuestos limitados que es el caso de esta implementacion. Ya que este no tiene costes de licencias, y se
puede descargar e instalar sin ningln coste alguno.
Ademas de que este sistema OSSIM es una solucion gratuita, este sistema ofrece una gama amplia de
funcionalidades, incluyendo correlacion de eventos, monitoreo en tiempo real, deteccion de intrusiones,
analisis de vulnerabilidades y cumplimiento normativo.
Lo mejor de este sistema es que, se puede integrar con multiples herramientas de seguridad de codigo
abierto, lo que permite una expansion o personalizacion especifica dependiendo de lo vallamos a necesitar
en muestra implementacion.
Haciendo un poco la comparativa con los demas sistemas SIEM, OSSIM no es tan escalable como los demas
sistemas SIEM que se muestran en la tabla, pero este sistema es los suficiente para nuestra implementacion
ya que este sistema es suficiente para medianas y pequefias instituciones 0 empresas que no manejen un
volumen extremo de datos. Ademas, que este sistema ofrece un rendimiento adecuado, que nos ofrece una
seguridad decente y una buena capacidad para la deteccién de amenazas.

8 Disefio.

8.1 Levantamiento en Sitio

5% RUMIR
REDES Y SEGURIDAD
INFORMATICA




Imagen 02: imagenes del sitio donde se implementara el sistema SIEM.

Referencia: Autor

Para la implementacidn un sistema de gestion de eventos e informacion de seguridad (SIEM) de manera
efectiva, es fundamental realizar el levantamiento de toda la informacidn posible como, el sitio,
infraestructura previa, las adecuaciones necesarias, medidas y estimaciones fisicas de la Red. También se
debe evaluar la postura de seguridad actual, incluyendo politicas, controles, herramientas y procesos, con el

fin de determinar las areas que necesitan mejoras para la adaptacion del sistema SIEM.

8.2 Arquitectura de Red
En las visitas realizadas al laboratorio de Redes y Seguridad Informatica de la Institucion se puedo
evidenciar la infraestructura de red interna, el area utilizada para analizar las conexiones de comunicacion,
montaje de estructuras de red, los elementos y equipos de comunicacion, como también los servidores
necesarios donde se instalaran los sistemas y herramientas necesarias para la implementacion de SIEM.
En el siguiente esquema de red se detalla la Arquitectura de Red de las comunicaciones de datos, los
equipos de red, servidores y equipos de comunicacién, elementos necesarios que intervienen para levantar una

red estructurada donde se implementara el gestor de eventos e informacion de seguridad SIEM.



ARQUITECTURA DE RED - STEM —
T LABORATORIO REDES Y SEGURIDAD
prsensc INFORMATICA

&

ISTER

N
/]

=y

LN DE DATOS BACKUP

ROUTER

veww lz‘ ROUTER / FIBRA

v MIKORTIK RB4011i OPTICA

LN DE DATOS v

GIGABIT 8P
== v W

PATCH PANEL

) = n =
= — ==
SWICHT MIKORTIK T T T

et L

W _—

Il = =

SERVER SERVER

DELL T150 INTEL
=|:I —_— [—=
Servidor 1 Servidor 2
Promox Promox
o o I S
S0C Server
FTP Correo
AULA 1
— f=—=1

SWICHT Cisco 10/
100 24 P M1841

Imagen 03: Imagen Arquitectura de Red

Referencia: Autor

8.3 Infraestructura de Red

Al analizar la red del Laboratorio de Redes y Seguridad Informatica del Instituto Rumifiahui tenemos
que su infraestructura esta predispuesta en base a las necesidades académicas y docencia, sin embargo
para Disefiar un sistema de gestion de eventos es necesario acoplarnos y ser parte de la red interna del
Laboratorio, establecer conexiones con los equipos de comunicacién y servidores configurados dentro
del mismo segmento de red del laboratorio, tener configurados todos los parametros dados por los
equipos de Routing y Switching para que nuestro sistema pueda escanear la red interna del laboratorio.
A continuacion, nos vamos a ayudar de un esquema de configuraciones a los equipos dentro del

segmento de red para nuestro sistema de monitoreo SIEM.
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Imagen 04: topologia de la red interna de la sala de redes y seguridad informatica.

Referencia: Autor

8.4 Equipos Tecnoldgicos
Una vez realizado el levantamiento en la informacidn en sitio y realizando los esquemas técnicos de la
red podemaos revisar los equipos que se van a utilizar para la implementacion del SIEM, cabe recalcar que esta

infraestructura de red mas lo equipos tecnoldgicos presentados puede ayudar a que se integren otros servicios



de seguridad y operatividad como servicios de Mailin, FTP, Seguridad Forense, SOC, Switching y Routing.
Y esta nueva infraestructura de red se comunicarad con las demas subredes del laboratorio de seguridad del
instituto, debemos instalar, cableado estructurado, rack de comunicaciones, elementos de rack y equipos

tecnoldgicos de comunicacion y servicios como detallaremos en la siguiente tabla de Equipos:

EQUIPOS MATERIALES DE INFRAESTRUCTURA DE RED PROYECTO
SIEM

ITEM |CANT.JDESCRIPCION

GABINETE RACK NEXT PISO TECHO 42UR
(205, 5%60x80cm.)

ASC 4 VENTIALDORES DE TECHO PARA
RACK

ORGANEADORES HORIZOMNTAL RACK 2ZUR
BOXEO

1 [MULTMOMAS HOREZOMTAL & TOMAS

PATCH PAMNEL 24 PUERTOS MODULAR
CAT.6 NEXT

[E]

5 |PATCH CORD 1 FT CAT.6

=]




6 |PACTHC CORD 3 FTCATS6

4 |BANDEIJAS 2U 30°45

SERVIDOR DELL T50 2356 XENON 6CORES,
16 GB, 4TB SOLIDO.

6 |PATCH CORD7 FT CAT.6 O
a8

1 ROUTER RB4011iGS+RM MICROTIC

SWITCH CRS326 24P +25+ RM
MICROTICK CRmsamsssst..

2 |CONMUTADORES DE FIBRA TP-LINK ﬂ“

1 TECLADO INALAMBRICO

1 MOUSE INALAMBRICO GENIUS

1 UPS 2 KVA INTERACITVO 8 TOMAS

Imagen 05: Equipos de la infraestructura de red de la sala de redes.

Referencia: Autor



9 Implementacion

9.1 Implementacion de AlienValut OSSIM
La instalacion de la herramienta OSSIM AlienVault requerira informacion sobre la arquitectura de red de la
sala de redes, asi como las configuraciones que permitiran que el programa funcione eficazmente.
Las configuraciones de la maquina virtual, para nuestro sistema SIEM es la siguiente; como podemos ver en
la imagen ya tenemos las especificaciones en las cuales va a trabajar nuestro sistema las cuales son:

e 6 de memoria RAM.

e Uno 4 Cores de procesador.

e 40 gigas de memoria de almacenamiento.
Estas son las especificaciones por defecto del sistema, también cabe decir que este es un sistema Linux de

Debian de (64-bit)

Agregar Eliminar Editar Accion de disco

E= Memaoria 5.86 GiB

{i: Procesadores 4 (1 sockets, 4 cores) [x86-64-v2-AES]

& BIOS Par defecto (SeaBIOS)

& Pantalla Por defecto

& Maquina Por defecto (i440fx)

£ Controlador SCSI Par defecto (LS| 53C895A)

(@ Dispositivo CD/DVD (ide2) storagel1:iso/AlienVault_OSSIM_64bits.iso,media=cdrom,size=721M
& Disco duro (scsi0}) storage1:108/vm-108-disk-0.qcow2 size=40G

Dispositivo de red (net0) virtio=BC:24:11:7F:BD:C4, bridge=vmbr( firewall=1

Imagen 06: configuracion de OSSIM — Especificaciones de la maqguina virtual del sistema.

Referencia: Autor



Para la instalacion del sistema OSSIM nos dara a escoger dos opciones las cuales la primera opcion es la
instalacion completa (Install AlienVault OSSIM), ya la otra opcion es para instalar el sensor (Install
AlienVault Sensor). La opcion que escogeremos es la primera que nos permite trabajar no sélo con un

servicio centralizado, sino que nuestro servidor va a recoger datos de varios sensores a escala de la

infraestructura de la sala de redes.

ALIEN VAULT OSSIM

Install AlienVault D3SIM 5.8.11 (64 Bit)
Install Alienfault 3enszor 5.8.11 (64 Bit)

Imagen 07: configuracién de OSSIM — Inicio de la instalacion.

Referencia: Autor

Al seleccionar nos saldra esta opcion que es la configuracion del idioma a escoger de acuerdo a como

queramos.

(2IVI®]|

ALIEN VAULT OSSIM

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language

Chinese (Traditional) - sx(si8)
Croatian - Hrvatski
Czech - Cestina
Danish - Dansk
Dutch - Nederlands
pzongkha - Em

Esperanto - Esperanto
Estonian - Eesti
Finnish - Suomi

- Frangais

- Galego

- gohapma

- Deutsch

Go Back Continue

Imagen 08: configuracién de OSSIM — Seleccionando el idioma.

Referencia: Autor



Se mostrara la ubicacion o el pais de residencia en donde estemos realizando al instalacion.

2IVI®R|

ALIEN VAULT OSSIM

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para

ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacion no esta en la lista.

Pals, territorio o area:

Colombia

Costa Rica

Cuba

r
El Salvador

Espana

Estados Unidos
Guatemala
Honduras

México

Nicaragua L3

Capturar la pantalla |

Retroceder Continuar

Imagen 09: configuracién de OSSIM — Escoger la ubicacion.

Referencia: Autor

Selecionaremos el idioma del teclado en cual estemos utilizando.

VIR

ALIEN VAULT OSSIM

Configure el teclado

Mapa de teclado a usar:
Kazajo

Jemer

Kirghizo

Coreano

Kurdo (variante F)
Kurdo (variante Q)

Laosiano

Leton

Lituano
Macedonio
Malayalamo
Nepalés

Sami septentrional
Noruegh

Capturar la pantalla | Retroceder Continuar

Imagen 10: configuracion de OSSIM — Seleccion del teclado.

Referencia: Autor



Después de darle a continuar, se procedera a la descarga de unos elementos necesarios para la instalacion del

sistema SIEM.

IVI¥X|
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Cargar componentes del instalador desde CD

srgando componentes adicionales

Descargando nic modules-4.9.0-13-amd64 di

Imagen 11: configuracion OSSIM — Instalacion de elementos.

Referencia: Autor

Después de que se descarguen los componentes la siguiente ventana en aparecer es la asignacion de la
direccion IP de OSSIM para nuestra maquina virtual, en este apartado se debe de tener en consideracion cual

es el segmento de nuestra red para poder asignarle una direccion IP a nuestro sistema.



[®IVIF]

ALIEN VAULT OSSIM

Configurar la red

La direccion IP es unica para su ordenador y puede ser:

*cuatro bloques de nimeros separados por puntos (IPv4);
*bloques de caracteres hexadecimales separados por dos puntos (IPv6).

También puede afadir una mascara de red CIDR al final (como por ejemplo «/24»).

Consulte con su administrador de red si no sabe qué escribir aqui.
Direccién IP:

—

| capturar la pantalla |

Retroceder
L3

| Continuar

Imagen 12: configuracion OSSIM — Asignacion de la direccion IP del OSSIM

Referencia: Autor

Al continuar la siguiente ventana se especificara la mascara de red de la direccién IP que se configuro
previamente en la maquina virtual.

IVIE|

ALIEN YAULT OSSIM

Configurar la red

La mascara de red se utiliza para determinar qué sistemas estan incluides en la red. Consulte al
administrador de red si no conoce el valor. La mascara de red deberia introducirse como cuatro nimeros
separados por puntos.

Méscara de red:

| capturar la pantalla |

Retroceder
L3

| Continuar

Imagen 13: configuracion OSSIM — configuracion de mascara de red.

Referencia: Autor



Al seguir el proceso se nos muestra la direccion IP de la puerta de enlace (Gateway), que tiene nuestro
servidor. Cabe decir que la direccion nos saldar automatica ya que al poner la direccion IP en nuestro

servidor automaticamente el sistema resuelve e identifica cual es la direccion IP del Gateway.

SIVI®|

ALIEN VAULT OSSIM

Configurar la red

La pasarela es una direccion IP (cuatro nameros separados por puntos) que indica el encaminador de
pasarela, también conocido como encaminador por omision. Todo el trafico que se envia fuera de su LAN
(por ejemplo, hacia Internet) se envia a este encaminador. En algunas circunstancias anormales, puede
no tener un encaminador; si es asi lo puede dejar en blanco. Si no sabe la respuesta correcta a esta
pregunta, consulte al administrador de red.

Pasarela:

T

[ Capturar la pantalla ]

N ( Retroceder ] Continuar

Imagen 14: configuracion OSSIM — configuracion del Gateway.

Referencia: Autor

A continuacion, la siguiente pestafia es la asignacion de la direccién DNS, esto es para la solucion del

nombre de dominio, ademas de comenzar con la asignacion de la red correspondiente.
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Configurar la red

Los servidores de nombres se utilizan para buscar los nombres de las maquinas de la red. Por favor,
introduzca la direccion IP (no el nombre de sistema) de hasta tres servidores de nombres, separados por

espacios. No utilice comas. Se consultaran los servidores en el orden en que se introduzcan. Si no quiere
utilizar ningdn servidor de nombres deje este campo en blanco.

Direcciones de servidores de nombres:

aEE—

[ Capturar la pantalla |

Retroceder

| Continuar

Imagen 15: configuracién OSSIM — configuracion de DNS.

Referencia: Autor

La siguente pestafia en salir es la configuracion de nuestra contrasefia que debe de ser una robusta ya que

esta contrasefia es para nuestro super usuario (root).



ALIEN VAULT OSSIM

Configurar usuarios y contrasefnas

Necesita definir una contrasefia para el superusuario («root»), la cuenta de administracion del
sistema. Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida
cualificacién tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y
elegir un la contrasefia para el superusuario que no sea facil de adivinar. No deberia ser una palabra
que se encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasena debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefia del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo=».

Tenga en cuenta que no podra ver la contrasefa mientras la introduce.
Clave del superusuario:

[] Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefa de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacion:

[ Mnstrar la contrasefia en rlarn [Z

[ Capturar la pantalla | A ( Retroceder | Continuar

Imagen 16: configuracion OSSIM — configuracion de contrasefia.

Referencia: Autor

La siguiente pestafia nos muestra la zona horaria segun a las asignaciones previas.

ALIEN VAULT OSSIM

Configurar el reloj

Sila zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma» y
seleccione un pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).
Seleccione una ubicacicn en su zona horaria:

Islas Galapagos

[ Capturar la pantalla | A Retroceder | Continuar

Imagen 16: configuraciéon OSSIM — Asignacién de zona horaria.



Referencia: Autor

Una vez configurada la zona horaria, se iniciara la instalacion base del sistema OSSIM en el disco duro de la

maquina virtual.

[STVIF]

ALIEN VAULT OSSIM

Particionado de discos

Formateo de particiones

Creando el sistema de ficheros ext4 para / en la particion #1 de SCS!1 (0.0,0) (sda)...

Imagen 17: configuracion OSSIM — Instalacion base del sistema.

Referencia: Autor

[SIVI®]

ALIEN YAULT OSSIM

Instalar el sistema base

Configurando iotop (amd64)

Imagen 18: configuracién OSSIM — Instalacién base del sistema.



Referencia: Autor

Una vez completada la instalacion base de nuestro sistema OSSIM, la maquina virtual se reiniciara para

cargar la pantalla de arranque.

Imagen 19: configuracién OSSIM - inicio del sistema base.
Referencia: Autor

Al terminar todas las instalaciones del OSSIM AlienVault, ya se podria acceder al sistema.



SR UEWIU [2IEM) - NOVINL - WOOgIE LNrome = ) A

© Noseguro  hitps:/ TR © console=kvmanovnc=18vmid=1088wvmname=5 EM&node=pvediresize=offllcmd=

64 - tiyl

Imagen 20: configuracion OSSIM — Inicio del sistema.

Referencia: Autor

Para comprobar que podremos acceder, introduciremos las claves que configuramos anteriormente, es decir,
el superusuario (root), y la contrasefia que se coloc6 previamente, al ingresar estas credenciales se nos abrira

un menu de opciones de configuraciones disponible.

AlienVault Setup
AlienVYault Setup

Configure Sensor
Maintenance & Troubleshooting
Jailbreak System

Support
About this Installation

Reboot Appliance
Shutdown Appliance
Apply all Changes

(oo TN Rn s SN IAN R oY |

Imagen 21: configuracion OSSIM — Menu de opciones del sistema.



Referencia: Autor

Para acceder a la pagina web de nuestro sistema OSSIM, debemos introducir la direccion IP previamente
configurada, esta direccion la colocaremos en un navegador web del equipo que estemos utilizando y se

encuentre en el mismo segmento de red.

<« C A Noesseguro | htps:/ NG

5N

La conexidn no es privada

Es posible que los atacantes estén intentando robar tu informacion d <G (>or
ejemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacion

NET:ERR_CERT_AUTHORITY_INVALID

Configuracion avanzada Volver para estar a salvo

Imagen 22: configuracion OOSIM — Acceso a la pagina web del sistema.

Referencia: Autor

X A Noesseguro | hitps:/(INNEED

A

La conexién no es privada

Es posible que los atacantes estén intentando robar tu informacion d_(por
ejemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacién

NET::ERR_CERT_AUTHORITY_INVALID

Ocultar configuracién avanzada Volver para estar a salvo

Este servidor no ha podido probar que su dominio e_el sistema operativo
de tu ordenador no confia en su certificado de seguridad. Este problema puede deberse a

una configuracion incorrecta o a que un atacante haya interceptado la conexion.

A;mdﬂ-(sixmsggm)

Imagen 23: configuracién OSSIM — Acceso a la pagina web del sistema.



Referencia: Autor

Al aceptar la opcidn de acceder al sitio web, se podria ver la siguiente pagina en la cual se ingresara los
datos o informacion requerida en el formulario de creacion de cuenta.

Welcome

Congratulations on choosing AlienVault as your Unified Security Management tool. Before using your AlienVault, you will need to create an
administrator user account.

If you need more information about AlienVault, please visit AlienVault.com.

Administrator Account Creation

Create an account to access your AlienVault product.

* Asterisks indicate required flelds

FULL NAME * [ |

USERNAME *

PASSWORD * [ |

CONFIRM PASSWORD * [ |

E-MAIL * [ |

COMPANY NAME I I

LOCATION [ |~ view Map

Imagen 24: configuracién OSSIM — Formulario de creacion de cuenta.

Referencia: Autor

Una vez que haya introducido la informacion solicitada por el formulario, se le dara paso a iniciar sesion en

su cuenta con el nombre de usuario y la contrasefia asignados previamente en la pagina anterior.

SIVIT|
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béveda alienigen.. 241

NOMBRE DE USUARIO  admin

CONTRASERA




Imagen 25: configuracion OSSIM — Ingreso de inicio de sesion.

Referencia: Autor

Una vez establecidas las credenciales, entraremos en la interfaz web de OSSIM, donde se mostrara una

pantalla que nos daré la bienvenida para iniciar la programacion del servidor.

oVI®

Welcome to the AlienVault OSSIM Getting Started Wizard

¥ou are about to use this wizard to configure the critical =ecurity capabilities provided by AlienVault OS5I,
Monitor Metwork Collect Logs & Maonitor Assets
Configura interfaces and menitor Monitor asset logs and alarm on

. N R Discover Assets L .
network traffic for threats , . suspicious activity
05516 will perform a discovery scan <

t detect assets

(&)

=

= -e & .
8 BEGE oE b

Onoe done you'll be ready to use AlienVault O55IM. Now, go forth!

Skip AlienVault Wizard START

Imagen 26: configuracién OSSIM — Inicio del sistema.

Referencia: Autor

Al continuar en la interfaz web, aparece una ventana que es el asistente OSSIM, en el cual nos indica las

configuraciones preliminares del sistema.



Welcome to AllenVault OSSIM

Configure Network Interfaces

_ The network interfaces in AllenVault OSSIM can be configured to run Network Monitoring or as Log Collection & Scanning. Once you've configured the

interfaces you'll need to ensure that the networking is configured appropriately for each interface so that AlienVault OSSIM is either receiving data passively
or has the abllity to reach out to the desired network.

NIC PURPOSE IP ADDRESS STATUS Joformation
= Management: The Management Interface
was configured on the OSSIM Console and
Management v 192.168.1.241 - allows you to connect to the web UI. This
interface cannot be changed from the web
ul

etho

= Network Monitoring: Passively listen for
network traffic. Interface will be set to
promiscuous mode. Requires a network
tap or span. r on howto
setup a network tap or span,

= Log Collection & Scanning: Collect or
receive logs from your assets, run an asset
scan, or deploy the HIDS agent. Requires
routable access to your networks.

= Not in Use: Use this option if you do not
want to use one of the network interfaces.

Imagen 27: configuracion OSSIM — Interfaces de red.

Referencia: Autor

La siguiente pantalla nos indica los activos que hay en la red, asi como la posibilidad de afiadir otros activos

0 equipos de red, también aqui se puede realizar un escaneo de la red para poder afiadir mas activos.

Welcome to AllenVault OSSIM

Scan & Add Assets

In order to begin monitoring your environment we must first find the assets in your network. There are three (3) ways you can add assets to monitor: you

can scan your network using network ranges, import a CSV of assets In your network, or you can add assets manually.
_ A00 Ao My
t v SCAN NETWORKS | IMPORT FROM CSV

HOSTNAME

v »P TYPE
alienvault 192.168.1.241 nu x [}
Ho: 168-11 192.168.1.1 N Device X
Host-192-168-1-128 192.168.1.128

Imagen 28: configuracién OSSIM — Descubrimiento de activos.

Referencia: Autor



A continuacion, se nos ensefia el despliegue de la implementacion del HIDS (Host-based Intrusion Detection
System) en ordenadores y servidores para su control, donde es necesario incluir un nombre de usuario,

contrasefia y dominio, este Ultimo es opcional.

WELCOME ADMIN LOGOU

Welcome to AlienVault OSSIM

Deploy HIDS to Servers

For these devices we recommend deploying HIDS in order to perform file integrity monitoring, rootkit detection and to collect event logs. For windows
machines the HIDS agent will be installed locally, for Unix/Linux environments remote HIDS monitoring will be configured.

UNIX / LINUX (2)

Unix hosts will be remotely monitored. The username and password will be stored and used to periodically access the selected assets.

Username Deploy to the following hosts:

+ Local 192 168 1 0 24
Password

Imagen 29: configuracion OSSIM — Despliegue HIDS.

Referencia: Autor

Al continuar, vera esta ventana en la que se le pediréa que realice el registro de una cuenta para introducir el
cddigo OTX, ya que permite la incorporacion del programa de deteccion de amenazas. Este cddigo se
obtendra al registrar una cuenta que sera corroborada. Este apartado es opcional ya que este apartado

requiere unas configuraciones adicionales, lo recomendable es excluir esto e iniciar la interfaz web de

OSSIM.



AUEN VAULT 05SIM

Welcome to AlienVault OSSIM

SKIP ALIENVAUL

community-powered, accurate, and relevant threat intelligence. With AlienVault OTX, you
can respond faster to changes in the threat landscape by receiving real-time, detailed
threat intelligence from the community.

Why should I join?

OTX automatically instruments your USM and OSSIM deployments with actionable threat
intelligence from community-generated "Pulses”. Pulses are a group of indicators of
compromise (IoCs) that have been identified as an active threat. These pulses provide
specific, actionable information that help you to detect the latest threats in your
environment.

How does it work?

Enabling OTX in your OSSIM installation will enable you integrate OTX Pulses containing the
latest threat intelligence, including Indicators of Compromise (loC) into your installation.
When I0Cs from a pulse interact with assets in your environment, a security event will be
generated. These events will be used in correlation to provide you with deeper insight into
the activities happening on your network. Additionally, you can contribute to the
community by sending anonymous threat data to OTX. See what data is being sent to OTX

To get the community-powered threat intelligence from OTX into your installation, sign up
for an OTX Account. Once your email address has been verified, you will receive an OTX key
to connect.

SIGN UP NOW

Enter your OTX key below to connect your account.

Indicator of Compromise:

Type External Sources

asis Threat summary

SKIP THIS STEP

Imagen 30: configuracién OSSIM — Registro de codigo OTX.

Referencia: Autor

Y la Gltima ventana nos muestra un mensaje de finalizacion de registro.

AUIEN VAULT OSSIM

Welcome to AlienVault OSSIM

Don't Worry, You Can Join the AlienVault Open Threat Exchange at Any Time!

atany time.

Click "Finish" to start using AlienVault OSSIM

You've chosen not to join the Open Threat Exchange at this time. You can join the AlienVault OTX community through your AlienVault OSSIM web interface

Imagen 31: configuracién OSSIM — Finalizacion de registro.

Referencia: Autor

Al final, se cargara una interfaz web con diferentes elementos de configuracion.



€« c © Noseguro  hitss://192.168.1.241/0ssim/#dashboard/overview/overview B [n} 2
ol 2 A\ N 5l X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
EXECUTIVE TICKETS ~ SECURITY  TAXONOMY  VULNERABI LITIES S 8 X
SIEM VS LOGGER EVENTS SIEM: TOP 10 EVENT CATEGORIES SIEM: EVENTS BY SENSOR/DATA SOURCE
/7
— = /
N N — — e’

‘0

@ alienvautt

89%

SECURITY EVENTS: TOP 5 ALARMS TOP OTX ACTIVITY IN YOUR ENVIRONMENT =

Sy

TOP 10 HOSTS WITH MULTIPLE EVENTS

Connect your OTX account to get insight into emerging
threats in your environment

Imagen 32: configuracion OSSIM — Interfaz web.

Referencia: Autor

9.2 Gestion de activos

Accediendo con las claves a la interfaz web de OSSIM, nos vamos a donde dice ‘Activos y Grupos’ que esta
ubicado en el apartado de ‘Ambiente’, en el cual aqui nos muestra los valores (Activos o dispositivos)
detectados por el sistema OSSIM. Se pueden afiadir mas activos si es necesario, para ello nos vamos donde

dice ‘Agregar activos’ y después seleccionamos donde dice ‘Escanear en busca de nuevos activos’.

PANELES DE CONTROL

AN

X

CONFIGURACION

Bl

INFORMES

24

ANALISIS AMBIENTE

- oS
[ vuinerabilidades

Borrar todos los filtros

[valor del activo

20 | v ACTIVOS

Estado de HIDS £ VALOR ANALISIS DE oo
= O  NOMBRE DEHOST - PROPIEDAD INTELECTUAL & TIPODEDISPOSITIVO  SISTEMAOPERATIVO ¢  DEL & VULNERABILIDADES ¢ ESTADODE
O conectado ACTIVO PROGRAMADO
() Desconeciado .
O Mo implementado O anfitrién-192-168-1-250 192.168.1.250 2 No mplementace <2
Eatado de disporst dlided O  Anfirién-192-168-1-249 192.168.1.249 2 No i st |
O Arriba
O Abajo O an : . - No
= Anfitrion-192-168-1-248 92168.1.248 Windows XP/2000 2 No ° el
O sin configurar mplementado
2 0 e e 3 T 5 No
Mostrar activos afiadidas [0 Anfirion-192-168-1-247 92.168.1.247 2 No implementado el
O Dia tttima .
O La semana pasada (O  Anfitrion-192-168-1-237 192168.1.237 2 No imp o e
(L Mes pasado
O Rango de fechas O Anfirién-192-168-1-16 192168.1.16 2 No No fe)
. 92 1e8;1:16 2168115 implementado
Ultima actualizacién N
2 O  Anfitrien-152-168-1-1 192.168.1.1 2 No <) fo1]
e it implementado
O La semana pasada = S rth
O s O ooveda alienigena 192.168.1.241 o z No Conectado K]
O Rango de fecnas OSTRANDO AiSOE AL
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PANELES DE CONTROL ANALISIS AMBIENTE INFORMES CONFIGURACION
ACTIVOS Y GRUPOS -]
ACTIVOS GRUPOS DE ACTIVOS REDES GRUPOS DE RED PROGRAMAR ESCANEO
Buscar Activos

AGREGAR ACTIVOS ~

O Tiene alarmas

Import
I Tiene eventos Escanear En Busca De

[ vuinerabilidades

Borrar todos los fi
Dvalor del activo
20 [+ |acTivos

Estado de HIDS & VALOR ANALISIS DE ESTADO DE

) NOMBRE DE HOST ~  PROPIEDAD INTELECTUAL $ TIPODEDISPOSITIVO SISTEMAOPERATIVO $  DEL ¢ VULNERABILIDADES 3 ESTABODE o

) Conectado ACTVD PROGRAMADO

() Desconectado

O No implementado @] itrion-192-168-1-250 192.168.1.250 2 No ey (o]
Estado de disponibilidad L, £ : s o

it (m} itri 5-1-249 52168.1.249 2 Ny implementado 4

D Arriba

) Abajo = N A A

Imagen 33: interfaz web OSSIM — Gestion de activos.

Referencia: Autor

Al seleccionar la funcién de busqueda de nuevos activos se abrira un campo para agregar los activos que se
van a explorar en la red, también en este apartado se podra seleccionar el sensor que queramos utilizar ya sea
el sensor colocado en el servidor OSSIM, también en este apartado de podria seleccionar el tipo de escaneo,
que tan rapido queremos que sea el escaneo, el detectar el sistema operativo y servicios, la utilizacion de la
resolucion DNS invertida para conocer los nombres de los distintos equipos. Ademas, el periodo de
escaneado vendra determinado por el tamafio y la cantidad de servidores, ordenadores y dispositivos
conectados a la red. Esto se hace para recopilar informacion y guardarla en la base de datos OSSIM con el

objetivo de descubrir posibles peligros y vulnerabilidades.



SCAN FOR MEW ASSETS
TARGET SELECTION

Please, select the assets you want to scan:

192.168.1.1 (Host-192-168-1-1) _|T'.~fDé here to search assets
192.168.1.128 (Host-192-168-1-128) = «» All Assets
+- 5 Assets

s |4, Asset Groups
4l 2 Networks
s .2, Network Groups

DELETE ALL

SENSOR SELECTION

O Local sensor Launch scan from the local senso

O Automatic sensor Launch scan from t

¥ SELECT A SPECIFIC SENSOR

@ alienvault [192.168.1.241]
ADVANCED OPTIONS

Scan type: Fast mode will scan fewer ports than the default scan

Autodetect services and Operating System

Enable reverse DNS Resolutions

Privileged Mode

START SCAN

Imagen 34: interfaz web OSSIM — Ingreso de activos y escaneo de activos.
Referencia: Autor

Los resultados obtenidos del escaneo de estos activos, fue una lista de los activos encontrados, si queremos

actualizar la administracion de estos activos hacemos click en ‘Update managed assets’.

SCAN RESULTS

HOST HOSTNAME (3 FQDN (3 DEVICE TYPES MAC (3 053 SERVICES (3 FQDN AS HOSTNAME (3
192.168.1.1 Host-192-168-1-1 < General Purpose 00:50:56:C0:00:02 J FreeBsD6X mysql
192.168.1.128 Host-192-168-1-128 00:0C:29:25:2F:48

Imagen 35: interfaz web OSSIM — Resultados de escaneo de activos.

Referencia: Autor



HOST HOSTNAME [3) FQDN[3 DEVICE TYPES MAC 3 os3 SERVICES (3) [ FQDN AS HOSTNAME (3
192.168.1.1 Host-192-168-1-1 - General Purpase 00:50:56:C0:00:02 § FreeBsD6X mysql

192.168.1.128 Host-192-168-1-128 - - 00:0C:29:25:2F.48

192.168.1.241 alienvault alienvault.alienvault General Purpose - {_\ Linux 2.6.X ssh, mysq|, https, http, otp D
192.168.1.254 Host-192-168-1-254 - - 00:50:56:F3:E7:CD

CLEAR SCAN RESULT | UPDATE MANAGED ASSETS

Imagen 36: interfaz web OSSIM — Actualizacion de gestion de activos.
Referencia: Autor

Los datos habilitados corresponden al nombre del grupo que incluira los activos conectados, junto con una
breve descripcion. El valor de critico del activo se expresara en una escala de 1 a 5 en funcion del tipo o
clase de activos gestionados por la red. El sensor o red de sensores distribuidos se utilizara para administrar
el grupo de servidores especificado. Ademas, debera indicarse que el «activo» no corresponde a una entidad
externa, y cualquier modificacion debera guardarse para garantizar que la informacion del registro esté

actualizada.

Please, fill these global properties about the assets you've scanned

Values marked with (*) are mandatory

Optional group name Description
EServmos test

Asset Value * External Asset *
5~ O Yes ® No
Sensors *

192.168.1.241 (alienvault)

coca [ v

Imagen 37: interfaz web OSSIM — Nombre del grupo de activos.

Referencia: Autor

Al darle al ‘Save’ se actualizar el listado en un resumen descriptivo de los activos nuevos de la red.



k‘;) Asset information successfully updated

SCAN SUMMARY

IP ADDRESS = HOSTNAME
192.168.1.254 Host-192-168-1-254
192.168.1.241 alienvault

= 05 could not be saved [More relevant OS5 was previously inserted]
192.168.1.128 Host-192-168-1-128

192.168.1.1 Host-192-168-1-1

STATUS s DETAILS
Success
Warning o
Succ

Imagen 38: interfaz web OSSIM — Activos y grupos.

Referencia: Autor

Una vez actualizado el inventario con la informacion del grupo de servidores creado, aparecera en la opcion

«Grupos de activos» dentro de la seccion «Entorno», mostrando el nimero de activos asociados al grupo,

pero sin datos estadisticos sobre vulnerabilidades, alarmas y disponibilidad.

ASETS onUors THEDUTE SCA W™

Asset Groups

[JHas Alarms
[JHas Events

[[Jvulnerabilities

[J Asset value
20 |»

Show Assets Added
O Last Day
O Last Week
O Last Month
O Date Range

O n~ame ~  OWNER(S)

[0  servicios

Last Updated
O Last Day
O Last Week
O Last Month
O Date Range

Assets Vuinerabilities Alarms

MORE FILTERS

ASSETS

4

551

Events

CREATE NEW GROUP
ik
Groups
ear All Filters
ALARMS VULNERABILITIES EVENTS
S
Availability Services Notes

Imagen 39: interfaz web OSSIM — Grupos de activos

Referencia: Autor



En esta pestaiia llamada ‘Networks’, aqui se muestra las redes que podran configurarse y ser monitoreadas

por el OSSIM.

v
ASSETS & GROUPS (-]
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
Networks ADD NETWORK v
[JHas Alarms
[[JHas Events il
Networks
[J vulnerabilities
[J Asset value
20 |+
Show Assets Added
O Last Day [0 NETWORK - CIDR OWNER(S) SENSORS  ALARMS VULNERABILITIES EVENTS
O Last Week
() y N
Q Last Month [0 Llocal 192.168.1.0.24 192.168.1.0/24 alienvault - . £

O Date Range

Last Updated
O Last Day
O Last Week

Imagen 40: interfaz web OSSIM — Redes

Referencia: Autor

En esta pestana llamada ‘Networks Groups’, se muestra el conjunto de redes que se pueden agruparse.

ASSETS & GROUPS o
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
0
NAME - NETWORKS DESCRIPTION FHOVLEOEE LB ne

Ne network groups found in the system

Imagen 41: interfaz web OSSIM — Grupos de redes.
Referencia: Autor

Del mismo modo, si se necesitan otros grupos de activos, se pueden construir y afiadir para conmutadores,
enrutadores, VPN y estaciones de trabajo para organizar la red y producir un mapa de los activos disponibles
para la empresa o entidad. Para ver informacion sobre cada host (activo), seleccione la opcion «Activos» en

la seccion «Entorno» y, a continuacion, seleccione un activo.



[ 2
HE ALIEN YAULT 05514 WELCOME ADMIN ALIENVAULT 192.168.1.241 B<F SETTINGS SUPPORT LOGOUT
ol 4 N, Bl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS o
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

[JHas Alarms

[J Has Events 4
Assets
[ vulnerabilities

Clear All Filters

[J] Asset value

20 | v
DS s 0 HOSTNAME - P ¢ DEVICETYPE OPERATINGSYSTEM & ool & ke s Lo

QO Connected

Q) Disconnected

O Not Deployed [0 Host-192-168-1-254 192.168.1.254 5 No NotDeployed (]
Availability Status O Host-192-168-1-128 192.168.1.128 Linux 5 No Not Deployed ]

Qup

Down Network
Q. b [0 Host-192-168-1-1 192.168.1.1 oo FreeBSD 6.X 5 No Not Deployed ]

Imagen 42: interfaz web OSSIM — Activos

Referencia: Autor

Al elegir cualquier activo de la lista que aparece, se puede verificar la informacion que presenta dicho
activo, y si de ser necesario se puede realizar algunas modificaciones mediante donde dice ‘Actions’, para

poder editar el activo seleccionado.

ot 24 AN Bl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

Assets Asset Details m
Host-192-168-1-128 ASSET LOCATION

192.168.1.128 [00:0C:29:25:2F:48] & -
Linux N Maps not available, you need Intemet cor w}e(

L

4

Asset Value Device Type Networks Sensors
012345 Unknown Local 192 168 1 0 24 (192.16...  alienvault (192.168.1.241)

Model
Unknown

Asset Type
Internal

ENVIRONMENT STATUS

@ HIDS
@ Automatic Asset Discovery
Vulnerabilities Alarms Events Availability Services Groups Notes @ \Vuln Scan Scheduled
Description See Network Activity

test



Imagen 43: interfaz web OSSIM — Detalles de activos.

Referencia: Autor

Para editar el activo seleccionado nos vamos donde dice ‘Actions’, y seleccionamos donde dice ‘Edit’.

ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

Assets Asset Details

Host-192-168-1-128

192.168.1.128 [00:0C:29:25:2F:48]
Linux

®

Imagen 44: interfaz web OSSIM — Edicidn de los detalles del activo

Referencia: Autor

Al darle a editar nos saldra una ventana en la cual nos permitira la actualizacién y configuracion del activo

selecionado.

Edit Asset Q

Values marked with (*) are mandatory

Name *

|Host-'_92-'_68-'_-'_28 |

IP Address * Location

[192.168.1.128 |

FQDN/Aliases =

K[:) Maps not available, you need Internet connection

Asset Value * External Asset * Latitude/Longitude
O Yes ® No
Sensors *

192.168.1.241 (alienvault)

Operating System Model

[ ] |
Description Devices Types

test | -- Devices -- ~ ||Types ~ |

Imagen 45: interfaz web OSSIM — Edicion del activo.



Referencia: Autor

También dentro de la informacion obtenida del activo, se puede seleccionar donde dice ‘Services’, en este
apartado se pueden visualizar los servicios que estan activos, al igual estos servicios también se pueden

editar y mostrar informacion como protocolos, puertos, nombres, monitoreo y estado.

SERVICES
EDIT SERVICES

NAME ] STATUS < MONITORING

<>

IP ADDRESS PORT - PROTOCOL

Host-192-168-1-1 (192.168.1.1) 3306 tcp mysql - No

Imagen 46: interfaz web OSSIM — Servicios de los activos.

Referencia: Autor

9.3 Gestidn de disponibilidad

Donde dice ‘Environment’ en la interfaz web del OSSIM, nos ingresamos a la seccion de ‘Assets’ y
seleccionamos cualquier activo en la lista y ingresamos a la informacién del activo y una vez dentro no
vamos donde dice ‘Actions’ para habilitar el monitoreo de disponibilidad en ‘Enable Availability

Monitoring’, con una configuracion de que el monitoreo ha sido habilitado, es decir que se activo el

monitoreo en el activo.



ASSETS & GROUPS (-]
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

Assets Asset Details @ Availability monitoring enabled successfully on the selected assets & m

a”envau|t ASSET LOCATION

192.168.1.241 [00:0C:29:E9:37:D0]
alienvault.alienvault
Alienvault 0S

* ¢

Asset Value Device Type Networks Sensors OOpS' Somethir
0123458 General Purpose Local 192 168 1 0 24 (192.16...  alienvault (192.168.1.241)

This page didn't load Google Maps co
Model
Unknown

Asset Type
Internal

ENVIRONMENT STATUS
@ HIDS
0 0 1K Pending 5 1 0 @ Automatic Asset Discovery
Imagen 47: interfaz web OSSIM — Gestion de monitoreo de disponibilidad.

Referencia: Autor

Ahi mismo en el activo habilitaremos el monitoreo de los servicios en el apartado ‘Services’ en la seccion de

‘Description’ del activo que este selecionado.

VULNERABILITIES ALARMS EVENTS SOFTWARE SERVICES PROPERTIES NETFLOW GROUPS

10 | SERVICES

IP ADDRESS PORT «  PROTOCOL % NAME 5 STATUS B MONITORING
alienvault (192.168.1.241) 22 tcp ssh - Mo
alienvault (192.168.1.241) BD tcp http = Mo
alienvault (192.168.1.241) 443 tcp https - No
alienvault (192.168.1.241) 3306 tcp mysql - Mo
alienvault (192.168.1.241) 9390 tcp gvmd - Mo

Imagen 48: interfaz web OSSIM — Servicios del activo.

Referencia: Autor



Después ingresamos en la opcion ‘Edit Services’, para la edicion del monitoreo de los servicios
correspondiente que contine el servidor. Esto depende de la criticidad, ya bien se podrian monitorear
algunos servicios o todos a la vez, para activar el servicio seleccionamos ‘yes’ del apartado ‘Monitoring’ en

cada uno de los servicios.

Edit Services Q

Add New Service

192.168.1.241 enterport | [Protocol  v]  [Enter Service | Ed

O IP ADDRESS PORT % PROTOCOL ¢ NAME & STATUS & MONITORING ACTIONS

O alienvault (192.168.1.241) 2 tep ssh oK Yes u .l

: 3

O alienvault (192.168.1.241) 80 tcp http OK Yes u Al

O alienvault (192.168.1.241) 443 tep https oK Yes u .l

O alienvault (192.168.1.241) 3306 tep mysql oK Yes u |

O alienvault (192.168.1.241) 9390 tcp gumd oK Yes u rall

Imagen 49: interfaz web OSSIM — Habilitacion de servicios del activo

Referencia: Autor

Al levantarse el monitoreo de los servicios, se actualizara la informacioén de las estadisticas del activo.



ol 24 A\ N Bl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
@ HIDS
1K Pending 5 @ Automatic Asset Discovery
@ \Vuln Scan Scheduled
Vulnerabilities Alarms Events Availability Services Groups Notes See Network Activity
Description
Yest SUGGESTIONS
Currently no suggestions
<
SERVICES
EDIT SERVICES
10 v |SERVICES
IP ADDRESS PORT 4 PROTOCOL ¢ NAME < STATUS ¢ MONITORING
alienvault (192.168.1.241) 2 tcp ssh - Yes
alienvault (192.168.1.241) 80 tcp nttp - Yes
alienvault (192.168.1.241) 443 tcp https - Yes
alienvault (192.168.1.241) 3306 tcp mysq - Yes
alienvault (192.168.1.241) 9390 tcp gvmd - Yes

Imagen 50: interfaz web OSSIM — Actualizacion de informacion del activo.

Referencia: Autor

Previamente, nos vamos al aparado de ‘Enviroment’, en el apartado ‘Availability’, en este apartado se puede

monitoriar los servicios previamente configurados.

A\ N

ENVIRONMENT

ASSETS & GROUPS
VULNERABILITIES
NETFLOW

TRAFFIC CAPTURE

AVAILABILITY

DETECTION

Figura 51: interfaz web OSSIM — Opcion de acceso a la disponibilidad.

Referencia: Autor



Una vez ingresados en el apartado ‘Availability’, se nos desplegara la informacion de los activos que se

encuentren monitorizados.

1] 4
DASHEOARDS ANALYSIS
AVAILABILITY
MONITORING REPORTING

Servicios (Servicios)

ENVIRONMMENT

STATUS OVE

SERVICE 3ET¢._L_|] HOST DETAIL
NETWORK OUTAGES | COMMENTS |

Host Status Totals

E

REPORTS

STATUS GRID | STATLIS MAP | SERVICE PROBLEMS
YNTIME | PROCESS INFD | PERFORMANCE INFO | SCHEDULING QUELP

X

CONFIGURATION

HOST PROB _Er-'é

Service Status Totals

Up || Down ||
E

| Pending |
a o

o 4

Service Overview For All Host Groups

All Servers {all)

Ok || Warning || Unknown || Critical || Pending
- o ENTTET

12

Debian GNWLinux Servers [debian-servers)

Host-192-168-1-1 R =¥
Host-192-168-1-126 [N No matching services % R £

Hast Statuz Services Actions
- Llemca

— I
gumd [gwrmd)
| Host | Status || Services || Actions |
aliemvault = R Bﬂ
https (https)
Host Status. Services Artions.
. s
alienvault _ aﬂ

55H servers (ssh-servers)
Host Status || Services | Actions
localhost (D - o kok QB4

Host Status Services Actions
Host102-168-1-1  [NURLY] e . S £
Host-102-168-1-128 [N No matching services % B £

I o

alienvault
ocathest (O [NGEIN se— % S 5
hitp (http)
[ Host || Status || Services | Actions |
alienvault = a4 H\@.
mysgl (mysgl)

Host Status || Services || Actions
Host-102-163-1-1 [RIN e 5 £

I s <o

alienvault

Host Status Services Actions
localhast (O - e S5 8

HTTP servers {http-servers)
| Host || Status | Services |[ Actions |

localhast (2 - e s A

ssh {ssh)

Host Status Services Actions
alienvault = By --:%

Imagen 52: interfaz web OSSIM — Monitoreo de disponibilidad de activos.

Referencia: Autor

La informacion obtenida, con su estado activo o inactivo se continuara actualizando mientras se sigan

explorando nuevos activos. Para la revision de las alertas, aqui se considera que el color verde indica que el
servicio de un determinado activo se encuentra disponible o habilitado, y segun su grado de criticidad, el

color podra ser gris, rojo, naranja o amarillo con la informacion referente al estado.



MONITORING REPORTING

SERVICE DETA’L FOST DETAIL | STATUS OVERVIEW | STATUS GRID | STATUS MAP | SERVICE PROBLEMS | HOST PROBLEMS
NORK OUTAGES | COMMENTS | DOWNTIME | PROCESS INFO | PERFORMANCE INFO | SCHEDULING QUEUE

VIEW HISTORY FOR THiS HOST Host Status Totals Service Status Totals
VIEW NOTIFICATIONS FOR THIS HOST Up T Down I T Pendin ok | Warnig = Criticat || Pendi
VIEW SERVICE STATUS DETAIL FOR ALL HOSTS L up | f IL I ing w [ - T o %[ - I “ I ding ]
[ 41 Problems ||_all Types | Al Problems || All Types |
0 1| I :
L 2| I | @
Service Status Detalls For Host
'Host-192-168-1-1'
Service Status Types: Waming
Service Properties:  Any
| Host*% | service*# || Status #% || Last Check *¥ || *s | s | Status Information |
1 - OK Aborted_connects = 0% - OK Slow_queries = 0%- OK Table_locks_waited = 0 - OK longest blocking
| Host-192-168-1-1 MYSQL WARNING  2024-08-21 21:42:29 0dOh6m7s a/4 idle transaction sleeps for 0 seconds- OK all PID files exist.- WARN Memory 94% used. Largest process:

Suricata-Main (3815) = 24.9%

Imagen 53: interfaz web OSSIM — Estado del servicio de un activo.

Referencia: Autor

Al seguir agregando mas activos, estos se veran reflejados en el apartado ‘Availability’ con el respectivo

estado de criticidad.

VIEW SERVICE STATUS DETAIL FOR ALL HOST GROUPS Host Status Totals Service Status Totals

VIEW HOST STATUS DETAIL FOR ALL HOST GROUPS Up | Down || Unreachable | Pendi W Critical || Pendi
VIEW STATUS SUMMARY FOR ALL HOST GROUPS [0l Dowems| sbinj)[pending | [ Ok || Waming | I I ing ||
VIEW STATUS GRID FOR ALL HOST GROUPS [ —— o o [0 I T 0 o |

it problems | Al wpes | i probiems || ailypes |
]|

Service Overview For All Host Groups

Servicios (Servicios) All Servers (all) Debian GNU/Linux Servers (debian-servers)
[ Host || status || Services || Actions | | Host || Status | Services. || Actions || || Hest | Status || Services | Actions |

Host192168-11 [JUUBNN  1WARNING QB & Hostio216811 [UUBNN  LWARNKG AR G| [ocamost O [N mmsoxmm < B &

Host-192-168-1- 128 No matching services X [B £ | | Host-192-168-1- 123 No matching services 3 (B £

qgﬁ 1 WARNING qgﬁ
localhost p-_ UR &

alienvault alienvault

1 WARNING

gvmd {gvmd} http (hitp) HTTP servers (http-servers)
Host | Status || Services || Actions | | Host || Status || Services || Actions | | Hest | Status || Services || Actions |
alienvault- M aQ B ﬂ aliemrault- ﬁ Y B ﬂ localhost O -_ a B &
https (https) mysal (mysql} ssh (ssh)
Host | Status || Services || Actions | [ Host | Status || Services || Actions | | Host || Status | Services || Actions |
a“mau“-ﬁ aBA Host-192-168-1-1 [JIURNNN 1warunG R S & alienvault-ﬁ Ry =¥
i L
alienvault - T 9 E\ﬁ

Imagen 54: interfaz web OSSIM — Monitoreo del estado de activos.

Referencia: Autor



Para poder obtener mas informacién detallada sobre los activos que estan siendo monitoreados,
seleccionamos la opcion ‘Service detail’, dentro mismo de ‘Monitoring” en el apartado ‘Availability’, en el

cual nos muestra un listado de informacioén de los servicios.

TUS GRID T-’J\T JS MAP | SERVICE PROI

SERVICE DETAIL | HOST DETAIL | STATU 'S 5 0
ME NTIM 1E|FR )CESS INFO' | PERFORMANCE INFO

RVIE LEMS | HOST PROBLENS
NTS | D |

WORK OUTAGES | COMM, SCHEDULING QUE
JIEW HISTORY FOR ALL HOSTS Host Status Totals Service Status Totals
V NOTIFICATIONS FOR ALL HOSTS Up | Down || Unreachable ndmg lI"_Waming Il || Critical || Pending |
EW HOST STATUS DETAIL FOR ALL HOSTS
. o 2 0 0 0
k]|
Service Status Detalls For All Hosts
| Host*# || service *# || Status *# | LastCheck *# | ion *4 || s | Status Information
- 0K Aborted_connects = 0% - OK Slow_queries = 0%- OK Table_locks_waited = 0 - OK longest
Host-192-168-1-1 MY5QL WARNING 2024-08-21 21:57:29  0d Oh 20m 31s 44 blocking idle transaction sleeps for 0 seconds- OK all PID files exist.- WARN Memory 94% used.
Largest process: Suricata-Main (3815) = 24.7%
alienvault GENERIC_TCP_443 |[JICKIN 2024-08-21 21:57:42 0d Oh 35m 185 14 TCP OK - 0.000 second response time on 192.168.1.241 port 443
GENERIC_TCP_9390 [k 2024-08-21 21:54:22 0d Dh 33m 38s 14 TCP OK - 0.000 second respanse time on 192.168.1.241 port 9390
HTTP ORI 2024-08-21 21:56:02 0d Oh 31m 585 14 HTTP OK: HTTP/1.1 302 Found - 462 bytes in 0.002 second response time
- 0K Aborted_connects = 0% - OK Slow_queries = 0%- OK Table_locks_waited = 0 - OK longest
MYSOL WARNING ~ 2024-08-2121:53:07  Od Oh 5m 53s a4 blocking idle transaction sleeps for 0 seconds- OK all PID files exist.- WARN Memory 94% used.
Largest process: Suricata-Main (3815) = 24.7%
S5H ORI 2024-08-21 21:54:47 0d Oh 33m 13s 14 SSH OK - OpenSSH_7.4pl Debian-10+debdu7 {protocol 2.0)
localhost (1 Current Load _ 2024-08-21 21:53:58  0d Th Om 8s 14 OK - load average: 0.65, 0.81, 0.75
Current Users CER 2024-08-21 21:57:49 0d 6h 59m 18s 14 USERS OK - 0 users currently logged in
Disk Space [ 0K 2024-08-21 21:53:00 0d 6h 58m 283 14 DISK 0K
HTTP ORI 2024-08-21 21:56:07 0d 6h 57m 385 14 HTTP OK: HTTP/L.1 302 Found - 454 bytes in 0.001 second response time
SSH ORI 2024-08-21 21:57:25 0d 6h 56m 485 14 SSH OK - OpenSSH_7.4pl Debian-10+debdu7 (protocol 2.0)
Total Processes [GEI 2024-08-21 21:53:15 0d 6h 55m 58s 14 PROCS OK: 195 processes

12 Matching Service Entries Displayed

Imagen 55: interfaz web OSSIM — Detalle de servicios.

Referencia: Autor

Para nosotros obtener informacion de los (host), seleccionamos ‘Host detail’, en donde nos nuestros los
equipos que se encuentran activos con su respectiva informacion sobre su Ultima informacion de estado, su

revision y su duracion.

Host Status Totals Service Status Totals

p | Down || Unreachable | Pending | arning | Unknown || Critical || Pending |
== 0 0 0 0 0

Host Status Detalls For All Host Groups

[ Host *# I status * [ Last Check *# Duration *¥ I Status Information |
Host19216811 Q0w 2024-08-21 22:01:41 0d 1h 18m 48s PING OK - Packet loss = 0%, RTA = 0.46 ms
Hostio2l681128 & w 2024-08-21 21:59:51 0d Oh 17m 165+ PING OK - Packet loss = 0%, RTA = 0.55 ms
Hosti92.168225¢ | pown | 2024-08-21 22:01:21 0d 0h 6m 165 PING CRITICAL - Packet loss = 100%

slienvaut 4w 2024-08-21 22:00:51 0d 0h 39m 555 PING OK - Packet loss = 0%, RTA = 0.06 ms

focalbost O Q w 2024-08-21 21:59:21 0d 7h 4m 45s PING OK - Packet loss = 0%, RTA = 0.09 ms

5 Matching Host Entries Displayed




Imagen 56: interfaz web OSSIM — Detalle del estado de los servicios.

Referencia: Autor

Se puede también revisar los apartados: ‘Status overview’ (Descripcion del estado), Status grid’ (Malla de

estado), ‘Status map’ (Mapa de estado), ‘Service problems’ (Problemas de servicio), ‘Host problems’

(Problemas de equipos), ‘Network outages’ (Interrupciones en la red), ‘Performance info’ (Informacion de

funcionamiento), ‘Scheduling queue’ (Lista de programacion), ‘Comments’ (Comentarios), ‘Downtime’

(Tiempo muerto), y ‘Process info’ (Informacion de procesos).

Si se presentara algun problema con un servidor (host), se puede visualizar en el apartado ‘Monitoring’, en

el cual si hay un mensaje cualitativo de ‘Down’ (Caido o inactivo) se mostrara este de color rojo.

Display Filters:

Host Status Types:

Hast Properties:

Service Status Totals

Host Status Totals

Up Down Unreachable Pending Ok ‘Warning Unknown Critical Pending
K o m o B D
All Problems All Types All Problems All Types
1 5 1 12
(k]

Service Overview For All Host Groups

Down
Any

Service Status Types: All
Service Properties:  Any

Host

Host

Host

Host

Debian GNU/Linux Servers (debian-servers)
Host | Status

All Servers (all)
Services Actions Host Status Services Actions

hitp (http)
Services

Servicios (Servicios)

Status Actions

Services

HTTP servers (http-servers)
Status

gvmd (gvmd)

Actions Actions

Status Services Host Status Actions Hest Services

ssh (ssh)
Services

mysql {mysgl)
Services Actions

https (https)

Actions Actions

Status Services Host Status Hest Status

55H servers (ssh-servers)

Status Services Actions

Imagen 57: interfaz web OSSIM — Monitoreo y revision de disponibilidad.

Referencia: Autor

Dentro del apartado ‘Host detail’ (Detalle del equipo) se puede hacer la validar los resultados del monitoreo.



Host Status Totals Service Status Totals

Up Down Unreachable Pending Ok ‘Warmning Unknown Critical Pending
C 1 0 [0 0 0
All Problems All Types All Problems All Types
1 5 2 12
]

Host Status Details For All Host Groups

Host *# Status *¥ Last Check *# Duration *# Status Information

Host19236811 Q0w 2024-08-21 22:22:21 0d 1h 39m 27s PING OK - Packet loss = 0%, RTA = 0.75 ms
Hostlo21681128 & we 2024-08-21 22:20:31 0d O 37m 555+ PING OK - Packet loss = 0%, RTA = 0.82 ms
_— 2024-08-21 22:22:21 0d Oh 26m 555 PING CRITICAL - Packet loss = 100%

sliewautt & we 2024-08-21 22:22:11 0d 1h Om 34s PING OK - Packet loss = 0%, RTA = 0.05 ms
focalhost  OQ w 2024-08-21 22:20:01 0d 7h 25m 24s PING OK - Packet loss = 0%, RTA = 0.07 ms

5 Matching Host Entries Displayed

Imagen 58: interfaz web OSSIM — Detalle del estado del activo detenido.

Referencia: Autor

Dentro del apartado ‘Availability’, hay una funcidon que permite la generacion de reportes a nivel de
dispositivos, grupos de servicios o grupos de dispositivos y servicios, para generar dicho reporte nos vamos
donde dice ‘Reporting’ este reporte nos permite obtener un porcentaje de disponibilidad de acuerdo a un
determinado tiempo, y esto también depende de que tan requeridos sean los reportes, lo primero es acceder a

‘Trends’ para seleccionar el tipo de informe ya sea por equipo (host) o por servicio (service).

WAILABILITY o
MONITORING REPORTING
TRENDS | AVAILABILITY | EVENT HISTOGRAM | EVENT HISTORY | EVENT SUMMARY | NOTIFICATIONS | PERFORMANCE INFO
@

Step 1: Select Report Type

Type: |Host ]

A= ) Step 2

Service

Imagen 59: interfaz web OSSIM — Seleccion del tipo de informe.

Referencia: Autor



Después de seleccionar el tipo de informe se selecciona el equipo o servicio para general el informe

correspondiente.

AVAILABILITY 9

MONITORING REPORTING

Step 2: Select Host

Host: [Host192-168-11  ~|
Host-192-168-1-1
Host-192-168-1-128
Host-192-168-1-254
alienvault

localhost

Imagen 60: interfaz web OSSIM — seleccion del host del reporte.

Referencia: Autor

El siguiente punto es especificar el periodo que tendra el reporte o si serd personalizado, y después de

determinar eso se procede a crear el reporte.

Step 3: Select Report Options

Report period: |Last 7 Days B

If Custom Report Period...

Start Date (Inclusive): [August v||21 |[2024 |

End Date (Inclusive): [August ~|[21 ||2024 |

Assume Initial States: |[Yes « |

Assume State Retention: |Yes v |

Assume States During Program Downtime: |Yes v |

Include Soft States: [No |

First Assumed Host State: |Unspecified  w

Backtracked Archives {To Scan For Initial States): |E|
Suppress image map: |
Suppress popups: |

Create Report

Imagen 61: interfaz web OSSIM — Seleccidn de opciones de reporte.



Referencia: Autor

Después de la creacidn del reporte, en este se puede visualizar los porcentajes del estado inicial de los
servicios dentro del servidor o host selecciono. Como el reporte creado es de un lapso periodo de tiempo el
grafico no mostrara mayores cambios, solo considerando los indicadores ‘Up’ (Activo), ‘Down’ (Inactivo),

‘Unreachable’ (Inalcanzable), ‘Indeterminate’ (Indeterminado).

OsT Host '"Host-192-168-1-1' First assumed host state: Backtracked archives:
| Unspecified v E
3 Report period: Zoom factor:
2024-08-14 23:33:55 to 2024-08-21 23:33:55 Last 7 Davs v |[d
Duration: 7d Oh Om Oz |M”—Vl
Update

State Hiztory For Host “Host-192-168-1-17
Wed Fug 14 23:33:55 2024 to Wed fug 21 23:33:55 2024

Up s (1.688%) od 2h S0m 6=

Down £y od Oh 2dn 35z
) Od Gh Om Os

Indeterminate: (98.098) 6d 20h 48w 19z

Indeterninate

Unreachable : (0.

Hed Aug 21 20:03:15 2024 s
Ued fusg 31 23033198 opq I

Wed Aug 14 23:33:95 2024
Wed Aug 21 13:55:11 2024 |-

Imagen 62: interfaz web OSSIM — Informes de disponibilidad.

Referencia: Autor

9.4 Gestion de vulnerabilidades

Para poder gestionar las vulnerabilidades nos debemos ir a ‘Environment’ en el apartado ‘Vulnerabilidades’.



A\ N

ENVIRONMENT

ASSETS & GROUPS

VULNERABILITIES

NETFLOW
TRAFFIC CAPTURE
AVAILABILITY

DETECTION

Imagen 63: interfaz web OSSIM — Opcion de acceso a vulnerabilidades

Referencia: Autor

Ya dentro de esta opcidn, tendremos acceso al tablero general de configuraciones para la administracion y

generacion de reportes.

ol X A\ N 5l X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
v
VULNERABILITIES o

OVERVIEW SCAN JOBS THREAT DATABASE

BESEVERYY TOP 10 HOSTS
o)
O]

N its found 0

v CURRENT VULNERABILITIES

ASSET VULNERABILITY DETAILS

» REPORT HISTORY

Imagen 64: interfaz web OSSIM — Tablero general de vulnerabilidades.

Referencia: Autor



En la pestafia ‘Scan jobs’ (Trabajos de escaneo) en este apartado se puede llevar a cabo la programacion de
escaneo de vulnerabilidades de acuerdo a los activos existentes y esto también puede depender de los

requisitos disponibles al momento de realizar dicho proceso.

ol & AN El X
.
VULNERABILITIES o
OVERVIEW SCAN JOBS THREAT DATABASE

RUNNING SCANS

No Running Scans

SCHEDULED JOBS U‘

No Scheduled Jobs

ALL SCANS

Nao Jobs

Imagen 65: interfaz web OSSIM — Trabajos de escaneo.

Referencia: Autor

Para poder realizar un escaneo en este apartado nos vamos donde dice ‘New scan jobs’ ya dentro de este
apartado nos mostrara una serie de parametros para llenar y poder realizar el escaneo de vulnerabilidades del

activo que vallamos a seleccionar.



- CREATE SCAN OB
e ensar alienvault{192.168.1.241] v
Profil [Base - Basic configuration template with & minima v
i Pathe, immediately 5
Exclude Ports —
S5 4 Al Assets
[Type here ta search asset | ¥ 4 Assets

¥ g Asset Groups

Host-192-168-1-1 (192.168.1.1) o~ ) Networks
=

& L, Network Groups

GET  INVENTORY TARGETALLOW NED = =
1083 v 192.108.1.241 [slienvautt] v o v o
SCANNER W# SCANNER CONNECTION

192.108.1.241 v

Imagen 66: interfaz web OSSIM — Creacién del trabajo de escaneo.

Referencia: Autor

Después de guardar los cambios (Save) la creacion de este trabajo que hemos realizado se ejecutara

automaticamente, es decir que el escaneo se realizara de manera automatica al activo que hemos

seleccionado.

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

v

VULNERABILITIES

SCAN JOBS

m IMPORT ALIENVAULT SCAN PROFILES | SETTINGS

Imagen 67: interfaz web OSSIM — Trabajo de escaneo programado.



Referencia: Autor

Al haber programado este trabajo de escaneo, tendremos que esperar el inicio del proceso para que presente

su reporte del escaneo de vulnerabilidades.

VULNERABILITIES (-]

SCAN JOBS

NEWSCAN JOB | IMPORT ALIENVAULT SCAN m m

Imagen 68: interfaz web OSSIM — Finalizacion del trabajo de escaneo.
Referencia: Autor

Este trabajo de escaneo programado mostrara un resumen preliminar referente a la deteccion inicial de

vulnerabilidades, adema de incluir reporte por puertos.

En el reporte generado se ve un grafico en forma de pastel en el cual se puede ver el estado general de

vulnerabilidades, donde el tipo de vulnerabilidades se representa por categorias y colores.

Vulnerabilidades criticas (Critical)

e Vulnerabilidades altas (High)

e Vulnerabilidades medias (Medium)

e Vulnerabilidades bajas (Low)

¢ Vulnerabilidades informativas (Info)



VULNERABILITIES (%]

OVERVIEW SCAN JOBS THREAT DATABASE
SCAN TIME: 2024-08-22 00:51:18 GENERATED: 2024-08-22 01:16:55
PROFILE: Base - Basic configuration template with a minimum set of NVTs required for a scan. | JOB NAME: 2 - Prueba 2
Vulnerabilities Found - 1
1002
SUMMARY OF SCANNED HOSTS
HOST HOSTNAME | Critical High Medium Low Info
Host-192-168-1-1
[CJ View false positives i - Additional information is available

192.168.1.1 - Host-192-168-1-1

Imagen 69: interfaz web OSSIM — Resultados preliminares de escaneo 1

Referencia: Autor

VULMERABILITY NAME VULNERABILITY ID SERVICE SEVERITY
Hostname Determination Reporting 108449 general (tcp) Info [
References:Vulnerability Detection Result: Family name: Service detection
Hostname determination for IP 192.168.1.1: Category: end
Hostname|Source Created: 2018-07-05T06:03:26Z

192.168.1.1|IP-address
CVSS Base Vector:
AVIN/AC:L/AW:N/C:N/I:N/A:N

Summary:

Modified: 2018-11-19T11:11:317

The script reports information on how the hostname
of the target was determined.

CVS5 Base Score:
0.0

voL

Imagen 70: interfaz web OSSIM — Resultados preliminares de escaneo 2
Referencia: Autor

De acuerdo con el diagrama de tipo pastel, aqui muestra el grado de severidad de las vulnerabilidades

encontradas de acuerdo con el activo analizado.



BY SEVERITY TOP 10 HOSTS

Host-192-168-1-1 [1] _

v CURRENT VULNERABILITIES

Imagen 71: interfaz web OSSIM — Diagrama de severidad del activo seleccionado.
Referencia: Autor
Aqui la categorizacion de los colores se establece de la siguiente manera:
e Vulnerabilidades criticas CRIT (Morado)
e Vulnerabilidades altas HIGH (Rojo)
e Vulnerabilidades medias MEDI (Amarillo)
e Vulnerabilidades bajas LOW (Azul)
e Vulnerabilidades INFO (Verde)

El resultado del escaneo de vulnerabilidades aqui el sistema exporta la informacion en los formatos ‘html’,

‘pdf’, y ‘xlsx’ respectivamente.

VERABILIT)
T [ — 5 Free text m
HOST-IP DATE/TIME OWNER PROFILE iz | [¥izon | (01 | =3 [wro |
All - - - 0 0 0 0 1 O]
Host-192-168-1-1(192.168.1.1) = = - = 0 0 0 0 1 ¥ | 'Il] o] =
2024-08-22 00:51:18 admin Base 0 0 0 0 1 [ B
24-08-22 00:51:18 admin Full and fast 0 0 0 0 1 S
2024-08-22 00:51:18 admin System Discovery 0 0 0 0 1 o ) = ik

Imagen 72: interfaz web OSSIM — Detalles de vulnerabilidades de activos.

Referencia: Autor



Para configurar un trabajo de escaneo programado que se ejecute un cierto tiempo, ingresamos a la pestafia

‘Scan Jobs’ en la seccion de ‘Vulnerabilities’ en la opcion ‘New scan Job’ donde aqui configuraremos un

nuevo trabajo de escaneo para un determinado activo de la red, en el cual el proceso de ‘scanning’ sera para

un escafio de un activo que requiera un escaneo diario.

CREATE SCAN JOB

[alienvaulti192.168.1.241] ]

[Base - Basic configuration template with a minim v

ear [2028 ] Mont [ 9]

Al Assets
Aszets

= & Asset Groups

gl s Host192-168.1-128 (102.168.1.128) + L Networks

; : 2 & i Network Groups

v 192.168.1.241 [allenvault] v

Imagen 73: interfaz web OSSIM — Programacion de trabajo de escaneo.
Referencia: Autor

Al guardar los cambios, en el panel de trabajos se puede evidenciar que el estado esta habilitado para

realizar un escaneo programado.



VULINERADILITIED w

OVERVIEW SCAN JOBS THREAT DATABASE

[ nEwscanjos | impoRT ALENVAULT scAN PROFILES | SETTINGS
RUNNING SCANS
No Running Scans
SCHEDULED JOBS
NAME s SCHEDULE TYPE s TIME s NEXT SCAN - STATUS ¢ ACTION

Activo critico Daily 02:00:00 2024-08-22 02:00:00 Enabled =] v B

ALL SCANS

No Jobs

Imagen 74: interfaz web OSSIM — Programacion automatica del trabajo.

Referencia: Autor

9.4 Gestion de riesgo

La herramienta SIEM, gestiona el riesgo al que esta expuesto cada unos de nuestros activos de la red, esta
gestion la hace mediante un IDS (Intrusion Detection System) o méas conocido como Sistema de deteccién
de intrusos, aunque el sistema no bloquea el trafico andmalo que se recibe, con lo que el sistema alerta de
estos posibles eventos de riegos. Para poder gestionar el riesgo, nos vamos a ‘Analysis’ y seleccionamos la

opcion ‘Segurity events (SIEM)’.

24

AMNALYSIS

ALARMS

SECURITY EVENTS (SIEM)

RAW LOGS

TICKETS

Imagen 75: interfaz web OSSIM — Acceso a eventos de seguridad.

Referencia: Autor



Al ingresa a esta ventana se nos despliega una lista de incidencias que estan relacionada a la seguridad, en la
cual nosotros podremaos verificar informacion de diversos eventos que han sido detectado por el OSSIM,
estos eventos nos permiten conocer parametros de nombre del evento en cuestion, el origen, la fecha, el
destino y el nivel de riego asociado. Estos eventos se pueden mostrar por mes, semanas, dias o por un

determinado rango de tiempo.

ot X A\ N 6l X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
v
SECURITY EVENTS (SIEM) (]
SIEM
Event Name S E o E
SHOW EVENTS DATA SOURCES ASSET GROUPS OTX IP REPUTATION a (@]
[ “ [ v] [ v
DATA SOURCE GROUPS NETWORK GROUPS OTX PULSE
[ ] [ ]
SENSORS ) EXCLUDE RISK
S R B v ] ONLY OTX PULSE ACTIVITY
[userdata1 o[ v
EVENTS
J INAT R
40 NA 0000 o 2-32 mNEr Q)
40 N/A 0000 2.0.00 22 LOW (o] o3}
40 N/A 0000 0.0.00 22 Low @) &
40 NA  0.0.0.0:40208 0.0.00:22 232 e
40 N/A 0000 0.000 2 mEE O
40 N/A 0000 0.0.0.0 22 oW [©f &
40 N/A 0000 o 2-32 mNEr Q)

Imagen 76: interfaz web OSSIM — Eventos de seguridad SIEM.

Referencia: Autor

En el apartado donde dice ‘Real Time’ en la seccion de ‘Segurity events (SIEM)’, aqui podemos ver en
tiempo real lo que es la captura del trafico, que también nos muestra intentos fallidos de conexion de un

usuario inexistente dentro de un activo de la red.



DASHEOARDS

SECURITY EVENTS (SIEM)

REAL-TIME

ANALYSIS

v

2024-08-2208:13713 AsenVault HID!

5: Login session dlosed

Source IP:

A\ N

ENVIRONMENT

AteriVaut HIDS-sysiog

AllenVault HIDS-
suthentication_success

FILTERS

Destination 1P:

atienvaut

E

REPORTS

X

CONFIGURATION

allenvault:33512 alienvault22
alienvault:33910 alienvault22
0.0 0.0.0.0
] 0.0.0
0a. 0.0.00
0o.
0.0.0.0 0.
0.0 0.0.0.0

Imagen 77: interfaz web OSSIM - Lista de eventos en tiempo real.

Referencia: Autor

Al ingresar a dicho evento por autentificacion aqui podemos verificar el detalle del evento, con informacién

relevante, que contiene fecha, la direccion IP, el ID del tipo de evento, la categoria, el protocolo, el tipo de

producto, el origen de datos e informacidon adicional al evento. También en este apartado se muestra la

fiabilidad, prioridad y riesg

0 analizado.



DASHBOARDS

SIEM REAL-TIME

X

- El

X

AlienVault HIDS: Login session closed.

AlienVault HIDS: Login session closed.

DATE

ALIENVAULT SENSOR
DEVICE IP

EVENT TYPE ID
UNIQUE EVENT ID#
PROTOCOL

PRIORITY

SOURCE

Hostname: N/4

MAC Address: N/A

Port: 0

Latest update: N/A
Username & Domain: N/A
Asset Value: 2

SERVICE

USERNAME

oot

ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
2024.08-22 08:21:02 GMT-5:00 CATEGORY Authentication
alienvault [192.168.1.241) SUB-CATEGORY Logout
192.168.1.241 [ethd] DATA SOURCE NAME AberVault HIDS syslog
5502 DATA SOURCE ID 7001
60891 1ef 244b-000c-29¢9-37d060acal2c PRODUCT TYPE Operating System
ce ADDITIONAL INFO
RELIABILITY OTX INDICATORS
1 0
0.0.0.0 DESTINATION 0.0.0.0
Location: N/A Hostname: N4 Location: N/A
Coatext: N/A MAC Address: N/A Context: N/A
Asset Groups: N/A Port: 0 Asset Groups: N/A
Networks: N/A Latest update: N/A Networks: N/A
Logged Users: N/A Usemame & Domain: N/A Logged Users: N/A
OTX IP Reputation: No Asset Value: 2 OTX IP Reputation: No
< PROTOCOL < SERVICE - PORT < PROTOCOL <

No services avakadle

USERDATA1

Narfloglauth log

No sendces avatable

USERDATAZ USERDATA3

Login session closed pam,sysiag,

HAW LOG

USERDATAS

E]

Imagen 78: interfaz web OSSIM — Detalle del evento suscitado.

Referencia: Autor

Dentro donde dice SIEM, aqui podemos visualizar que se puede incluir un tipo de filtrado segun sea

necesario las necesidades de los eventos suscitados, esto lo podemos ver en el apartado de ‘Grouped’ aqui

podemos visualizar estos eventos agrupados por tipo de evento.



GROUPED

15 oy [Event Name v ACTIONS v

EVENT NAM w EVENT - N R QUEDST.#  LATEST EVEN RAPH

[JJ  ssHd:Session disconnected 38 1 1 2024.08-22 08H
[0  =udo: Session openea 20 024.08-22 08H
) sudo: Session closed a5 1 1 2024-08-22 C8H
[0  Asenvaur HIDS: Login session closed a3 1 1 2024-08-22 0BH
[0  Asenveur HIDS: Login session opened. 20 1 1 2024.08-22 08H
a SSHd: Connection closed 18 2 1 202

[ AtenVaur HIDS: Fie added to the system. 17 1 1 2024.08-22 0&H
I Aller ult HIDS: Host-based anomaly detection event (rootcheck). 3 1 1 2024.08-22 0&H
] su: Successtul switch user 2 1 1 2024.08-22 O7TH
I AllenVaul HIDS: Us ucoessiuly changed U 2 T
[ Alenvaur HIDS: Integrity checksum changed. 1 1 1 2024.08-22 08H
) AllenVeult HIDS: Integrity checksum changed agein {2nd time). 1 1 1 2024.08-22 08H
[ Asenvaur HIDS: Successful suda to ROOT executed 1 1 1 2024.08-22 08H
[0  =udo: Command executed 1 1 1 2024.08-22 08H

Imagen 79: interfaz web OSSIM — Agrupacion de eventos.
Referencia: Autor

La siguiente ventana es ‘Timeline’, en esta nos muestra donde se puede determinar la resolucion de la linea

de tiempo sobre eventos que se hayan suscitados.

TIMELINE

TIMELINE RESOLUTION: (0 SECONDS () MINUTES @ HOURS (0 DAYS EVENTS TO DRAW

.
first event last event

S5Hd: Session disconnected

SSHd: Session disconnacted

S5Hd: Session disconnacted

sudo: Session opened

sudo: Session opened

sudec Session closed

Aliznivault HIDS: Login session opened.
#leriVaul HIDS: Fie added o the system.
S5Hd. Connection closed

SSHd: Connection closed

alienyault HIDS: Integrity checksum changed
Alienvaukt HIDS: Integrity checksum changed again (2nd time).

E] 55Hd. Canneciion closed
:? Alienvault HIDS: Login session closed.
@ SSH: Sassion disconnectad

¥ sudo: Session closed

\ I I I I |[Clearall|

Imagen 80: interfaz web OSSIM — Linea de tiempo de eventos.



Referencia: Autor

Para nosotros poder aplicar un filtrado de un evento en especifico de la red en la opcion ‘SIEM’ que
corresponde a ‘Security events (SIEM)’, aqui ingresamos la direccion IP de origen y el tiempo para verificar
la cantidad de eventos que puedan ocurrir en el activo (host). En lo que nos muestra un listado general de

eventos y incidentes con un nivel LOW (un riesgo bajo).

EVENTS
APH
0 EVENTNAME ¥ DATE GMT-5:00 & SENSOR OTX  SOURCE DESTINATION ist; RISK
4 O sudo: Command executed 2024-08-22 08:34:12 alienvault NA 0000 0.0.0.0 T2 | LOW (0} o
# O s Successful switch user 2024-08-22 08:32:04 alienvault NA 0000 0.0.0.0 || o 3
" [ su: Successful switch user 2024-08-22 03:32:04 alienvault N/A  0.0.0.0 0.0.0.0 T2 | LOW (0 for]
é’ [ sudo: Command executed 2024-08-22 08:17:16 alienmvault N/A  0.0.0.0 0.0.0.0 2=z | LOW (0} f<3
& [ su: Successful switch user 2024-08-22 07-58:27 alienvault N/A  0.0.0.0 0.0.0.0 2=z | LOW () o7
4 0 su:Successful switch user 2024-08-22 07:58:27 alienvault NA 0000 0.0.0.0 [E2=z | LOW (0} Joii
& [ sudo: Command executed 2024-08-22 02:00:18 aliemvault NfA  0.0.0.0 0.0.0.0 2=z | LOW (0} =
é’ [ sudo: Command executed 2024-08-22 02:00:18 alienvault N/A  0.00.0 0.0.0.0 =z LOW (0} @
4’ [l sudo: Command executed 2024-08-22 02:00:02 alienvault N/A 0000 0.0.0.0 Ee=z | LOW (0) <
& [ sudo: Command executed 2024-08-22 01:51:34 aliemvault NA  0.0.0.0 0.0.0.0 2=z | LOW (0} @
" [ sudo: Command executed 2024-08-2 1511 alienvault N/A  0.00.0 0.0.0.0 2=z | LOW [0y ]
& O  sudo: Command executed 2024-08-22 01:48:52 alienvault N/A 0000 0.0.0.0 2=z | LOW (D) &
é’ [ sudo: Command executed 2024-08-22 3411 aliemvault NfA  0.0.0.0 0.0.0.0 || LOW (0} @
é’ [0 su: Successful switch user 2024-08-22 M1:32:04 alienvault N/A  0.00.0 0.0.0.0 [ LOW (0} Joil}
& [ su: Successful switch user 2024-08-22 M32:04 alienvault N/A  0.00.0 0.0.0.0 2=z | LOW (D) @
é’ [ sudo: Command executed 2024-08-22 M:17:10 aliemvault NA  0.0.0.0 0.0.0.0 2=z | LOW (0} @
# O sudo: Command axecuted 2024-08-22 00-52:00 alienvault NfA D000 0.0.0.0 a=s2| LOW [0} I«

Imagen 81: interfaz web OSSIM — Eventos filtrados de un activo.

Referencia: Autor

9.5 Gestion de alarmas y eventos

Al inicio de la interfaz web del OSSIM, se tiene un ‘banner’ al lado derecho de la pantalla principal que nos

indica un breve resumen sobre las alarmas que se encuentran activas 0 que ain no han sido resueltas.



il

DASHBOARDS

X AN & X

ANALYSIS ENVIRONMENT

REPORTS CONFIGURATION
v
OVERVIEW (-]
EXECUTIVE 0 NERABILITIE LS 8 X
SECURITY EVENTS: TOP 5 ALARMS SIEM: TOP 10 EVENT CATEGORIES TOP OTX ACTIVITY INYG  ENVIRONMENT SNAPSHOT
OPEN TICKETS 0
%
K” UNRESOLVED ALARMS 0
Connect your OTX acco
SYSTEM HEALTH
emerging threats i E
* B 1/1 SENSORS ACTIVE
No data available yet.
79% CONNECT
LATEST SIEM ACTIVITY 0EPS
MONITORED DEVICES 4
tication @ Alert
® System
@ Suspicious
SIEM VS LOGGER EVENTS TOP 10 HOSTS WITH MULTIPLE EVENTS SIEM: EVENTS BY SENSOR/DATA SOURCE
7ik
VesEma el
\
( x |
| \ ‘/ ®ai
| \ /
\ [
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| \ / = [

Imagen 82: interfaz web OSSIM — Banner de alarmas.

Referencia: Autor

Para poder acceder a las configuraciones de las alarmas nos ingresamos en la ventanita ‘Analysis’, en el

apartado ‘Alarma’ (Alarmas).

X

ANALYSIS

ALARMS

SECURITY EVENTS (SIEM)
RAW LOGS

TICKETS

Imagen 83: interfaz web OSSIM — Opcion de alarmas.
Referencia: Autor

Ya dentro de este apartado se puede ver la informacion con todas las alarmas generadas.



ol =4 « 8 X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

ALARMS (]

Liabee

Ol® @A i ;

Imagen 84: interfaz web OSSIM — Vista de la lista de alarmas.
Referencia: Autor

También se puede visualizar el listado de las alarmas de manera agrupada en el apartado ‘Group view’
(Vista agrupada), aunque de momento no se visualiza ninguna alarma ya que no se han realizado

configuracién de ellas.



ol 2 A\ N E X
— NS N
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

ALARMS ()

GROUP VIEW

Group By Sensor Show
Alarm Name v [ v [All Groups v

Alarm Name / ID Intent Autorefresh [ Refre A

3 \ 5

L ss Directive ID
Source IP Address _| Do not resolve IP Names

Hide Closed Alarms

Destination IP Address ‘Number of events in alarm

<= v

Asset Group Risk level in alarms

| v

Low
Date Label

] <= GROUP OWNER HIGHEST RISK DESCRIPTION STATUS ACTION

No alarm groups found in the system

Imagen 85: interfaz web OSSIM — Vista agrupada de la lista de alarmas.

Referencia: Autor

Para configurar alarmas en la opcion ‘List view’, se puede programar alarmas dentro de los parametros de
configuracion de ‘Searh and filter’, estas alarmas se deben de configurar en funcion de un determinado

activo de la red, ya que esto nos permite gestionar algun tipo de evento que consideremos de alto riesgo.

9.6 Administracion de tickets

La generacidn de tickets esta relacionada sobre los eventos y alarmas reportadas en el OSSIM, y estas estan
asociadas a la gestion de vulnerabilidades, ya que al haber alguna deteccion de vulnerabilidades se podra
generar un ticket para ser notificado al operador del sistema SIEM. Para ver la lista de eventos nos vamos
donde es ‘Analysis’ en el apartado ‘Security events (SIEM)’, en este podremos visualizar un listado de

eventos ocurridos.



AN 5] X

DASHEOARDS ENVIRONMENT REFORTS CONFIGURATION
SECURITY EVENTS (SIEM) (]
SIEM REAL-TIME

[ al-- )

SHOW EVENTS DATA SOURCES ASSET GROUPS OTX IP REPUTATION ELEAR FILTERS (3
® vLast Haur *] l °1 | -1 Last Hour x

DATA SOURCE GROUPS NETWORK GROUPS OTX PULSE

[ ~] [ <]
it SENSORS 7 EXCLUDE RISK
S e g [ g | o ) ONLY OTX PULSE ACTIVITY
= =

ADVANCED SEARCH
EVENTS

e Rt cHANGEWIEW v [ll ACTIONS *

SHOW TREND GRAPH

ASSET
[0  EVENT HAME w DATE GMT-5:00 & SENSOR OTX  SOURCE DESTINATION cwD RISK

4 [ sshHa: Connection ciosen 2024.08-22 10:28:11 allermvautt NeA 000098590 000022 =2 EE @
4 [ memvoutt HIDS: Login session dosen 2024-08-22 12809 allermvault KA 0000 0.0.00 -2 EEE
.f [[] AmenVault HIDS: Login session dosed. 2024.08-22 10:2809 aliermault W& 0000 0.0.00 2 EER )
4 O suoa: session ciosed 2024.08-22 102808 allervault N 0000 0.0.00 22 EE S
4 [ 55Hd: Session disconnected 2024-08-22 10:28:08 allervault KA allenvault54058 allenvault:22 Sr5? EEER )
..' [0 AmenVault HIDS: Login session dosed 2024-08-22 102807 allermvault Mih 0000 0.0u00 22 EEE )

ABeniVault HIDS: Login session dosed. 2034-08-22 12807 allervault LT 0000 0.000 2=22

g == |

Imagen 86: interfaz web OSSIM — Lista de eventos ocurridos.

Referencia: Autor

Nosotros podremos generar un ticket mediante la seleccion de un determinado evento, seleccionando el
generador de ticket, en el cual se abrira una ventanita, en el cual nos pedird que ingresemos el usuario, tipo,

datos de titulo y prioridad.



New Event ticket (%]

Values marked with (*) are mandatory

NEW TICKET
TITLE * | 55Hd: Connection closed
S
TYPE * | Policy Violation v

SOURCE IPS [0.0.0.0 |
DEST IPS [0.0.0.0 |
SOURCE PORTS [57498 |
DEST PORTS [22 |
START OF RELATED EVENTS [2024-08-22 15:34:52 |
END OF RELATED EVENTS [2024-08-22 15:34:52 |

Imagen 87: interfaz web OSSIM — Generacion de nuevo ticket.
Referencia: Autor

Al guardar los cambios, este ticket sera incluido a la lista de tickets con un estado de abierto (Open), en si

que este ticket debe ser cerrado posteriormente.
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TICKETS (-]

SIMPLE FILTERS [SWITCH TO ADVANCED] @

Class Type Search text Assignee Status Priority
[ v] [ - | f] | [open v [P ] SEARCH
O micker TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER TYPE STATUS  LABELS

O  even2 S5Hd: Connection closed 5 2024.08.22 10:36:02 05:00 Jaime grijalva garcia Jaime grijalva garcia Policy Violation Open

Pag. 1

Open a new ticket manually: CREATE

Imagen 88: interfaz web OSSIM — Esquema de tickets generados.

Referencia: Autor

Para ingresar a la lista de tickets creados nos vamos a la ventanita ‘Analysis’ y seleccionamos ‘Tickets’, y
aqui es donde podremos visualizar la lista de tickets creados dentro del OSSIM. También se pueden revisar

cada uno a detalle.
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TICKETS (-]

SIMPLE FILTERS [SWITCH TO ADVANCED]

Class Type Search text Assignee Status Priority
AL ] [Ac i Jpul | [open R SEARCH
D TICKET TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER TYPE ‘y: STATUS  LABELS
EVEOS SSHd: Session disconnected @ 2024-08-22 10:43:03 05:00 Jaime grijalva garcia Jaime grijalva garcia Vulnerability Open -
: Session disconnecte: - :42: . aime grijalva garcia aime grijalva garcia eneric en
EVEO4 SSHd: Session di d 2024-08-22 10:42:34 05:00 grijalva g grijalva g G op
ienVault : Login session closed. -08-. 242 : jaime grijalva garcia aime grijalva garcia ication an tem Failures en
EVEO3 AlienVauit HIDS: Logi i losed. 2024-08-22 10:42:09 05:00 grijalva garci, grijalva garci Appli d Sys Failt Op
: Connection close -08-. :36:! E Jaime grijalva garcia Jaime grijalva garcia 'olicy Violation en
EVEO2 SSHd: C ion closed 2024-08-22 10:36:02 05:07 grijaiva g grijalva g; Policy Violati op
Pag. 1
Open a new ticket manually Alarm v CREATE

Imagen 89: interfaz web OSSIM — Tickets.

Referencia: Autor

Para visualizar la informacion de los tickets los seleccionamos para poder observar y conocer la informacion

referida del ticket.

AUEN VAULT OSSIM COME ADMIN ALIENVAULT 192.168.1.241 g‘?} SETTINGS SUPPORT LOGOUT
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TICKETS ]
Tickets SSHd: Session disconnected

TICKET DETAILS

TICKET ID TICKET STATUS PRIORITY KNOWLEDGE DB ACTION
Open 5 F

Name: SSHd: Session disconnected o DOCUMENTS =]
Class: Event
S Vulnerability No linked documents
Created: 2024-08-22 10:43:03 (05:09) 22, LINK EXISTING DOCUMENT
Last Update: 00:09 > NEW DOCUMENT
In charge: Jaime grijalva garcia

EVEOS Submitter: Jaime grijalva garcia
Extra: n/a
Source Ips: 192.168.1.241
Source Ports: 43100
Dest Ips: 192.168.1.241
Dest Ports: 22

Email changes to:  Jaime grijalva garcia <g

SUBSCRIBE f§ UNSUBSCRIBE

Iva garcia v

Imagen 90: interfaz web OSSIM — Detalle del ticket.

Referencia: Autor



De ser necesario despueés de analizar el ticket, se puede concluir cerrando el estado de este, seleccionando el
ticket en la opcion ‘Status’ seleccionando ‘Closed’ (Cerrado) y guardando los cambios con la opcidn ‘Save

ticket’.

STATUS Open v
PRIORITY 10 v | = Hig_lj v
TRANSFER TO User: - No users found- v

ATTACHMENT | Browse... | No file selected
HI H2 H3 B 7

|

|
u
g
&
{

Resulto |
IARARAAN

DESCRIPTION *

HI H2 H3 B I

i
i
)
g
S

3

ACTION

SAVE TICKET

Imagen 91: interfaz web OSSIM — Configuracion del ticket
Referencia: Autor

Se actualiza la lista de los tickets, y como vemos uno de los tickets ya esta en el estado de cerrado (Closed).

TICKETS o

SIMPLE FILTERS [SWITCH TO ADVANCED] @

Class Type Search text Assignee Status Priority

Y
ALL v] [AL v [ | | A v [a v m
] TICKET TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER TYPE STATUS LABELS
[l ALADs New Alarm incident @ 2024-08-22 10:58:11 00:07 laime grijalva garcia  Jaime grijalva garcia Vulnerabili Closed [2024-08-22 11:0523]

() EVEOS SSHd: Session disconnected 0 2024-08-22 10:43:03 05:23 Jaime grijalva garcia  Jaime grijalva garcia Vulnerability Open

(] Eeveos SSHd: Session disconnected 2 2024-08-22 10:42:34 05:24 Jaime grijalva garcia  Jaime grijalva garcia Generic Open

] Eveo3 AlienVault HIDS: Login session closed. 2024-08-22 10:42:09 05:24 Jaime grijalva garcia  Jaime grijalva garcia Application and System Failures Open

O Eeveo2 SSHd: Connection closed @ 2024-08-22 10:36:02 05:30 Jaime grijalva garcia  Jaime grijalva garcia Policy Violation Open

Pag. 1

Imagen 92: interfaz web OSSIM — Actualizacion de los estados del listado de tickets.

Referencia: Autor



9.7 Flujo de red
Para poder ver el detalle del flujo de la red, nos iremos a la opcidon ‘Netflow’ que estd en la ventanita de
‘Environment’. Este apartado que es NetFlow es un protocolo publicado y disefiado por Cisco Systems que

nos permite registra y transmitir informacion sobre los datos que se registran en la red.

A\ N

ENVIRONMENT

ASSETS & GROUPS

VULNERABILITIES

NETFLOW

TRAFFIC CAPTURE

AVAILABILITY

DETECTION

Imagen 93: interfaz web OSSIM - Flujo de red.
Referencia: Autor

En esta opcidn se tendra toda la informacidon del flujo de la red en tiempo real, con la opcién de alternativas
de tiempo. Aqui podremos ver graficos de flujo de red, paquetes de red para los protocolos TCP, UDP,

ICMP y otros, ademas de ver el trafico de la red.
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Imagen 94: interfaz web OSSIM — Detalles del flujo de red.
Referencia: Autor

En la otra pestafia que es resumen (Overview), en esta se podréa visualizar el resumen del flujo de la red que

ha sido generado por la herramienta.

OVERVIEW GRAPH
Overview Profile: live, Group: (nogroup)
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Imagen 95: interfaz web OSSIM — Resumen del fujo de red.



Referencia: Autor

En la ultima pestafia que es grafico (Graph), aqui se muestra los graficos por paquetes, flujo y trafico de la

red generado.

Profile: live, Group: (nogroup) - flows

Flows/s: Wed Aug 21 12:10:00 2024 - Thu Aug 22 12:10:00 2024

Flows/s

O
Wed 16:00 Wed 20:00 Tha 00:00 Th 04:00 T 08: 00 Tha 12:00

Flows/s: Thu Aug 15 12:10:00 2024 - Thu Aug 22 12:10:00 2024

Flows/s
°

Fri 16 Mg Sat 17 Aup  Sun 18 Awp  Mon 15 Aup  Tue 20 Aup  Wed 21 Aug  Thu 23 Aug
B alienvault 1

Flows/s: Tue Jul 23 12:10:00 2024 - Thu Aug 22 12:10:00 2024 |
15t
1
13 |
12
11

Flows/s
°
@

Imagen 96: interfaz web OSSIM — Gréficos de flujo de red.
Referencia: Autor

Después de realizar las configuraciones en los distintos mddulos del sistema SIEM, en la pantalla principal

de la interfaz web del OSSIM, veremos que presenta nuevos cambios en la vision general de los procesos.
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SIEM VS LOGGER EVENTS = SIEM: TOP 10 EVENT CATEGORIES = TOP OTX ACTIVITY IN YOUR ENVIRONMENT = 7

14%
E | Connect your OTX account to get insight into

emerging threats in your environment.

82% CONNECT ACCOUNT

OP 10 HOSTS WITH Mi ev 0
M: EVEN NSOR/DATA SO

=

—

SECURITY EVENTS: TOP 5 ALARMS.



Imagen 97: interfaz web OSSIM — Vision general del SIEM.

Referencia: Autor
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