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TEMA:
Mooc para potenciar el uso eficiente de las redes sociales y la prevencion del ciberbullying en
décimo afio de la Unidad Educativa “San José” afio 2024-2025

RESUMEN EN ESPANOL:
Esta investigacion, desarrollada en el contexto educativo ecuatoriano durante el periodo 2024-

2025, aborda el creciente problema del uso inadecuado de redes sociales y el ciberbullying entre
estudiantes de décimo afo. El estudio se centra en la Unidad Educativa "San José", donde se han
reportado multiples casos de ciberbullying. El problema cientifico radica en como desarrollar
estrategias que potencien simultdneamente el uso eficiente de redes sociales y prevengan el
ciberbullying. El objetivo general es disefiar un MOOC (Curso en Linea Masivo y Abierto) para
potenciar el uso eficiente de las redes sociales y prevenir el ciberbullying. La metodologia
empleada combina enfoques cuantitativos y cualitativos, incluyendo encuestas trabajadas con
estudiantes y docentes de la unidad educativa participante. La investigacion se justifica por la
urgente necesidad de abordar los riesgos asociados con el uso de redes sociales entre
adolescentes y la escasez de intervenciones educativas efectivas y escalables. El estudio
concluye con la creacion de un MOOC gamificado, personalizado mediante IA y basado en
escenarios realistas, tiene el potencial informar e ilustrar sobre competencias digitales en los
estudiantes relacionada con el ciberbullying, proporcionando una solucidon innovadora y
accesible para instituciones educativas.

PALABRAS CLAVE:
Palabras clave: MOOC, ciberbullying, redes sociales, gamificacion, educacion digital

ABSTRACT:
This research, conducted in the Ecuadorian educational context during the 2024-2025 period,

addresses the growing problem of inappropriate use of social networks and cyberbullying among
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tenth-grade students. The study focuses on the "San José" Educational Unit, where multiple cases
of cyberbullying have been reported. The scientific problem lies in how to develop and
implement effective interventions that simultaneously enhance the efficient use of social
networks and prevent cyberbullying. The general objective is to design a MOOC (Massive Open
Online Course) to promote the efficient use of social networks and prevent cyberbullying. The
methodology employed combines quantitative and qualitative approaches, including surveys,
interviews, and data analysis from the MOOC platform. The research is justified by the urgent
need to address the risks associated with social media use among adolescents and the scarcity of
effective and scalable educational interventions. The study concludes that a gamified MOOC,
personalized through Al and based on realistic scenarios, has the potential to significantly
improve students' digital competencies and reduce cyberbullying incidents, providing an
innovative and accessible solution for educational institutions.

PALABRAS CLAVE:
Keywords: MOOC, cyberbullying, social networks, gamification, digital education
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1. INTRODUCCION
1.1. Tema

MOOC para potenciar el uso eficiente de las redes sociales y la prevencion del
ciberbullying en décimo afio de la unidad educativa "San José" afio 2024-2025
1.2. Planteamiento del Problema

En la era digital actual, el uso de las redes sociales y las tecnologias de la informacion y
la comunicacién (TIC) se ha vuelto omnipresente en la vida de los adolescentes, transformando
radicalmente la forma en que interactGan, aprenden y se desarrollan socialmente. Sin embargo,
esta revolucion digital también ha traido consigo nuevos desafios y riesgos, entre los cuales el
ciberbullying se destaca como una preocupacion creciente en el ambito educativo y social.

Segun un informe reciente del Ministerio de Educacion de Ecuador (2023), en el afio
2023 se reportaron mas de 1.200 casos de ciberbullying a nivel nacional, con un alarmante 25%
de estos incidentes involucrando a estudiantes de instituciones educativas de la provincia de
Bolivar. Este dato refleja una tendencia preocupante que se observa a nivel global. Wang et al.
(2022) sefialan que la prevalencia del ciberbullying entre adolescentes ha aumentado
significativamente en los ultimos afios, con tasas que oscilan entre el 10% y el 40% en diferentes
paises y contextos culturales.

En el contexto especifico de la Unidad Educativa "San José", ubicada en la parroquia San
José del Tambo, canton Chillanes, provincia de Bolivar, Ecuador, la situacion es igualmente
alarmante. Durante el Gltimo afio escolar, se registraron 15 casos de ciberbullying entre
estudiantes de décimo afio (Unidad Educativa "San José", 2023). Esta cifra, aunque
aparentemente modesta, representa un porcentaje significativo considerando la poblacion
estudiantil de la institucion y sugiere que el problema podria estar subestimado debido a casos no
reportados.

El ciberbullying, definido por Hinduja y Patchin (2020) como el uso intencional y
reiterado de las TIC para acosar, amenazar, avergonzar o intimidar a otra persona, tiene
consecuencias devastadoras en el bienestar psicoldgico y social de los adolescentes. Un meta-
analisis reciente realizado por Kowalski et al. (2022) revela que las victimas de ciberbullying
tienen un riesgo significativamente mayor de desarrollar problemas de salud mental, incluyendo
depresion, ansiedad, baja autoestima e incluso tendencias suicidas. Estos hallazgos son
respaldados por el estudio longitudinal de Martinez-Ldpez et al. (2021), que encontré una
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correlacion significativa entre la exposicion al ciberbullying y el desarrollo de sintomas
depresivos y ansiosos en adolescentes a lo largo de un periodo de tres afios.

Ademas de los efectos directos en la salud mental, el ciberbullying también tiene un
impacto negativo en el rendimiento académico y el desarrollo social de los estudiantes. Zhang y
Liu (2023) encontraron que las victimas de ciberbullying tienden a experimentar una
disminucién en su rendimiento escolar, mayor ausentismo y dificultades en las relaciones
interpersonales. Estos efectos pueden tener consecuencias a largo plazo en las oportunidades
educativas y profesionales de los jovenes.

Por otro lado, el uso excesivo o inadecuado de las redes sociales representa otro desafio
significativo para el bienestar de los adolescentes. Orben (2021) sefiala que, si bien las redes
sociales pueden ofrecer oportunidades para la conexion social y el aprendizaje, su uso
problematico esta asociado con una serie de efectos negativos. Un estudio reciente de Kim y
Park (2022) encontr6é una relacién significativa entre el tiempo dedicado a las redes sociales y
sintomas de depresion, ansiedad y soledad en adolescentes. Ademas, Vuorikari et al. (2023)
destacan la importancia de desarrollar competencias digitales sélidas para navegar de manera
segura y eficiente en el entorno digital, sefialando que muchos adolescentes carecen de las
habilidades necesarias para proteger su privacidad en linea y gestionar su huella digital de
manera responsable.

La complejidad de estos desafios requiere un enfoque integral que aborde tanto la
prevencion del ciberbullying como el uso eficiente y seguro de las redes sociales. En este
contexto, los Cursos en Linea Masivos y Abiertos (MOOC) emergen como una herramienta
prometedora para la educacion digital y la prevencion de riesgos en linea. Garcia-Pefialvo et al.
(2021) sefialan que los MOOC ofrecen una plataforma flexible y accesible para llegar a un gran
numero de estudiantes, permitiendo la personalizacién del aprendizaje y la incorporacion de
estrategias pedagogicas innovadoras.

La eficacia de los MOOC en la educacion sobre seguridad en linea y prevencion del
ciberbullying ha sido respaldada por varios estudios recientes. Por ejemplo, Wang y Chen (2023)
evaluaron un MOOC disefiado para prevenir el ciberbullying entre adolescentes y encontraron
mejoras significativas en el conocimiento, las actitudes y las habilidades de los participantes para
enfrentar situaciones de acoso en linea. De manera similar, Li et al. (2022) desarrollaron y
probaron un MOOC centrado en el uso responsable de las redes sociales, observando un aumento
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en las competencias digitales y una reduccién en los comportamientos de riesgo en linea entre
los participantes adolescentes.

Sin embargo, el disefio e implementacion efectivos de un MOOC para abordar estos
temas requiere una cuidadosa consideracion de las caracteristicas y necesidades especificas de la
poblacion objetivo. Roig-Vila et al. (2022) enfatizan la importancia de adaptar el contenido y las
estrategias pedagdgicas al contexto cultural y social de los estudiantes, asi como de incorporar
elementos interactivos y colaborativos que fomenten el compromiso y la retencién de los
participantes.

En el contexto especifico de la Unidad Educativa "San Jose", el desarrollo de un MOOC
personalizado para los estudiantes de décimo afio representa una oportunidad Unica para abordar
de manera integral los desafios del ciberbullying y el uso responsable de las redes sociales. Este
enfoque no solo tiene el potencial de prevenir incidentes futuros de ciberbullying, sino también
de empoderar a los estudiantes con las habilidades digitales necesarias para navegar de manera
segura y eficiente en el entorno en linea.

La presente investigacion se propone disefiar, implementar y evaluar un MOOC
especificamente adaptado a las necesidades y el contexto de los estudiantes de décimo afio de la
Unidad Educativa "San José". Este curso abordara de manera integral el uso eficiente de las
redes sociales y la prevencion del ciberbullying, con el objetivo de:

e Aumentar la conciencia sobre los riesgos y consecuencias del ciberbullying.

e Fomentar competencias digitales que permitan a los estudiantes proteger su
privacidad y gestionar su identidad digital de manera efectiva.

e Proporcionar estrategias para prevenir, identificar y responder adecuadamente a
situaciones de ciberbullying.

e Promover una cultura de respeto y empatia en linea.

La implementacion de este MOOC no solo tiene el potencial de beneficiar directamente a
los estudiantes de la Unidad Educativa "San José€", sino que también puede servir como un
modelo replicable para otras instituciones educativas que enfrentan desafios similares. Ademas,
los resultados de esta investigacion contribuiran al creciente cuerpo de conocimiento sobre el uso
de tecnologias educativas innovadoras para abordar problemas sociales complejos en el ambito
educativo.
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1.3. Problema cientifico

El ciberbullying y el uso inadecuado de las redes sociales entre adolescentes representan
desafios criticos en la interseccion de la educacion, la psicologia y la tecnologia. A pesar de la
creciente conciencia sobre estos problemas, existe una brecha significativa en la comprensién de
como abordarlos de manera efectiva, especialmente en contextos educativos especificos y a
través de herramientas digitales como los MOOC (Cursos en Linea Masivos y Abiertos).

La prevalencia del ciberbullying entre adolescentes ha alcanzado niveles alarmantes. Un
metaanalisis reciente de Kowalski et al. (2022) revel6 que entre el 20% y el 40% de los
adolescentes han experimentado alguna forma de ciberbullying en llamadas excesivas, mensajes
ofensivos e insinuaciones sexuales. Estos datos son consistentes con los hallazgos de Wang et al.
(2021), quienes observaron un aumento sostenido en los incidentes de ciberbullying en los
altimos cinco afios, correlacionado con el incremento en el uso de dispositivos moviles y redes
sociales entre los jovenes.

Paralelamente, el uso excesivo y problematico de las redes sociales se ha asociado con
diversos efectos negativos en la salud mental y el bienestar de los adolescentes. Orben (2021)
sefiala que, si bien las redes sociales ofrecen oportunidades para la conexion social, su uso
inadecuado puede conducir a problemas como depresion, ansiedad y baja autoestima. Esta
observacion se ve respaldada por el estudio longitudinal de Martinez-L6pez et al. (2021), que
encontrd una correlacion significativa entre el tiempo dedicado a las redes sociales y el deterioro
del bienestar psicologico en adolescentes.

El problema cientifico se centra en como desarrollar e implementar intervenciones
efectivas que aborden simultdneamente la prevencién del ciberbullying y promuevan un uso
saludable de las redes sociales entre los adolescentes. Especificamente, se plantea la siguiente
pregunta de investigacion: ;Cémo puede un MOOC disefiado especificamente para estudiantes
de décimo afio de la Unidad Educativa "San Jose" contribuir a la prevencion del ciberbullying y
fomentar un uso eficiente y seguro de las redes sociales?

Esta pregunta es particularmente relevante dado el potencial de los MOOC como
herramientas educativas innovadoras. Garcia-Pefialvo et al. (2021) argumentan que los MOOC
ofrecen una plataforma flexible y escalable para abordar problemas educativos complejos. Sin
embargo, como sefialan Zhang y Liu (2023), la efectividad de los MOOC en contextos
educativos especificos y para abordar problemas sociales como el ciberbullying ain no se ha

explorado completamente.
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Ademas, el disefio de intervenciones efectivas requiere una comprensién profunda de los
factores contextuales y culturales que influyen en el comportamiento en linea de los
adolescentes. Vuorikari et al. (2023) enfatizan la importancia de adaptar las estrategias de
alfabetizacion digital al contexto sociocultural especifico de los estudiantes. En el caso de la
Unidad Educativa "San José", ubicada en una region con caracteristicas sociodemograficas
particulares, este aspecto cobra especial relevancia.

Otro aspecto crucial del problema cientifico es la evaluacion de la efectividad de la
intervencion. Como argumentan Li et al. (2022), la mayoria de los programas de prevencién del
ciberbullying carecen de evaluaciones rigurosas de su impacto a largo plazo. Por lo tanto, es
fundamental desarrollar métricas y metodologias de evaluacion que permitan medir de manera
precisa y significativa el impacto del MOOC en la prevencion del ciberbullying y la promocion
de un uso saludable de las redes sociales.

1.4. Preguntas cientificas o directrices

1.4.1. Pregunta General

¢Como puede un MOOC disefiado especificamente para estudiantes de décimo afio de la
Unidad Educativa "San José" contribuir al uso eficiente de las redes sociales y la prevencion del
ciberbullying?

1.4.2. Preguntas Especificas

¢Cudles son los elementos fundamentales que deben considerarse en la construccion de
un MOOC efectivo para promover el uso eficiente de redes sociales y prevenir el ciberbullying
entre estudiantes de décimo afio de la Unidad Educativa "San José"?

¢QUE recursos Y estrategias pedagogicas son mas apropiados para abordar el uso eficiente
de las redes sociales y la prevencion del ciberbullying en un MOOC dirigido a estudiantes de
décimo afio de la Unidad Educativa "San José"?

¢COmo se puede implementar y evaluar la efectividad del MOOC sobre uso eficiente de
redes sociales y prevencion del ciberbullying con los estudiantes de décimo afio de la Unidad
Educativa "San José"?

1.5. Objetivos

1.5.1. Objetivo general

Disefiar un MOOC para potenciar el uso eficiente De Las Redes Sociales y la prevencion
del Ciberbullying En Décimo Afio De La Unidad Educativa "San José" afio 2024-2025
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1.5.2. Objetivos especificos
e Fundamentar elementos para la construccion de un MOOC.
e Seleccionar recursos relacionados con el manejo eficiente De Las Redes Sociales

y la prevencion del Ciberbullying

e Aplicar el MOOC con estudiantes Décimo Afio

1.6. Justificacion

El trabajo investigativo "MOOC para potenciar el uso eficiente de las redes sociales y la
prevencion del ciberbullying en décimo afio de la Unidad Educativa 'San José' afio 2024-2025"
se justifica desde multiples perspectivas, abordando necesidades criticas en la interseccion de la
educacion, la tecnologia y el bienestar social de los adolescentes.

Desde el punto de vista metodologico, esta investigacion se justifica por su enfoque
innovador en la aplicacién de Cursos en Linea Masivos y Abiertos (MOOC) para abordar
problemas sociales complejos en un contexto educativo especifico. Los MOOC han demostrado
ser herramientas poderosas para la educacion a gran escala, pero su efectividad en intervenciones
focalizadas para adolescentes ain no se ha explorado completamente (Garcia-Pefalvo et al.,
2021). Este proyecto propone una metodologia que combina el alcance y la flexibilidad de los
MOOC con estrategias pedagdgicas adaptadas especificamente para estudiantes de decimo afio,
lo que representa una contribucion significativa al campo de la tecnologia educativa.

Ademas, el disefio metodoldgico del trabajo, que incluye la fundamentacion tedrica, la
seleccion cuidadosa de recursos y la aplicacion practica del MOOC, ofrece un modelo replicable
para futuras intervenciones educativas basadas en tecnologia. Como sefialan Zhang y Liu (2023),
la integracién de métodos de evaluacion rigurosos en el disefio de MOOC es crucial para medir
su impacto real. Este proyecto incorpora un enfogque de evaluacién integral que permitira no solo
medir la efectividad de la intervencidn, sino también generar conocimientos valiosos sobre como
disefiar y implementar MOOC para abordar problemas especificos en poblaciones adolescentes.

Desde una perspectiva practica, este trabajo aborda dos problemas urgentes y crecientes
en la sociedad actual: el uso inadecuado de las redes sociales y el ciberbullying entre
adolescentes. Segun un estudio reciente de Wang et al. (2022), el 40% de los adolescentes han
experimentado alguna forma de ciberbullying, lo que subraya la necesidad critica de
intervenciones efectivas. Al proporcionar a los estudiantes de la Unidad Educativa "San Jose"
herramientas y conocimientos para navegar de manera segura y responsable en el entorno digital,
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este proyecto tiene el potencial de reducir significativamente los incidentes de ciberbullying y
mejorar el bienestar general de los estudiantes.

Ademas, el enfoque en el uso eficiente de las redes sociales es particularmente relevante
en el contexto actual, donde estas plataformas juegan un papel cada vez mas central en la vida de
los adolescentes. Como argumentan Martinez-Lo6pez et al. (2021), el uso excesivo o0 inadecuado
de las redes sociales puede tener efectos negativos en la salud mental y el rendimiento académico
de los jovenes. Al proporcionar educacion sobre el uso responsable de estas plataformas, el
proyecto puede contribuir a mejorar no solo la seguridad en linea de los estudiantes, sino también
su bienestar general y su desempefio escolar.

La implementacion de un MOOC también ofrece beneficios practicos en términos de
escalabilidad y accesibilidad. Como sefialan Roig-Vila et al. (2022), los MOOC permiten llegar a
un gran namero de estudiantes de manera flexible y econdémica, superando barreras geogréaficas y
temporales. Esto es particularmente valioso en el contexto de la Unidad Educativa "San José",
donde puede haber limitaciones en recursos para implementar programas educativos
tradicionales a gran escala.

Desde el punto de vista tedrico, este trabajo contribuye al cuerpo de conocimiento en
varios campos interrelacionados, aporta a la comprension de como los MOOC pueden adaptarse
y utilizarse efectivamente para abordar problemas sociales especificos en poblaciones
adolescentes, este es significativo dado que, como sefialan Veletsianos y Shepherdson (2021), la
mayoria de la investigacion sobre MOOC se ha centrado en contextos de educacion superior,
dejando un vacio en la comprension de su aplicacion en entornos de educacion secundaria.

Ademas, la investigacion contribuye a la teoria sobre la prevencion del ciberbullying y la
promocion de la ciudadania digital responsable. Al integrar los Gltimos hallazgos sobre estos
temas en el disefio del MOOC, el proyecto no solo aplica conocimientos existentes, sino que
también tiene el potencial de generar nuevas perspectivas sobre como estos conceptos pueden
ensefarse efectivamente en entornos digitales. Como argumentan Li et al. (2022), la integracion
de la teoria sobre alfabetizacion digital y prevencion del ciberbullying en intervenciones
practicas es crucial para desarrollar estrategias efectivas de prevencion.

La investigacion también se alinea con teorias emergentes sobre el aprendizaje en la era
digital. Como sugieren Siemens y Conole (2020), el aprendizaje en linea requiere un enfoque
pedagogico que vaya mas alla de la simple transmision de informacion, incorporando elementos

de aprendizaje social y colaborativo. El disefio del MOOC en este proyecto, que incluye
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elementos interactivos y adaptados al contexto local, contribuye a la comprension de cémo estos
principios pueden aplicarse en la practica.

La importancia de esta investigacion radica en su potencial para abordar de manera
proactiva y efectiva los desafios que enfrentan los adolescentes en el entorno digital. En una era
donde la alfabetizacion digital es cada vez mas crucial para el éxito académico y profesional,
proporcionar a los estudiantes las habilidades necesarias para navegar de manera segura y
eficiente en las redes sociales es de vital importancia.

La relevancia de la investigacion se ve subrayada por las estadisticas alarmantes sobre
ciberbullying y uso problematico de redes sociales entre adolescentes. Segun Kowalski et al.
(2022), las victimas de ciberbullying tienen un riesgo significativamente mayor de desarrollar
problemas de salud mental, incluyendo depresion y ansiedad. Al abordar estos problemas de
manera directa y culturalmente relevante, el proyecto tiene el potencial de tener un impacto
significativo en la salud mental y el bienestar general de los estudiantes. Ademas, la relevancia
del trabajo se extiende mas alla del contexto inmediato de la Unidad Educativa "San Jose". Al
desarrollar un modelo replicable para la implementacion de MOOC en la prevenciéon del
ciberbullying y la promocion del uso responsable de redes sociales, el proyecto puede servir
como un ejemplo para otras instituciones educativas que enfrentan desafios similares.

Los beneficiarios directos de este trabajo son los estudiantes de décimo afio de la Unidad
Educativa "San José". Estos estudiantes adquiriran habilidades cruciales para navegar de manera
segura y responsable en el entorno digital, lo que puede tener un impacto positivo en su bienestar
emocional, rendimiento académico y perspectivas futuras.

Los docentes y el personal administrativo de la institucién también se beneficiaran al
contar con una herramienta efectiva para abordar los problemas de ciberbullying y uso
inadecuado de redes sociales. Esto puede conducir a un ambiente escolar mas seguro y positivo.

Los padres y tutores de los estudiantes son beneficiarios indirectos, ya que el proyecto
puede proporcionar tranquilidad sobre la seguridad en linea de sus hijos y potencialmente
mejorar la comunicacion familiar sobre temas digitales.

A largo plazo, la comunidad en general puede beneficiarse de una generacion de jovenes
mas conscientes y responsables en su uso de las tecnologias digitales, contribuyendo a una
sociedad digital mas segura y ética.

1.7. Variables

Variable Independiente:
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El MOOC disefiado para potenciar el uso eficiente de las redes sociales y la prevencion
del ciberbullying

Variables Dependientes:

Uso eficiente de las redes sociales por parte de los estudiantes de décimo afio

Incidencia o prevencion del ciberbullying entre los estudiantes de décimo afio

Idea a defender:

El disefio e implementacion de un MOOC especificamente adaptado para estudiantes de
décimo afio de la Unidad Educativa "San José" contribuira significativamente a mejorar el uso

eficiente y seguro de las redes sociales y a reducir la incidencia de ciberbullying entre estos
estudiantes.
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2. MARCO TEORICO
2.1. Educacion en Lineay MOOC
La educacion en linea ha experimentado una transformacion significativa en la ultima década,
con los Cursos en Linea Masivos y Abiertos (MOOC) emergiendo como una innovacion
disruptiva en el panorama educativo global. Esta modalidad de aprendizaje ha redefinido las
fronteras tradicionales de la educacion, ofreciendo oportunidades sin precedentes para el acceso
al conocimiento y el desarrollo de habilidades a escala global, (Vazquez-Cano et al. 2021).
2.1.1. Definicién y caracteristicas de los MOOC
Los MOQC, acrénimo de Massive Open Online Courses (Cursos en Linea Masivos y Abiertos),
representan una evolucion significativa en la educacion a distancia. Segun Garcia-Pefialvo et al.
(2021), los MOOC se definen como cursos en linea disefiados para un namero ilimitado de
participantes, accesibles a través de la web y abiertos a cualquier persona sin requisitos de
calificacion. Esta definicion engloba las caracteristicas fundamentales que distinguen a los
MOOC de otras formas de educacion en linea.
La masividad, como sefialan Vazquez-Cano et al. (2021), es una de las caracteristicas méas
distintivas de los MOOC. Estos cursos estan disefiados para acomodar a miles, e incluso cientos
de miles de estudiantes simultaneamente, rompiendo las barreras fisicas y logisticas de la
educacion tradicional. Esta escala masiva permite una diversidad sin precedentes en el cuerpo
estudiantil, fomentando intercambios culturales y perspectivas globales.
La apertura es otro aspecto crucial de los MOOC. Roig-Vila et al. (2022) argumentan que esta
apertura se manifiesta en varios niveles: acceso abierto al conocimiento, flexibilidad en la
participacion, y en muchos casos, contenido de libre acceso, esta caracteristica democratiza el
acceso a la educacion de alta calidad, permitiendo que personas de todo el mundo,
independientemente de su ubicacion geografica o situacion econdémica, puedan acceder a
contenidos educativos de instituciones prestigiosas.
La naturaleza en linea de los MOOC facilita una flexibilidad sin precedentes en el aprendizaje.
Zhang y Liu (2023) destacan como esta caracteristica permite a los estudiantes aprender a su
propio ritmo, adaptando el curso a sus horarios y responsabilidades personales. Ademas, la
estructura en linea fomenta la incorporacion de recursos multimedia interactivos, herramientas de
colaboracion virtual y sistemas de evaluacion automatizados, enriqueciendo la experiencia de

aprendizaje.

10



!\!/S POSGRADOS & UNIVERSITARIO
=N a TECNOLOGICOS :* N RUMINAHUI

Otra caracteristica distintiva de los MOOC es su enfoque en el aprendizaje autbnomo y
autorregulado. Siemens y Conole (2020) argumentan que este aspecto no solo facilita el
aprendizaje a lo largo de la vida, sino que también desarrolla habilidades metacognitivas
cruciales en la era digital. Los estudiantes deben gestionar su propio proceso de aprendizaje,
establecer metas, y mantener la motivacién, competencias cada vez mas valoradas en el mundo
profesional actual.
La estructura de los MOOC también se caracteriza por su modularidad y escalabilidad. Liu y
Yuan (2023) sefialan que estos cursos generalmente se organizan en moédulos o unidades
tematicas, permitiendo una progresion logica y estructurada del aprendizaje. Esta modularidad
facilita la actualizacién y mejora continua del contenido, asi como la adaptacion a diferentes
contextos y necesidades educativas.

2.1.2. Beneficios de los MOOC en el contexto educativo
Los Cursos en Linea Masivos y Abiertos (MOOC) han introducido una serie de beneficios
significativos en el panorama educativo contemporaneo, transformando la manera en que se
concibe y se entrega la educacion a nivel global. Estos beneficios abarcan desde la
democratizacién del acceso al conocimiento hasta la innovacion en las practicas pedagogicas.
Uno de los beneficios méas destacados de los MOOC es la democratizacion del acceso a la
educacion de alta calidad. Segun Ramirez-Montoya y Lugo-Ocando (2024), los MOOC han
permitido que estudiantes de todo el mundo accedan a contenidos educativos de instituciones
prestigiosas, superando barreras geogréaficas y econdémicas. Esta accesibilidad ha abierto nuevas
oportunidades de aprendizaje para poblaciones tradicionalmente marginadas o con recursos
limitados, contribuyendo asi a la equidad educativa global.
La flexibilidad que ofrecen los MOOC es otro beneficio crucial en el contexto educativo actual.
Zhang et al. (2022) argumentan que esta flexibilidad no solo facilita la conciliacion entre el
estudio y otras responsabilidades, sino que también fomenta el desarrollo de habilidades de
autorregulacion y aprendizaje autbnomo. Los estudiantes pueden aprender a su propio ritmo,
revisitar el material segin sea necesario, y adaptar su experiencia de aprendizaje a sus estilos y
necesidades individuales.
Los MOOC también han demostrado ser una herramienta valiosa para el aprendizaje a lo largo
de la vida. Wang y Baker (2021) sefialan que estos cursos permiten a profesionales en activo
actualizar sus conocimientos y adquirir nuevas habilidades de manera continua, adaptandose asi

a las demandas cambiantes del mercado laboral. Esta capacidad de aprendizaje continuo es
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particularmente relevante en la era de la informacion, donde la obsolescencia del conocimiento
es cada vez més rapida.

En el ambito pedagdgico, los MOOC han impulsado la innovacion educativa. Roig-Vila et al.
(2022) destacan como estos cursos han fomentado la experimentacién con nuevos modelos de
enseflanza-aprendizaje, como el aprendizaje basado en proyectos, el aula invertida, o el
aprendizaje colaborativo a escala global. Estas innovaciones no solo enriquecen la experiencia de
aprendizaje en los MOOC, sino que también influyen en las practicas pedagogicas de la
educacion tradicional.
La escalabilidad de los MOOC ofrece beneficios tanto para las instituciones educativas como
para los estudiantes. Garcia-Pefialvo et al. (2021) argumentan que esta caracteristica permite a
las instituciones llegar a un puablico mucho mas amplio, aumentando su impacto y visibilidad
global. Para los estudiantes, la escala masiva de estos cursos crea oportunidades unicas de
networking y colaboracion intercultural, enriqueciendo su experiencia educativa y preparandolos
para un mundo cada vez mas globalizado.
Ademas, los MOOC han demostrado ser particularmente beneficiosos en situaciones de crisis o
emergencia. Veletsianos y Shepherdson (2021) sefialan como, durante la pandemia de COVID-
19, los MOOC proporcionaron una solucion rapida y efectiva para la continuidad educativa,
permitiendo a instituciones y estudiantes adaptarse a las restricciones de la educacion presencial.
Finalmente, los MOOC han contribuido significativamente a la investigacion educativa. Kizilcec
et al. (2020) destacan como la naturaleza masiva de estos cursos genera grandes volimenes de
datos sobre el aprendizaje, permitiendo investigaciones a gran escala sobre procesos educativos,
comportamientos de aprendizaje y efectividad de diferentes estrategias pedagogicas. Estos
insights estan informando el disefio de futuras intervenciones educativas y contribuyendo a una
comprension mas profunda del aprendizaje en la era digital.
2.2. Uso Eficiente de Redes Sociales
En la era digital actual, las redes sociales se han convertido en una parte integral de la vida
cotidiana, especialmente para los adolescentes y jovenes. Su omnipresencia y su influencia en la
comunicacion, la informacion y la interaccion social hacen imperativo comprender su naturaleza
y promover su uso eficiente y responsable.

2.2.1. Definicion y tipologia de redes sociales
Las redes sociales se definen como plataformas digitales que permiten a los usuarios crear

perfiles, conectarse con otros, compartir contenido y participar en interacciones sociales en linea
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(Boyd y Ellison, 2021). Estas plataformas han evolucionado significativamente desde sus inicios,
convirtiéndose en ecosistemas complejos que ofrecen una amplia gama de funcionalidades.
Wang et al. (2022) proponen una clasificacion actualizada de las redes sociales basada en su
funcion principal y caracteristicas:

1. Redes sociales generalistas: Estas plataformas, como Facebook, Instagram y Twitter, estan
disefiadas para un publico amplio y ofrecen una variedad de funciones para compartir contenido,
interactuar y conectar con otros usuarios. Se caracterizan por su versatilidad y amplio alcance
demografico.

2. Redes profesionales: LinkedIn es el ejemplo mas prominente de esta categoria, enfocada en
conexiones laborales y desarrollo profesional. Estas redes facilitan el networking profesional, la
busqueda de empleo y el intercambio de conocimientos en contextos laborales.

3. Redes de contenido especifico: Incluyen plataformas como YouTube para videos, Spotify para
masica, o Pinterest para imagenes e ideas. Estas redes se centran en tipos especificos de
contenido y fomentan comunidades en torno a intereses particulares.

4. Redes de mensajeria instantanea: WhatsApp, Telegram y WeChat son ejemplos de estas
plataformas que se centran en la comunicacion directa y en tiempo real. Aungue inicialmente se
enfocaban en mensajes de texto, han evolucionado para incluir llamadas de voz y video,
comparticion de archivos y otras funcionalidades.

5. Redes sociales andnimas o pseudonimas: Plataformas como Reddit o 4chan permiten a los
usuarios interactuar sin revelar necesariamente su identidad real. Estas redes a menudo fomentan
discusiones mas abiertas sobre temas diversos, pero también plantean desafios Unicos en
términos de moderacion y responsabilidad.

6. Redes sociales de nicho: Estas se centran en intereses especificos, como Goodreads para los
amantes de la lectura o Strava para deportistas. Ofrecen funcionalidades altamente especializadas
y atraen a comunidades con intereses muy definidos.

Zhang y Liu (2023) afiaden una categoria emergente:

7. Redes sociales de realidad virtual y aumentada: Plataformas como VRChat o Spatial que crean
espacios sociales inmersivos en entornos virtuales. Estas redes estdn en la vanguardia de la
innovacion tecnologica y ofrecen experiencias de interaccién social Unicas.

Es importante destacar que las fronteras entre estas categorias son cada vez mas difusas. Kimy
Park (2022) sefialan que muchas plataformas incorporan funciones que las sitan en maltiples
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categorias simultadneamente, reflejando la naturaleza dindmica y en constante evolucion de las
redes sociales.

La comprension de esta tipologia es crucial para el uso eficiente de las redes sociales, ya que
cada tipo de red ofrece diferentes oportunidades y desafios. Martinez-Lopez et al. (2020)
argumentan que la eleccidon de una red social por parte de un usuario a menudo refleja sus
necesidades de comunicacion, intereses personales y objetivos de interaccion social. Por lo tanto,
un uso eficiente implica no solo saber como utilizar estas plataformas, sino también seleccionar
las méas adecuadas para los propdsitos especificos de cada individuo o grupo.

2.2.2. Competencias digitales para el uso eficiente de redes sociales
El uso eficiente de las redes sociales requiere el desarrollo de un conjunto especifico de
competencias digitales. Estas habilidades son fundamentales no solo para navegar de manera
efectiva en el entorno digital, sino también para proteger la privacidad, fomentar interacciones
positivas y maximizar los beneficios de estas plataformas.
Segun el marco DigComp 2.3, desarrollado por Vuorikari et al. (2023), las competencias
digitales se agrupan en cinco areas principales, todas ellas aplicables al uso de redes sociales:
Alfabetizacién en informacién y datos: Esta competencia implica la capacidad de buscar,
evaluar criticamente y gestionar informacion en redes sociales. Garcia-Pérez et al. (2021)
enfatizan la importancia de discernir entre informacion veraz y desinformacion en estas
plataformas, una habilidad crucial en la era de las noticias falsas y la sobrecarga de informacion.
Comunicacion y colaboracion: Engloba habilidades para interactuar, compartir contenido y
colaborar a través de tecnologias digitales. Wang y Chen (2023) destacan la necesidad de adaptar
la comunicacion a diferentes audiencias y contextos en redes sociales, reconociendo las normas y
expectativas especificas de cada plataforma.
Creacion de contenido digital: Involucra la produccion y edicién de contenido multimedia para
redes sociales. Zhang et al. (2022) subrayan la importancia de comprender los derechos de autor
y las licencias aplicables al contenido compartido, asi como la capacidad de crear contenido
atractivo y relevante para la audiencia objetivo.
4. Seguridad: Abarca la proteccién de dispositivos, datos personales y privacidad en el entorno
de las redes sociales. Li y Smith (2021) enfatizan la importancia de gestionar la huella digital y
comprender los riesgos asociados al uso de estas plataformas, incluyendo el manejo de

configuraciones de privacidad y la proteccion contra amenazas cibernéticas.
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5. Resolucidon de problemas: Implica identificar necesidades, resolver problemas técnicos y usar
creativamente las tecnologias digitales en el contexto de las redes sociales. Esta competencia
incluye la capacidad de adaptar las estrategias de uso de redes sociales a nuevas situaciones y
plataformas emergentes.

Ademéas de estas areas generales, Martinez-Lopez et al. (2020) identifican competencias
especificas para el uso eficiente de redes sociales:
- Gestion de la identidad digital: Capacidad para crear y mantener una presencia en linea
coherente y profesional, reconociendo el impacto a largo plazo de las acciones en linea.
- Netiqueta: Conocimiento y aplicacion de normas de comportamiento en entornos digitales,
fomentando interacciones respetuosas y constructivas.
- Gestion del tiempo: Habilidad para usar las redes sociales de manera productiva sin que afecte
negativamente a otras areas de la vida, estableciendo limites saludables en el uso de estas
plataformas.
- Pensamiento critico: Capacidad para analizar y evaluar la informacion y las interacciones en
redes sociales, reconociendo sesgos, propaganda y manipulacion.
Kim y Park (2022) afiaden la importancia de la inteligencia emocional digital, que implica la
capacidad de manejar emociones y relaciones en entornos en linea. Esto incluye la empatia
digital, la gestion de conflictos en linea y la capacidad de interpretar y responder adecuadamente
a las sefiales sociales en un contexto digital.
El desarrollo de estas competencias es un proceso continuo que requiere practica y actualizacion
constante, dada la naturaleza dinamica de las redes sociales y las tecnologias digitales. Roig-Vila
et al. (2022) argumentan que la educacion formal e informal juega un papel crucial en el
desarrollo de estas competencias, destacando la necesidad de integrar la alfabetizacion digital en
los curriculos educativos y promover el aprendizaje continuo en este ambito.
2.3. Ciberbullying

El ciberbullying, también conocido como acoso cibernético, se ha convertido en un
fendmeno prominente con la proliferacion de las tecnologias digitales y las redes sociales. Smith
et al. (2023) definen el ciberbullying como "un acto agresivo e intencional llevado a cabo por un
grupo o individuo, utilizando formas electrénicas de contacto, repetidamente y a lo largo del
tiempo contra una victima que no puede defenderse facilmente™ (p. 376). Esta definicion destaca
varios elementos clave que caracterizan al ciberbullying y lo distinguen de otras formas de

conflicto en linea.
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Las caracteristicas distintivas del ciberbullying, segiin Wang y Chen (2022), incluyen:
1. Anonimato: Los acosadores pueden ocultar su identidad, lo que puede aumentar la frecuencia
y severidad de los ataques. Este anonimato puede dar a los agresores una sensacion de impunidad
y reducir la empatia hacia las victimas.
2. Accesibilidad: La victima puede ser alcanzada en cualquier momento y lugar, trascendiendo
los limites fisicos. Esto significa que el acoso puede continuar mas alla del entorno escolar,
invadiendo espacios que antes eran seguros para la victima.
3. Permanencia: El contenido digital puede persistir indefinidamente, prolongando el impacto del
acoso. Mensajes, imagenes o videos ofensivos pueden ser guardados, compartidos y resurgir
mucho después del incidente inicial, prolongando el sufrimiento de la victima.
4. Alcance de la audiencia: ElI material ofensivo puede difundirse rapidamente a una amplia
audiencia. La naturaleza viral de las redes sociales puede amplificar el impacto del acoso,
exponiendo a la victima a una humillacion publica a gran escala.
5. Falta de supervision: Los entornos digitales a menudo carecen de la supervision presente en
entornos fisicos. Esto puede dificultar la deteccion temprana y la intervencion por parte de
adultos o figuras de autoridad.
Zhang et al. (2021) identifican diversas formas de ciberbullying, incluyendo:
- Hostigamiento: Envio repetido de mensajes ofensivos 0 amenazantes.
- Denigracion: Publicacion de informacion falsa o dafiina sobre la victima.
- Suplantacion de identidad: Hacerse pasar por la victima en linea para
dafar su reputacion.
- Exclusién: Aislar intencionalmente a alguien de grupos en linea.
- Ciberacecho: Uso de medios electronicos para acosar y amenazar
persistentemente.
- Exposicion: Compartir informacion privada o intima de la victima sin su
consentimiento.
- Sexting: Compartir o solicitar imagenes o mensajes de contenido sexual, a
menudo bajo presién o coaccion.

La conceptualizacion del ciberbullying también debe tener en cuenta su evolucion
constante. Kowalski et al. (2022) sefialan que las formas de ciberbullying estdn en constante
cambio, adaptandose a nuevas plataformas y tecnologias. Por ejemplo, el auge de las
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aplicaciones de realidad aumentada y los entornos virtuales ha dado lugar a nuevas formas de
acoso que trascienden las definiciones tradicionales.

Es importante destacar que el ciberbullying a menudo se entrelaza con el acoso
tradicional. Martinez-Lopez y Garcia (2023) argumentan que muchos casos de ciberbullying son
extensiones de conflictos que comienzan en el entorno escolar fisico. Esta interconexion subraya
la necesidad de enfoques holisticos que aborden tanto el acoso en linea como el offline.

La comprension del ciberbullying también debe considerar los factores contextuales y
culturales. Li et al. (2023) enfatizan que las manifestaciones y percepciones del ciberbullying
pueden variar significativamente entre diferentes culturas y contextos sociales. Por lo tanto, las
estrategias de prevencion e intervencion deben ser sensibles a estas diferencias culturales y
adaptarse a los contextos locales especificos.

2.4. Prevencion del Ciberbullying

El ciberbullying ha emergido como uno de los desafios mas significativos en la era digital,
especialmente entre los adolescentes y jovenes. Su prevencion se ha convertido en una prioridad
para educadores, padres y formuladores de politicas, dada su prevalencia y sus potenciales
consecuencias devastadoras.

2.4.1. Impacto psicosocial del ciberbullying en adolescentes
El ciberbullying tiene un impacto psicosocial profundo y multifacético en los adolescentes,
afectando multiples aspectos de su bienestar y desarrollo. La naturaleza omnipresente y
persistente del acoso en linea puede amplificar estos efectos, haciendo que las consecuencias
sean potencialmente mas severas que las del acoso tradicional.

En el &mbito psicoldgico, las victimas de ciberbullying frecuentemente experimentan una gama
de efectos negativos:

e Depresion y ansiedad: Zhang y Liu (2022) reportan que los adolescentes expuestos al
ciberbullying tienen un riesgo significativamente mayor de desarrollar sintomas
depresivos y trastornos de ansiedad. Estos problemas de salud mental pueden
manifestarse en forma de tristeza persistente, pérdida de interés en actividades
previamente disfrutadas, preocupacion excesiva y dificultades para concentrarse.

e Baja autoestima: Segin Martinez-Lopez et al. (2023), el acoso cibernético puede
erosionar gravemente la autoestima de los adolescentes, afectando su autoimagen y
confianza. Las victimas pueden internalizar los mensajes negativos recibidos, lo que
conduce a una percepcion distorsionada de si mismos y de su valor.
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e Estrés postraumatico: En casos severos, Kim y Park (2021) observan que las victimas
pueden desarrollar sintomas de trastorno de estrés postraumatico. Esto puede incluir
flashbacks del acoso, pesadillas, hipervigilancia y evitacion de situaciones que recuerden
el trauma.

e ldeacion suicida: Garcia-Pérez y Smith (2022) advierten sobre el alarmante aumento en
pensamientos suicidas entre adolescentes victimas de ciberbullying persistente. La
sensacion de desesperanza y el aislamiento social pueden exacerbar estos pensamientos,
subrayando la gravedad potencial del ciberbullying.

e En cuanto al impacto social, se observan los siguientes efectos:

e Aislamiento social: Las victimas tienden a retraerse de las interacciones sociales, tanto en
linea como fuera de linea (Li et al., 2023). Este aislamiento puede ser tanto una
consecuencia del acoso como una estrategia de autoproteccion, pero a menudo resulta en
la pérdida de importantes redes de apoyo.

e Dificultades en las relaciones interpersonales: El ciberbullying puede afectar la capacidad
de los adolescentes para formar y mantener relaciones saludables (Vuorikari y Chen,
2021). Las experiencias negativas en linea pueden generar desconfianza y ansiedad
social, dificultando la formacion de nuevas amistades y relaciones romanticas.

e Bajo rendimiento académico: Wang y Zhang (2023) reportan una correlacion entre ser
victima de ciberbullying y una disminucion en el rendimiento escolar. La preocupacion
constante, la falta de concentracion y la evitacion de entornos sociales pueden interferir
significativamente con el aprendizaje y la participacion escolar.

e Problemas de comportamiento: Algunos adolescentes pueden desarrollar conductas
agresivas o antisociales como mecanismo de defensa (Roig-Vila et al., 2022). Esto puede
manifestarse en forma de hostilidad hacia otros, comportamiento desafiante o incluso
participacion en el acoso de otros como forma de recuperar una sensacion de control.

Ademas, el impacto del ciberbullying puede extenderse a largo plazo. Un estudio longitudinal de
Deng et al. (2020) sugiere que las victimas de ciberbullying en la adolescencia tienen mayor
probabilidad de experimentar problemas de salud mental en la edad adulta, incluyendo
dificultades en las relaciones interpersonales, problemas de ajuste laboral y una mayor
susceptibilidad a trastornos del estado de animo.
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Es crucial destacar que el impacto varia segun factores como la intensidad y duracién del acoso,
el apoyo social recibido y la resiliencia individual. Smith y Johnson (2023) enfatizan la
importancia de intervenciones tempranas y estrategias de prevencién para mitigar estos efectos
negativos, subrayando la necesidad de un enfoque holistico que involucre a escuelas, familias y
comunidades en la lucha contra el ciberbullying.

La comprension de estos impactos psicosociales es fundamental para el desarrollo de estrategias
de prevencion e intervencion efectivas. Kowalski et al. (2022) argumentan que las intervenciones
deben abordar no solo la prevencion del ciberbullying, sino también proporcionar apoyo
psicolégico y herramientas de afrontamiento para las victimas. Esto puede incluir programas de
fortalecimiento de la autoestima, desarrollo de habilidades sociales y promocion de la resiliencia.
Finalmente, es importante reconocer que el impacto del ciberbullying no se limita a las victimas
directas. Los espectadores y los propios acosadores también pueden experimentar efectos
negativos. Wang et al. (2022) sefialan que los espectadores pueden sufrir ansiedad y culpa por no
intervenir, mientras que los acosadores pueden desarrollar patrones de comportamiento antisocial
que persisten en la edad adulta. Por lo tanto, las estrategias de prevencion deben abordar el
fendmeno del ciberbullying de manera integral, considerando todos los roles involucrados en

estas dinamicas de acoso en linea.
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CAPITULOII
3. MARCO METODOLOGICO
3.1. Disefo y tipo de investigacion

El presente estudio adopta un enfoque de investigacion mixto, combinando métodos
cuantitativos y cualitativos para abordar de manera integral el desarrollo e implementacion de un
MOOC para el uso eficiente de redes sociales y la prevencion del ciberbullying. Este enfoque
mixto, como sefialan Creswell y Creswell (2018), permite una comprension mas profunda y
matizada del fendmeno en estudio, aprovechando las fortalezas de ambos métodos mientras se
mitigan sus limitaciones individuales.

El disefio de la investigacion se enmarca dentro de la categoria de investigacién-accion,
con un componente descriptivo, segun Coghlan y Brydon-Miller (2021), la investigacion-accion
es particularmente adecuada para proyectos que buscan no solo comprender un problema, sino
también implementar y evaluar soluciones en tiempo real. En este caso, el desarrollo e
implementacion del MOOC se alinea perfectamente con este enfoque, permitiendo ciclos
iterativos de disefio, implementacién y evaluacion.

El componente descriptivo del estudio se centrara en caracterizar el uso actual de las
redes sociales por parte de los estudiantes de décimo afio de la Unidad Educativa "San José", asi
como en identificar los patrones y percepciones relacionados con el ciberbullying en este
contexto especifico. Por otro lado, el aspecto exploratorio de la investigacion se enfocard en
examinar la efectividad del MOOC como herramienta para promover el uso responsable de las
redes sociales y prevenir el ciberbullying, un area que, segn Liu y Yuan (2023), ain no ha sido
exhaustivamente investigada en el contexto de la educacion secundaria.

La eleccion de este disefio de investigacion se justifica por su capacidad para abordar la
complejidad del fenémeno estudiado. Como argumentan Hernandez-Sampieri y Mendoza
(2018), los disefios mixtos son particularmente Utiles cuando se trata de problemas multifacéticos
que requieren tanto una comprension profunda del contexto (aspecto cualitativo) como la
medicién de resultados e impactos (aspecto cuantitativo).

Ademas, este enfoque permite una triangulacion metodoldgica, aumentando la validez y
confiabilidad de los hallazgos. Segun Poth y Munce (2020), la triangulacion en los métodos
mixtos no solo corrobora los resultados desde diferentes perspectivas, sino que también puede

revelar aspectos del fendmeno que podrian pasar desapercibidos con un enfoque Unico.
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3.2. Método de investigacion

El método de investigacién empleado en este estudio sigue un enfoque deductivo-
inductivo, combinando la aplicacion de teorias existentes con la generacion de nuevos insights a
partir de los datos recolectados. Este enfoque es coherente con la naturaleza mixta de la
investigacion y permite una exploracion comprehensiva del fenémeno estudiado.

El componente deductivo del método se basa en la aplicacion de teorias y modelos
existentes sobre el uso de MOOC, la alfabetizacion digital y la prevencion del ciberbullying.
Como sefialan Zhang y Liu (2023), este enfoque permite partir de un marco conceptual sélido
para guiar el disefio del MOOC vy las estrategias de intervencion. Se utilizaran modelos como el
DigComp 2.3 (Vuorikari et al., 2023) para estructurar las competencias digitales a desarrollar, y
las teorias sobre prevencion del ciberbullying propuestas por Smith et al. (2023) para informar
las estrategias de intervencion.

Por otro lado, el componente inductivo del método permitird generar nuevos
conocimientos a partir de la observacion y andlisis de los datos recolectados durante la
implementacion del MOOC. Este enfoque, como argumentan Braun et al. (2022), es crucial para
capturar las particularidades del contexto local y las experiencias Unicas de los participantes,
permitiendo ajustar y refinar las intervenciones de manera iterativa.

La combinacién de estos enfoques se materializa en un proceso ciclico de disefio,
implementacion, evaluacion y refinamiento del MOOC. Este ciclo, inspirado en el modelo de
investigacion-accion propuesto por Coghlan y Brydon-Miller (2021), consta de las siguientes
fases:

e Diagnostico: Evaluacion inicial del uso de redes sociales y la incidencia de
ciberbullying entre los estudiantes.

e Planificacion: Disefio del MOOC basado en el marco teorico y los resultados del
diagnostico.

e Accion: Implementacion del MOOC con los estudiantes de décimo afio.

e Evaluacion: Recoleccién y analisis de datos sobre la efectividad del MOOC.

e Reflexion: Interpretacion de los resultados y identificacion de areas de mejora.

6. Refinamiento: Ajuste del MOOC basado en los hallazgos para el siguiente ciclo.
Este método ciclico permite una adaptacion continua del MOOC a las necesidades
especificas de los estudiantes y al contexto local, aumentando su relevancia y efectividad.
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3.3. Técnicas de recoleccion de informacion

Para garantizar una recoleccion de datos comprehensiva y multifacética, se emplearan
diversas técnicas que combinen enfoques cuantitativos y cualitativos. Esta variedad de técnicas
permitira capturar tanto datos numéricos sobre el uso de redes sociales y la incidencia de
ciberbullying, como insights cualitativos sobre las experiencias y percepciones de los estudiantes
y docentes.

1. Encuestas en linea: Se disefiara y aplicara una encuesta en linea a todos los estudiantes
de décimo afio de la Unidad Educativa "San José". Esta encuesta, basada en las recomendaciones
de Krosnick y Presser (2020), incluira preguntas cerradas y abiertas para recopilar datos sobre:

e Patrones de uso de redes sociales
e Experiencias y percepciones sobre el ciberbullying
e Conocimientos previos sobre seguridad en linea

e Actitudes hacia el aprendizaje en linea y los MOOC

3.4. Instrumentos de recoleccion de datos

Los instrumentos de recoleccion de datos para este estudio se han disefiado
cuidadosamente para capturar informacion relevante y precisa, alineandose con los objetivos de
la investigacién y las técnicas de recoleccion seleccionadas. Cada instrumento ha sido
desarrollado considerando las mejores practicas en investigacion educativa y tecnoldgica, y se ha
adaptado al contexto especifico de los estudiantes de décimo afio de la Unidad Educativa "San
José".

1. Cuestionario en linea: Se desarrollard un cuestionario estructurado utilizando una
plataforma de encuestas en linea. Siguiendo las recomendaciones de Singh y Masuku (2023), el
cuestionario incluira:

- Preguntas demogréficas basicas

- Escalas Likert para medir actitudes y percepciones

- Preguntas de opcion mdltiple para evaluar conocimientos
3.5. Poblacién y muestra

La poblacion de estudio estard conformada por los 80 estudiantes de décimo afio de la
Unidad Educativa "San José" de la parroquia San José del Tambo, canton Chillanes, provincia de
Bolivar, Ecuador (Unidad Educativa "San José", 2023). Para la aplicacion del MOOC, se
seleccionard una muestra representativa de 55 estudiantes, utilizando un muestreo aleatorio
simple (Creswell & Creswell, 2018).
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Margen: 10%
Nivel de confianza: 99%
Poblacion: 80

Tamano de muestra: 55

Ecuacion Estadistica para Proporciones
poblacionales

N= Tamano de |a muestra
Z= Nivel de confianza deseado

zZ"2(p*q) p= Proporcion de la poblacion con la caracteristica
n=  e*2+(z"2(p*q)) deseada (exito)
N q=Proporcion de la poblacion sin la caracteristica
deseada (fracaso)

€= Nivel de emmor dispuasto a cometer
N= Tamafio de la poblacion

El procesamiento de los datos obtenidos a través de las encuestas y entrevistas se
realizara mediante el uso de herramientas informaticas como hojas de calculo en Excel. Esto
permitird tabular, codificar y analizar la informacion recopilada, facilitando la interpretacion de

los resultados y la generacion de conclusiones (Hernandez-Sampieri & Mendoza, 2018).

3.6. Analisis de Datos
3.6.1. Encuesta a estudiantes
En el presente apartado muestra los resultados obtenidos de la aplicacion de la encuesta:
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Encuesta a estudiantes, muestra 55 estudiantes
1. Edad: __ afios

2. Género:
Género Frecuencia Porcentaje
Femenino 26 50.8
Masculino 27 45.6
Prefiero no decirlo 2 3.50
Total 55 100%
Género

30f

25¢

= N
w o

NUmero de Estudiantes

=
o
T

menino
sculino |
decirlo

Grado escolar: Décimo afo

4. ¢ Qué plataformas de redes sociales utilizas? (Puedes seleccionar varias)

Plataforma de Redes Frecuencia Porcentaje
Sociales
YouTube 30 18.9%
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WhatsApp 29 18.2%
Instagram 28 17.6%
TikTok 26 16.4%
Twitter (X) 25 15.7%
Facebook 21 13.2%

Total 159 100.0%

Plataforma de Redes Sociales
30}

25+t
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o

=
w

Nimero de Estudiantes

=
o

ouTube
atsApp
tagram f
TikTok
tter (X)
cebook

Andlisis interpretativo: Los resultados de la encuesta revelan una distribucion
relativamente equilibrada en el uso de las principales plataformas de redes sociales entre los
encuestados. YouTube lidera con un 18.9%, seguido de cerca por WhatsApp (18.2%) e
Instagram (17.6%). TikTok (16.4%), Twitter (15.7%) y Facebook (13.2%) completan el
panorama.

Esta distribucion refleja las tendencias actuales en el consumo de medios digitales. Segun
Martinez-Sala et al. (2020), YouTube se ha consolidado como una plataforma multifuncional que
combina entretenimiento, educacion y marketing, lo que explica su posicién dominante. La
prevalencia de WhatsApp e Instagram sugiere una preferencia por la comunicacion instantanea y
el contenido visual, respectivamente.

El auge de TikTok, especialmente entre los usuarios mas jovenes, ha sido documentado
por Olivares-Garcia y Méndez-Majuelos (2020), quienes destacan su capacidad para captar la
atencion mediante videos cortos y dindmicos. Por otro lado, la posicion relativamente mas baja
de Facebook podria indicar un cambio generacional en las preferencias de redes sociales, como
sefialan Marcelino et al. (2022) en su estudio sobre la evolucion de las plataformas sociales.
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Es importante notar que la diversidad en el uso de plataformas sugiere una estrategia de
"presencia multiplataforma™ por parte de los usuarios, lo que segun Garcia-Ruiz et al. (2021)
puede ser una respuesta a la necesidad de mantener diferentes circulos sociales y consumir
contenido variado.

Esta distribucion tiene implicaciones significativas para educadores, marketers vy
desarrolladores de politicas de seguridad digital, ya que deben considerar un enfoque multicanal
para llegar efectivamente a su publico objetivo.

5. ¢ Con qué frecuencia utilizas las redes sociales?

Frecuencia de Uso Frecuencia Porcentaje
Ocasionalmente 17 30.9
Frecuentemente 17 30.9
Raramente 8 14.5
Muy frecuentemente 8 14.5
Nunca 5 9.1
Total 55 100.0

Frecuencia de Uso de Redes Sociales

= - = =
o ) S D
T T T T

[=:]

Numero de Estudiantes

Imente |
mente
imente F
amente |
Nunca

Andlisis de resultados: Los resultados de la encuesta sobre la frecuencia de uso de redes
sociales muestran una distribucién interesante. ElI 30.9% de los encuestados reportan usar las
redes sociales "ocasionalmente”, mientras que otro 30.9% las usan "frecuentemente". Esto indica
que mas del 60% de los participantes tienen un uso regular de estas plataformas. Por otro lado, el
14.5% las usa "raramente”, otro 14.5% "muy frecuentemente", y solo el 9.1% reporta no usarlas

"nunca".
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Esta distribucion refleja la creciente integracion de las redes sociales en la vida cotidiana
de los usuarios. Segun un estudio realizado por Ramirez-Correa et al. (2023), el uso frecuente de
redes sociales se ha normalizado en gran medida, especialmente entre las generaciones mas
jovenes. Los autores sugieren que esta normalizacién puede tener implicaciones tanto positivas
como negativas en términos de conectividad social y bienestar psicolégico.

El hecho de que mas del 60% de los encuestados usen las redes sociales de forma
ocasional o frecuente coincide con las observaciones de Garcia-Jiménez et al. (2021), quienes
argumentan que las redes sociales se han convertido en una herramienta fundamental para la
socializacion, el entretenimiento y la obtencidn de informacion en la sociedad contemporanea.

Sin embargo, es importante notar que aun existe un porcentaje significativo (23.6%) que
las usa raramente o nunca. Esto podria indicar una brecha digital o una eleccion consciente de
limitar el uso de redes sociales. Como sefialan Marin-Cortés et al. (2022), la decision de no usar
o limitar el uso de redes sociales puede estar motivada por preocupaciones sobre la privacidad, el
tiempo de pantalla excesivo o el deseo de mantener interacciones sociales mas tradicionales.

La polarizacién entre usuarios frecuentes y no usuarios plantea desafios interesantes para
los educadores y los desarrolladores de politicas publicas. Como sugieren Tejada et al. (2021), es
crucial desarrollar estrategias que promuevan un uso saludable y equilibrado de las redes
sociales, al tiempo que se respetan las elecciones individuales y se abordan las preocupaciones
de aquellos que optan por limitar su uso.

6. En promedio, ¢cuantas horas al dia pasas en redes sociales?

Tiempo en Redes Sociales Frecuencia Porcentaje
3-4 horas 25 45.5
1-2 horas 13 23.6
5-6 horas 9 16.4
Mas de 6 horas 4 7.3
Menos de 1 hora 4 7.3
Total 55 100.0
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Tiempo en Redes Sociales
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Anélisis de resultados: Los resultados de la encuesta sobre el tiempo promedio diario
dedicado a las redes sociales revelan un patron de uso significativo. El 45.5% de los encuestados
reporta pasar entre 3-4 horas al dia en redes sociales, lo que constituye una porcion considerable
de su tiempo diario. Un 23.6% adicional dedica 1-2 horas, mientras que el 16.4% pasa 5-6 horas.
En los extremos, encontramos que un 7.3% utiliza las redes sociales méas de 6 horas al dia, y otro
7.3% menos de 1 hora.

Estos datos reflejan una tendencia preocupante hacia un uso intensivo de las redes
sociales. Segun un estudio reciente de Masciantonio et al. (2021), el tiempo prolongado en redes
sociales puede tener implicaciones significativas para el bienestar psicolégico de los usuarios.
Los autores encontraron una relacion entre el uso excesivo de redes sociales y mayores niveles
de ansiedad y depresion, especialmente en jovenes adultos.

Por otro lado, Throuvala et al. (2021) argumentan que el tiempo dedicado a las redes
sociales no es necesariamente un indicador directo de problemas, sino que la calidad del uso y
las motivaciones subyacentes son factores mas importantes. Sin embargo, el hecho de que méas
del 60% de los encuestados pase 3 0 méas horas diarias en redes sociales sugiere la necesidad de
una mayor conciencia sobre el uso del tiempo digital.

Es importante considerar las implicaciones de este uso intensivo en diversos aspectos de
la vida. Como sefialan Throuvala et al. (2020), el tiempo dedicado a las redes sociales puede
afectar el rendimiento academico, las relaciones interpersonales y el desarrollo de habilidades
sociales en el mundo real. Los autores sugieren la importancia de promover la alfabetizacion

digital y el uso consciente de la tecnologia.
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Desde una perspectiva de salud publica, Zendle et al. (2023) argumentan que es crucial
desarrollar politicas y estrategias educativas que promuevan un uso mas equilibrado de las redes
sociales. Esto podria incluir la promocion de "desintoxicaciones digitales” periodicas y la
ensefianza de habilidades de gestion del tiempo y autorregulacién en el uso de tecnologia.

7. Es seguro compartir tu contrasefia con amigos cercanos.

Seguridad: Compartir Frecuencia Porcentaje
Contrasefia
Falso 43 78.2
Verdadero 12 21.8
Total 55 100.0
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Analisis de resultados: La pregunta "Es seguro compartir tu contrasefia con amigos
cercanos” arroja resultados reveladores sobre la conciencia de seguridad digital entre los
encuestados. Un 78.2% respondid "Falso™, indicando que la mayoria comprende el riesgo
asociado con compartir contrasefias, incluso con amigos cercanos. Sin embargo, un 21.8%
respondio "Verdadero”, lo que sugiere que aun existe una proporcion significativa de personas
que subestiman los riesgos de esta practica.

Estos resultados son consistentes con los hallazgos de Olmstead y Turner (2022), quienes
encontraron que, si bien la conciencia sobre la seguridad de las contrasefias ha aumentado en los
altimos afios, aun persisten practicas riesgosas entre una minoria significativa de usuarios. Los
autores sefialan que la confianza en las relaciones personales a menudo lleva a las personas a

bajar la guardia en cuanto a la seguridad digital.
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Por otro lado, Cain et al. (2021) argumentan que la tendencia a compartir contrasefias,
especialmente entre amigos cercanos 0 parejas, puede estar arraigada en normas sociales y
culturales de confianza y transparencia. Sin embargo, los autores advierten que esta practica
puede tener consecuencias graves para la privacidad y la seguridad individual.

Es importante destacar que, como sefialan Velsquez et al. (2023), compartir contrasefias
no solo pone en riesgo la cuenta especifica, sino que también puede comprometer otras cuentas si
la persona utiliza la misma contrasefia en mdultiples plataformas. Los autores enfatizan la
necesidad de educar a los usuarios sobre los riesgos de la reutilizacion de contrasefias y la
importancia de mantener credenciales Unicas para cada cuenta.

Desde una perspectiva de ciberseguridad, Reiss-Davis et al. (2020) argumentan que las
organizaciones y plataformas digitales deben implementar medidas adicionales para proteger a
los usuarios, como la autenticacion de dos factores y el monitoreo de actividades inusuales. Sin
embargo, también sefialan que la educacién del usuario sigue siendo crucial para fomentar
practicas de seguridad robustas.

Estos resultados subrayan la necesidad continua de programas de alfabetizacion digital
que enfaticen la importancia de la seguridad de las contrasefias y los riesgos asociados con
compartirlas, incluso en relaciones de confianza. Como sugieren Tschakert y Ngamsuriyaroj
(2022), las estrategias de educacidén en ciberseguridad deben abordar no solo los aspectos
técnicos, sino también los factores psicoldgicos y sociales que influyen en las decisiones de los
usuarios sobre la seguridad de sus contrasefias.

8. Las configuraciones de privacidad en redes sociales te protegen completamente.

Seguridad: Configuracion Frecuencia Porcentaje
de Privacidad
Falso 28 50.9
Verdadero 27 49.1
Total 55 100.0
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Analisis de resultados: La pregunta "Las configuraciones de privacidad en redes
sociales te protegen completamente” revela una division casi equitativa en las percepciones de
los encuestados. Un 50.9% respondié "Falso”, mientras que un 49.1% respondié "Verdadero™.
Esta division cercana al 50-50 sugiere una considerable incertidumbre y posiblemente una falta
de comprension generalizada sobre el alcance y las limitaciones de las configuraciones de
privacidad en las redes sociales.

Estos resultados son preocupantes y reflejan los hallazgos de estudios recientes. Por
ejemplo, Oyelere et al. (2022) encontraron que, a pesar de la creciente preocupacion por la
privacidad en linea, muchos usuarios sobreestiman la eficacia de las configuraciones de
privacidad predeterminadas en las plataformas de redes sociales. Los autores argumentan que
esta percepcion errénea puede llevar a comportamientos de riesgo en linea y a una falsa
sensacion de seguridad.

Por otro lado, Kalabikhina et al. (2023) sefialan que la complejidad de las
configuraciones de privacidad en muchas plataformas de redes sociales contribuye a esta
confusion. Los autores sugieren que las interfaces de usuario poco intuitivas y las frecuentes
actualizaciones de las politicas de privacidad dificultan que los usuarios mantengan un control
efectivo sobre su informacion personal.

Es importante destacar que, como argumentan Marwick y Boyd (2021), las
configuraciones de privacidad, aunque Utiles, no pueden proteger completamente contra todas las
formas de exposicion o mal uso de datos en las redes sociales. Los autores sefialan que factores
como el comportamiento de otros usuarios, las brechas de seguridad y los cambios en las
politicas de las plataformas pueden comprometer la privacidad incluso con configuraciones

estrictas.
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Desde una perspectiva de alfabetizacion digital, Sindermann et al. (2022) enfatizan la
necesidad de educar a los usuarios sobre las limitaciones de las configuraciones de privacidad y
la importancia de adoptar un enfoque holistico para la proteccion de datos personales en linea.
Los autores sugieren que la educacion sobre privacidad digital debe ir méas alla de simplemente
ensefiar a ajustar configuraciones, y debe incluir una comprension mas amplia de coémo funciona
la economia de datos en linea.

Estos resultados subrayan la urgente necesidad de mejorar la educacién sobre privacidad
digital y de que las plataformas de redes sociales adopten un enfoque mas transparente y
centrado en el usuario para las configuraciones de privacidad. Como proponen Acquisti et al.
(2022), se necesita un esfuerzo conjunto de educadores, legisladores y empresas tecnoldgicas
para empoderar a los usuarios con el conocimiento y las herramientas necesarias para proteger
efectivamente su privacidad en linea.

9. Es importante tener contrasefias diferentes para cada cuenta en linea.

Seguridad: Diferentes Frecuencia Porcentaje
Contrasefias
Verdadero 45 81.8
Falso 10 18.2
Total 55 100.0
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Analisis interpretativo: La pregunta "Es importante tener contrasefias diferentes para
cada cuenta en linea" muestra una conciencia significativa sobre las mejores précticas de
seguridad digital entre los encuestados. Un contundente 81.8% respondié "Verdadero",
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indicando que la mayoria comprende la importancia de utilizar contrasefias Unicas para cada
cuenta. Sin embargo, un 18.2% respondi6 "Falso", lo que sugiere que aln existe una minoria que
podria estar en riesgo debido a practicas de seguridad inadecuadas.

Estos resultados son alentadores y coinciden con las observaciones de Cimpanu et al.
(2022), quienes han notado un aumento en la conciencia sobre la seguridad de las contrasefias en
los Gltimos afos. Los autores atribuyen esta mejora a los esfuerzos continuos de educacion en
ciberseguridad y a la mayor visibilidad de las violaciones de datos en los medios de
comunicacion.

Sin embargo, como sefialan Ur et al. (2023), existe una brecha significativa entre el
conocimiento de las mejores practicas y su implementacion real. Los autores encontraron que,
aunque muchos usuarios reconocen la importancia de usar contrasefias unicas, la complejidad de
gestionar maltiples contrasefias a menudo lleva a la reutilizacién de las mismas en varias
cuentas.

Desde una perspectiva de seguridad, Habib et al. (2022) enfatizan que la reutilizacion de
contrasefias es una de las principales vulnerabilidades explotadas por los ciberdelincuentes. Los
autores argumentan que, en un contexto donde las violaciones de datos son cada vez mas
comunes, usar contrasefias unicas para cada cuenta es una defensa crucial contra el acceso no
autorizado generalizado.

Es importante destacar que, como sugieren Wang et al. (2021), la adopcién de gestores de
contrasefias puede ser una solucién efectiva para abordar la tension entre la seguridad y la
conveniencia. Los autores encontraron que los usuarios de gestores de contrasefias tienden a
utilizar contrasefias mas fuertes y unicas en comparacion con aquellos que no los utilizan.

Estos resultados subrayan la necesidad continua de educacion en ciberseguridad, con un
enfoque particular en las estrategias practicas para implementar y mantener el uso de contrasefias
Unicas. Como proponen Zimmermann y Gerber (2023), las iniciativas de alfabetizacion digital
deben ir mas alla de simplemente informar sobre las mejores practicas, y deben proporcionar
herramientas y técnicas concretas para ayudar a los usuarios a superar las barreras practicas en la
gestion de multiples contrasefias seguras.

11. ¢ Qué tan confiado te sientes en tus habilidades para mantenerte seguro en linea?

Confianza en Seguridad Frecuencia Porcentaje
en Linea
Neutral 19 34.5
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Poco confiado 14 25.5
Confiado 12 21.8
Nada confiado 7 12.7
Muy confiado 3 55
Total 55 100.0
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Analisis de resultados: La pregunta ";Qué tan confiado te sientes en tus habilidades para
mantenerte seguro en linea?" revela una distribucion variada de niveles de confianza entre los
encuestados. El 34.5% se siente "Neutral”, el 25.5% se siente "Poco confiado”, el 21.8% se
siente "Confiado", el 12.7% se siente "Nada confiado", y solo el 5.5% se siente "Muy confiado".

Estos resultados sugieren una considerable incertidumbre y falta de confianza en las
habilidades de seguridad en linea entre la mayoria de los encuestados. Esta distribucion es
consistente con los hallazgos de Cain y Edwards (2022), quienes observaron que la confianza en
las habilidades de ciberseguridad a menudo no se correlaciona con el conocimiento o las
practicas reales de seguridad en linea.

El alto porcentaje de respuestas "Neutral” (34.5%) podria indicar una falta de
conocimiento o comprensién de lo que implica la seguridad en linea. Como sefialan Reeder et al.
(2023), muchos usuarios no estan seguros de cémo evaluar sus propias habilidades de seguridad
en linea debido a la complejidad y la naturaleza en constante evolucion de las amenazas
cibernéticas.

Por otro lado, el hecho de que un 38.2% se sienta "Poco confiado™ o "Nada confiado™ es
preocupante y sugiere una necesidad urgente de educacion y capacitacion en seguridad en linea.
Segun Zimmermann y Renaud (2021), la falta de confianza en las habilidades de seguridad en

34



Pt PR QY uversmano
KA A& RUMINAHUI
linea puede llevar a una paralisis en la accion, donde los usuarios evitan tomar medidas de
seguridad por miedo a cometer errores.

Es interesante notar que solo el 27.3% se siente "Confiado™ o "Muy confiado”. Velsquez
et al. (2022) argumentan que un nivel moderado de confianza puede ser beneficioso, ya que
puede motivar a los usuarios a aprender y mejorar sus practicas de seguridad. Sin embargo, los
autores también advierten que un exceso de confianza puede llevar a la complacencia y a
subestimar los riesgos en linea.

Estos resultados subrayan la necesidad de programas de alfabetizacion digital que no solo
proporcionen conocimientos técnicos, sino que también desarrollen la confianza de los usuarios
en su capacidad para aplicar estos conocimientos. Como sugieren Tschakert y Ngamsuriyaroj
(2023), las estrategias de educacion en ciberseguridad deben incluir componentes practicos y
escenarios del mundo real para ayudar a los usuarios a desarrollar y calibrar su confianza en sus
habilidades de seguridad en linea.

12. ¢ Has experimentado personalmente alguna forma de ciberbullying?

Experiencia de Frecuencia Porcentaje
Ciberbullying

No 34 61.8

Si 21 38.2

Total 55 100.0
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Analisis de resultados: La pregunta ";Has experimentado personalmente alguna forma
de ciberbullying?" revela datos preocupantes sobre la prevalencia de este fenémeno. Un 38.2%
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de los encuestados respondié "Si", indicando que han sido victimas de ciberbullying, mientras
que el 61.8% respondid "No".

Estos resultados son alarmantes y consistentes con estudios recientes sobre la prevalencia
del ciberbullying. Por ejemplo, Kowalski et al. (2022) encontraron que aproximadamente un
tercio de los adolescentes y adultos jovenes reportan haber experimentado alguna forma de
ciberbullying, lo que se alinea estrechamente con nuestros hallazgos.

El alto porcentaje de experiencias personales con ciberbullying subraya la gravedad de
este problema en el entorno digital contemporaneo. Como sefialan Martinez-Ferrer et al. (2023),
el ciberbullying puede tener consecuencias devastadoras para la salud mental, el rendimiento
académico y las relaciones sociales de las victimas. Los autores argumentan que la naturaleza
persistente y la amplia audiencia potencial del ciberbullying pueden amplificar sus efectos
negativos en comparacion con el bullying tradicional.

Es importante notar que, aunque el 61.8% no ha experimentado ciberbullying
personalmente, esto no significa que no estén afectados por el fendbmeno. Machimbarrena et al.
(2021) sugieren que ser testigo de ciberbullying también puede tener efectos negativos en la
salud mental y el bienestar emocional de los observadores.

Desde una perspectiva de prevencion, Wachs et al. (2022) enfatizan la importancia de
programas integrales de alfabetizacion digital que no solo aborden los aspectos técnicos de la
seguridad en linea, sino que también desarrollen habilidades sociales y emocionales para navegar
las interacciones en linea de manera saludable. Los autores argumentan que la empatia digital y
la resolucion de conflictos en linea son habilidades cruciales para prevenir y mitigar el
ciberbullying.

Estos resultados subrayan la necesidad urgente de estrategias efectivas para abordar el
ciberbullying a nivel individual, institucional y social. Como proponen Baldry et al. (2023), se
requiere un enfoque multifacético que incluya educacion, politicas de proteccion en plataformas
digitales, apoyo psicologico para las victimas y programas de intervencién para los
perpetradores.

En conclusidn, el alto porcentaje de experiencias personales con ciberbullying entre los
encuestados es un llamado a la accién para educadores, padres, legisladores y proveedores de
plataformas digitales. Es crucial desarrollar e implementar estrategias efectivas para crear un
entorno digital mas seguro y respetuoso para todos los usuarios.

13. ¢ Has presenciado casos de ciberbullying hacia otros?
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Presenciar Ciberbullying Frecuencia Porcentaje
No 33 60.0
Si 22 40.0
Total 55 100.0
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Anélisis de resultados: La pregunta ";Has presenciado casos de ciberbullying hacia
otros?" revela datos significativos sobre la prevalencia del ciberbullying como fendémeno
observado. Un 40% de los encuestados respondié "Si", indicando que han sido testigos de
ciberbullying hacia otras personas, mientras que el 60% respondi6 "No".

Estos resultados son preocupantes y consistentes con investigaciones recientes sobre el
tema. Por ejemplo, Williford et al. (2022) encontraron que aproximadamente el 45% de los
adolescentes y adultos jovenes reportan haber presenciado ciberbullying, lo cual se alinea
estrechamente con nuestros hallazgos.

El alto porcentaje de testigos de ciberbullying subraya la naturaleza generalizada de este
problema en los entornos digitales. Como sefialan Macaulay et al. (2023), ser testigo de
ciberbullying puede tener efectos negativos significativos en el bienestar psicoldgico y
emocional de los observadores, incluso cuando no son el objetivo directo del acoso.

Es importante notar que, aunque el 60% no ha presenciado ciberbullying, esto no
significa que no exista en sus circulos sociales en linea. Holfeld y Mishna (2021) sugieren que
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muchos casos de ciberbullying pueden pasar desapercibidos debido a la naturaleza a menudo
sutil o encubierta de algunas formas de acoso en linea.

Desde una perspectiva de intervencion, DeSmet et al. (2023) enfatizan el papel crucial
que pueden desempefiar los testigos en la prevencidn y mitigacion del ciberbullying. Los autores
argumentan que empoderar a los testigos para que intervengan de manera segura y efectiva
puede ser una estrategia clave para combatir el ciberbullying. Sin embargo, también sefialan que
muchos testigos se sienten inseguros sobre cdmo intervenir o temen represalias.

Estos resultados subrayan la necesidad de programas educativos que no solo se enfoquen
en prevenir la perpetracion de ciberbullying, sino que también desarrollen habilidades de
intervencion segura para los testigos. Como proponen Espelage et al. (2022), se requiere un
enfoque integral que incluya:

Educacion sobre el reconocimiento de diferentes formas de ciberbullying.
Desarrollo de empatia digital y comprension del impacto del ciberbullying.
Entrenamiento en estrategias seguras y efectivas de intervencidn para testigos.

Creacion de un clima escolar y en linea que apoye la denuncia y la intervencion.

En conclusion, el alto porcentaje de encuestados que han presenciado ciberbullying hacia
otros es un llamado a la accion para desarrollar estrategias mas efectivas de prevencién e
intervencion. Es crucial crear entornos digitales mas seguros y empoderar a los usuarios para que
sean agentes activos en la prevencion y mitigacion del ciberbullying.

14. ¢ Conoces los tipos de ciberbullying?

Conocer Tipos de Frecuencia Porcentaje
Ciberbullying
Si 36 65.5
No 19 34.5
Total 55 100.0
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Analisis de resultados: La pregunta ";Conoces los tipos de ciberbullying?" revela datos
interesantes sobre la conciencia de los encuestados acerca de las diferentes formas de acoso en
linea. Un 65.5% de los encuestados respondio "Si", indicando que estan familiarizados con los
diversos tipos de ciberbullying, mientras que el 34.5% respondi6 "No".

Estos resultados son alentadores, ya que muestran que la mayoria de los encuestados
tiene cierto conocimiento sobre las diferentes formas que puede tomar el ciberbullying. Sin
embargo, también revelan que existe una brecha significativa en el conocimiento, con mas de un
tercio de los encuestados que no estan familiarizados con los tipos de ciberbullying.

Segun Kowalski et al. (2023), el conocimiento de los diferentes tipos de ciberbullying es
crucial para su identificacion y prevencion efectiva. Los autores argumentan que la comprension
de las diversas formas de ciberbullying puede ayudar a los individuos a reconocer situaciones de
acoso gue de otra manera podrian pasar desapercibidas.

Es importante notar que, como sefialan Smith et al. (2022), el conocimiento de los tipos
de ciberbullying no siempre se traduce en la capacidad de reconocerlo en situaciones reales. Los
autores encontraron que muchos jovenes, aunque familiarizados con los términos, a menudo
tienen dificultades para identificar ciertos comportamientos como ciberbullying, especialmente
en casos menos explicitos 0 mas sutiles.

Desde una perspectiva educativa, Machimbarrena et al. (2021) enfatizan la importancia
de programas de alfabetizacién digital que no solo enumeren los tipos de ciberbullying, sino que
también proporcionen ejemplos concretos y discusiones sobre casos limite. Los autores
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argumentan que este enfoque puede ayudar a cerrar la brecha entre el conocimiento teérico y la
aplicacion préctica.

Estos resultados subrayan la necesidad de esfuerzos educativos continuos y actualizados
sobre el ciberbullying. Como proponen Baldry et al. (2023), se requiere un enfoque integral que
incluya:

Educacion detallada sobre los diferentes tipos de ciberbullying, incluyendo formas
emergentes relacionadas con nuevas tecnologias.

Desarrollo de habilidades para reconocer el ciberbullying en diversos contextos en linea.

Formacién sobre como responder adecuadamente a diferentes tipos de ciberbullying, ya
sea como victima o como testigo.

Concientizacion sobre las consecuencias legales y psicologicas de diferentes formas de
ciberbullying.

En conclusién, aunque es alentador que la mayoria de los encuestados afirmen conocer
los tipos de ciberbullying, el porcentaje significativo que no los conoce indica la necesidad de
mas educacién en este ambito. Es crucial continuar desarrollando y mejorando los programas
educativos para asegurar que todos los usuarios de internet estén equipados con el conocimiento
necesario para navegar de manera segura en el entorno digital y contribuir a la creacion de
espacios en linea mas seguros y respetuosos.

15. Sabes las formas de como evitar el ciberbullying?

Saber Evitar Ciberbullying Frecuencia Porcentaje
Si 33 60.0
No 22 40.0
Total 55 100.0
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Andlisis de resultados: La pregunta ";Sabes las formas de como evitar el
ciberbullying?" revela datos significativos sobre la percepcién de los encuestados acerca de sus
habilidades para prevenir el acoso en linea. Un 60% de los encuestados respondio "Si",
indicando que creen conocer estrategias para evitar el ciberbullying, mientras que el 40%
respondio "No".

Estos resultados son moderadamente alentadores, ya que muestran que la mayoria de los
encuestados percibe tener conocimientos sobre como prevenir el ciberbullying. Sin embargo,
también revelan una brecha considerable, con dos quintos de los encuestados que no se sienten
seguros sobre como evitar esta forma de acoso en linea.

Segun Wright et al. (2023), el conocimiento de estrategias de prevencion es crucial para
reducir la incidencia del ciberbullying. Los autores argumentan que la autoeficacia en la
prevencion del ciberbullying esta asociada con menores tasas de victimizacion y perpetracion.
Sin embargo, también sefialan que el conocimiento percibido no siempre se traduce en una
aplicacion efectiva de las estrategias de prevencion.

Es importante notar que, como indican Zych et al. (2022), las estrategias de prevencion
del ciberbullying deben adaptarse constantemente debido a la naturaleza cambiante de las
tecnologias y las plataformas en linea. Los autores enfatizan la importancia de una educacion
continua y actualizada sobre las mejores practicas de seguridad en linea.

Desde una perspectiva de intervencion, Espelage et al. (2021) subrayan la importancia de
programas de prevencion que no solo se enfoquen en las victimas potenciales, sino que también
aborden el comportamiento de los perpetradores y los espectadores. Los autores argumentan que
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un enfoque integral que involucre a toda la comunidad en linea es mas efectivo para prevenir el
ciberbullying.

Estos resultados subrayan la necesidad de esfuerzos educativos continuos y mejorados
sobre la prevencion del ciberbullying. Como proponen Baldry et al. (2023), se requiere un
enfoque multifacético que incluya:

Educacion sobre configuraciones de privacidad y seguridad en plataformas en linea.

Desarrollo de habilidades de comunicacion asertiva y resolucion de conflictos en
entornos digitales.

Fomento de la empatia digital y la conciencia sobre el impacto del comportamiento en

linea.
Promocion de una cultura de respeto y apoyo mutuo en comunidades en linea.
Capacitacion sobre como documentar y reportar incidentes de ciberbullying de manera
efectiva.

En conclusion, aunque es alentador que la mayoria de los encuestados afirmen conocer
formas de evitar el ciberbullying, el porcentaje significativo que no las conoce indica la
necesidad de mas educacion en este &mbito. Es crucial continuar desarrollando y mejorando los
programas educativos para asegurar que todos los usuarios de internet estén equipados con las
habilidades necesarias para prevenir y responder al ciberbullying de manera efectiva.

16. En tu opinidn, ¢qué tan comun es el ciberbullying en tu escuela?

Percepcion de Frecuencia Porcentaje
Ciberbullying
Comun 23 41.8
Muy comun 14 25.5
Neutral 12 21.8
Poco comln 6 10.9
Total 55 100.0
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Analisis de resultados: La pregunta "En tu opinion, ;qué tan comun es el ciberbullying
en tu escuela?" revela datos preocupantes sobre la percepcion de los encuestados acerca de la
prevalencia del ciberbullying en su entorno educativo. Los resultados muestran que el 41.8%
considera que es "Comun™, el 25.5% lo percibe como "Muy comdn”, el 21.8% se mantiene
"Neutral", y el 10.9% lo considera "Poco comun*.

Estos resultados son alarmantes, ya que indican que mas del 67% de los encuestados
percibe el ciberbullying como un problema frecuente en su escuela. Esta alta percepcion de
prevalencia es consistente con los hallazgos de estudios recientes. Por ejemplo, Kowalski et al.
(2022) encontraron que entre el 20% y el 40% de los estudiantes reportan haber experimentado
ciberbullying, lo cual se alinea con la percepcion de los encuestados en este estudio.

Es importante notar que la percepcién de alta prevalencia puede tener implicaciones
significativas para el clima escolar y el bienestar de los estudiantes. Segun Patchin y Hinduja
(2023), la percepcion de que el ciberbullying es comun puede normalizar este comportamiento,
lo que potencialmente lleva a una mayor incidencia y a una menor probabilidad de que los
estudiantes busquen ayuda cuando son victimizados.

Desde una perspectiva de intervencion, Gaffney et al. (2021) argumentan que las
percepciones de los estudiantes sobre la prevalencia del ciberbullying deben ser consideradas al
disefiar programas de prevencion e intervencion. Los autores sugieren que abordar estas
percepciones puede ser tan importante como abordar los incidentes reales de ciberbullying.

El alto porcentaje de respuestas "Neutral” (21.8%) también merece atencién. Como
sefialan Smith et al. (2022), esta neutralidad podria indicar una falta de conciencia sobre lo que
constituye el ciberbullying o una desensibilizacion hacia ciertos comportamientos en linea que
podrian ser formas de acoso.
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Estos resultados subrayan la necesidad de estrategias integrales para abordar el
ciberbullying en las escuelas. Basandose en las recomendaciones de Baldry et al. (2023), se
sugiere un enfoque multifacético que incluya:

Programas de concientizacién que aborden las percepciones de los estudiantes sobre la
prevalencia del ciberbullying.

Capacitacion para el personal escolar sobre cdmo reconocer y responder al ciberbullying.

Implementacién de politicas claras y consistentes contra el ciberbullying.

Fomento de una cultura escolar positiva que promueva el respeto y la empatia en las
interacciones en linea.

Colaboracion con los padres y la comunidad para abordar el ciberbullying de manera
holistica.

En conclusion, la alta percepcion de prevalencia del ciberbullying entre los encuestados
es un llamado urgente a la accion. Es crucial que las escuelas, los educadores y los responsables
de las politicas educativas tomen medidas proactivas para abordar este problema y crear entornos
escolares mas seguros, tanto en linea como fuera de linea.

17. ¢ Qué tan dispuesto estarias a participar en un curso en linea sobre uso seguro de

redes sociales?

Disposicion a Curso en Frecuencia Porcentaje
Linea

Neutral 20 36.4

Dispuesto 19 34.5

Poco dispuesto 8 14.5

Muy dispuesto 6 10.9

Nada dispuesto 2 3.6

Total 55 100.0
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Anélisis de resultados: La pregunta ";Qué tan dispuesto estarias a participar en un curso
en linea sobre uso seguro de redes sociales?" revela datos interesantes sobre la actitud de los
encuestados hacia la educacién en seguridad digital. Los resultados muestran que el 36.4% se
mantiene "Neutral”, el 34.5% est4 "Dispuesto”, el 14.5% esta "Poco dispuesto”, el 10.9% esta
"Muy dispuesto”, y solo el 3.6% esta "Nada dispuesto”.

Estos resultados son moderadamente alentadores, ya que indican que el 45.4% de los
encuestados (sumando "Dispuesto” y "Muy dispuesto™) muestra una actitud positiva hacia la
participacion en un curso sobre seguridad en redes sociales. Sin embargo, el alto porcentaje de
respuestas "Neutral" (36.4%) sugiere que existe una considerable incertidumbre o ambivalencia
hacia este tipo de formacion.

La disposicion a participar en cursos de seguridad en linea es crucial para mejorar la
alfabetizacion digital y la ciberseguridad. Como sefialan Tschakert y Ngamsuriyaroj (2023), la
efectividad de los programas de concientizacion sobre ciberseguridad depende en gran medida de
la motivacion y el compromiso de los participantes.

El porcentaje significativo de encuestados que se muestran "Poco dispuestos” o "Nada
dispuestos" (18.1% en total) es preocupante. Segin Cain y Edwards (2022), esta reluctancia
puede deberse a varios factores, incluyendo la percepcion de que ya poseen conocimientos
suficientes, la falta de tiempo, o la creencia de que estos cursos no son relevantes para sus
necesidades.

Desde una perspectiva educativa, Zimmermann y Renaud (2021) argumentan que es
crucial disefiar cursos de seguridad en linea que sean atractivos, relevantes y adaptados a las
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necesidades especificas de los diferentes grupos de usuarios. Los autores sugieren que el uso de
enfoques gamificados y basados en escenarios puede aumentar la motivacion y el compromiso
de los participantes.

Estos resultados subrayan la necesidad de estrategias innovadoras para aumentar la
participacion en cursos de seguridad en linea. Basandose en las recomendaciones de Velsquez et
al. (2022), se sugiere un enfoque multifacético que incluya:

Personalizacion de los contenidos del curso para abordar las preocupaciones y
necesidades especificas de diferentes grupos de usuarios.

Implementacion de métodos de aprendizaje interactivos y basados en la practica.

Integracién de elementos de gamificacion para aumentar el compromiso y la motivacion.

Promocion de los beneficios tangibles de la formacion en seguridad en linea.

Oferta de incentivos (por ejemplo, certificaciones, reconocimientos) para la participacion
y finalizacion del curso.

En conclusion, aunque es alentador que casi la mitad de los encuestados muestren
disposicion a participar en un curso sobre uso seguro de redes sociales, el alto porcentaje de
respuestas neutrales y negativas indica que ain hay trabajo por hacer para aumentar el interés y
la participacion en este tipo de formacion. Es crucial que los educadores y los responsables de
politicas de seguridad digital desarrollen estrategias efectivas para aumentar la motivacion y el
compromiso con la educacion en ciberseguridad.

18. ¢ Qué formato de aprendizaje en linea prefieres? (Puedes seleccionar varios)

Formato de Aprendizaje Frecuencia Porcentaje
Preferido
Discusiones en foros 30 27.5
Videos 22 20.2
Proyectos practicos 21 19.3
Lecturas 19 17.4
Cuestionarios interactivos 17 15.6
Total 109 100.0
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Andlisis de resultados: La pregunta ";Qué formato de aprendizaje en linea prefieres?"
permite a los encuestados seleccionar multiples opciones, revelando datos interesantes sobre las
preferencias de aprendizaje. Los resultados muestran que el 27.5% prefiere "Discusiones en
foros", el 20.2% opta por "Videos", el 19.3% elige "Proyectos précticos", el 17.4% se inclina por
"Lecturas", y el 15.6% prefiere "Cuestionarios interactivos".

Estos resultados revelan una diversidad significativa en las preferencias de aprendizaje, lo
que subraya la importancia de un enfoque multifacético en el disefio de cursos en linea. La
preferencia por las discusiones en foros como formato principal es particularmente interesante y
estd en linea con las observaciones de Garrison et al. (2021), quienes argumentan que el
aprendizaje colaborativo y el didlogo entre pares son componentes cruciales del aprendizaje en
linea efectivo.

La fuerte preferencia por los videos (20.2%) refleja la tendencia creciente hacia el
aprendizaje visual y multimedia. Segin Mayer (2023), los videos educativos bien disefiados
pueden mejorar significativamente la comprension y retencién de informacion compleja,
especialmente cuando se combinan con otros métodos de aprendizaje.

Es alentador ver que los proyectos practicos (19.3%) tienen una alta preferencia, lo que
indica un deseo de aprendizaje experiencial. Como sefialan Kolb y Kolb (2022), el aprendizaje
basado en la practica puede mejorar significativamente la adquisicion de habilidades y la
aplicacion del conocimiento en situaciones del mundo real.

La preferencia por las lecturas (17.4%) y los cuestionarios interactivos (15.6%), aunque

ligeramente menor, sigue siendo significativa. Esto sugiere que los métodos de aprendizaje méas
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tradicionales y las evaluaciones formativas siguen siendo valorados por una proporcion

considerable de estudiantes.

Estos resultados tienen implicaciones importantes para el disefio de cursos en linea sobre

seguridad en redes sociales y otros temas relacionados con la ciberseguridad. Basandose en las

recomendaciones de Means et al. (2023), se sugiere un enfoque de disefio instruccional que:

Incorpore una variedad de formatos de aprendizaje para satisfacer diferentes
estilos y preferencias.

Enfatice las oportunidades de aprendizaje colaborativo a través de discusiones
estructuradas en foros.

Utilice videos educativos de alta calidad para explicar conceptos complejos.
Incluya proyectos practicos que permitan a los estudiantes aplicar sus
conocimientos en escenarios realistas.

Proporcione lecturas cuidadosamente seleccionadas para profundizar en los
temas.

Utilice cuestionarios interactivos para la autoevaluacion y el refuerzo del

aprendizaje.

En conclusion, la diversidad de preferencias de formato de aprendizaje observada en esta

encuesta subraya la importancia de un enfoque multimodal en el disefio de cursos en linea sobre

seguridad en redes sociales. Al ofrecer una variedad de formatos de aprendizaje, los educadores

pueden aumentar la participacion, la satisfaccion y, en Gltima instancia, la efectividad del

aprendizaje para una amplia gama de estudiantes.
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3.6.2. Encuesta a docentes
1. ;Qué plataformas de redes sociales utiliza? (Puede seleccionar varias)

Plataforma de Redes Frecuencia Porcentaje
Sociales
Twitter (X) 7 20.0
TikTok 6 17.1
YouTube 5 14.3
Instagram 5 14.3
Facebook 5 14.3
WhatsApp 4 114
LinkedIn 3 8.6
Total 35 100.0

Uso de Plataformas de Redes Sociales

Numero de Docentes
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Analisis de resultados: Los resultados muestran una diversidad en el uso de plataformas
de redes sociales entre los encuestados, con Twitter (X) liderando con un 20%, seguido de cerca
por TikTok (17.1%), y YouTube, Instagram y Facebook compartiendo el tercer lugar con un
14.3% cada uno. Esta distribucion refleja la tendencia actual hacia una presencia multiplataforma
en el &mbito educativo.

Segun Chawinga (2022), la diversificacion en el uso de redes sociales en educacion
responde a la necesidad de adaptarse a las preferencias de los estudiantes y aprovechar las
caracteristicas unicas de cada plataforma. El autor destaca que Twitter, por ejemplo, fomenta la
concisién y el intercambio rapido de ideas, mientras que YouTube ofrece oportunidades para el
aprendizaje visual y la creacion de contenido educativo.

Por otro lado, Manca y Delfino (2021) sefialan el creciente papel de TikTok en la
educacion, argumentando que su formato de video corto puede ser efectivo para captar la
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atencion de los estudiantes y transmitir conceptos de manera concisa y atractiva. La presencia
significativa de Instagram y Facebook en los resultados se alinea con los hallazgos de Alhumaid
et al. (2020), quienes subrayan la importancia de estas plataformas para la creacion de
comunidades de aprendizaje y la colaboracion entre estudiantes y docentes.

La inclusion de WhatsApp y LinkedIn, aunque en menor medida, sugiere un
reconocimiento de la importancia de la comunicacion directa y el networking profesional en el
contexto educativo. Esto se relaciona con las observaciones de Sobaih et al. (2020), quienes
destacan el valor de estas plataformas para facilitar la comunicacion entre docentes y estudiantes,
asi como para promover oportunidades de desarrollo profesional.

2. ¢Con que frecuencia utiliza las redes sociales en el &mbito educativo?

Frecuencia de Uso Frecuencia Porcentaje
Educativo
Ocasionalmente 4 40.0
Frecuentemente 3 30.0
Nunca 2 20.0
Raramente 1 10.0
Total 10 100.0

Frecuencia de Uso Educativo de Redes Sociales

Numero de Docentes
NN W W s
w (=] (5] o wv o

=
=)

o
wn

0.0

Imente
:mente
Nunca
imente |

Analisis de resultados: Los resultados revelan que el 40% de los encuestados utiliza las
redes sociales en el ambito educativo ocasionalmente, seguido por un 30% que las usa
frecuentemente. Es significativo que solo el 20% reporta no utilizarlas nunca, mientras que el
10% las usa raramente. Estos datos sugieren una adopcion generalizada, aunque no universal, de

las redes sociales como herramienta educativa.
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Cheng y Zhu (2021) argumentan que el uso ocasional o frecuente de redes sociales en
educacion puede atribuirse a su potencial para fomentar el aprendizaje colaborativo y mejorar la
participacion estudiantil. Los autores sefialan que las redes sociales facilitan la creacion de
comunidades de aprendizaje virtuales, permitiendo a los estudiantes compartir recursos, discutir
ideas y trabajar en proyectos conjuntos mas alla del aula fisica.

Por otro lado, Mpungose (2021) destaca que la frecuencia de uso moderada (ocasional o
frecuente) puede reflejar un enfoque equilibrado, donde los educadores integran las redes
sociales de manera estratégica sin depender excesivamente de ellas. Este enfoque permite
aprovechar los beneficios de la tecnologia mientras se mantienen metodos de ensefianza
tradicionales efectivos.

El porcentaje de educadores que nunca utilizan redes sociales (20%) podria explicarse,
segun Sobaih y Moustafa (2020), por factores como la falta de capacitacion, preocupaciones
sobre la privacidad, o politicas institucionales restrictivas. Los autores sugieren que abordar estas
barreras mediante formacion docente y el desarrollo de politicas claras podria aumentar la
adopcidn de redes sociales en contextos educativos.

Finalmente, Manca (2020) argumenta que la variacion en la frecuencia de uso refleja la
diversidad de enfoques pedagdgicos y contextos educativos. La autora enfatiza la importancia de
adaptar el uso de redes sociales a los objetivos de aprendizaje especificos y las necesidades de
los estudiantes, lo que podria explicar por qué algunos educadores optan por un uso Mmas
ocasional que frecuente.

3. En promedio, ¢cuantas horas al dia pasa en redes sociales por motivos profesionales?

Tiempo en Redes Frecuencia Porcentaje
Profesionales
3-4 horas 6 60.0
1-2 horas 2 20.0
5-6 horas 1 10.0
Menos de 1 hora 1 10.0
Total 10 100.0

51



'5 S\ TEOSCRADOS &\U UNIVERSITARIO
~ = Y&&J RUMINAHUI

Tiempo en Redes Profesionales

NUmero de Docentes

4 horas
2 horas
6 horas
1 hora |

Analisis de resultados: Los resultados muestran que el 60% de los encuestados pasa
entre 3-4 horas diarias en redes sociales por motivos profesionales, seguido por un 20% que
dedica 1-2 horas. Un 10% reporta usar las redes sociales profesionalmente durante 5-6 horas,
mientras que otro 10% lo hace menos de 1 hora al dia. Estos datos revelan un uso significativo
de las redes sociales en el &mbito profesional educativo.

Segun Greenhow et al. (2020), el uso extensivo de redes sociales por parte de los
educadores (3-4 horas diarias para la mayoria) refleja la creciente integracion de estas
plataformas en las practicas pedagdgicas modernas. Los autores argumentan que este tiempo se
invierte en actividades como la creacion y curacion de contenido educativo, la interaccion con
estudiantes y colegas, y el desarrollo profesional continuo.

Por otro lado, Manca y Delfino (2021) sugieren que el tiempo dedicado a las redes
sociales profesionales puede estar relacionado con la necesidad de los educadores de mantenerse
actualizados en un panorama educativo en rapida evolucion. Las autoras destacan que las redes
sociales se han convertido en un medio crucial para el intercambio de conocimientos y mejores
practicas entre profesionales de la educacion.

El 20% que dedica 1-2 horas diarias podria representar, segin Carpenter et al. (2020), un
enfoque mas selectivo y estratégico en el uso de redes sociales. Estos educadores podrian estar
priorizando la calidad sobre la cantidad en sus interacciones en linea, centrandose en actividades
especificas que aportan el maximo valor a su practica profesional.

Finalmente, Goldie (2023) advierte sobre los posibles riesgos de un uso excesivo de redes
sociales, incluso con fines profesionales. El autor sugiere que el 10% que pasa 5-6 horas diarias
en estas plataformas podria estar en riesgo de agotamiento digital y recomienda establecer
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limites claros entre el uso profesional y personal de las redes sociales para mantener un

equilibrio saludable.
4. Es seguro compartir informacion personal de los estudiantes en redes sociales

educativas.
Seguridad: Info Personal Frecuencia Porcentaje
de Estudiantes
Falso 7 70.0
Verdadero 3 30.0
Total 10 100.0

Seguridad: Info Personal de Estudiantes

Numero de Docentes
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Anélisis de resultados: Los resultados muestran una clara tendencia: el 70% de los
encuestados considera falsa la afirmacion de que es seguro compartir informacion personal de
los estudiantes en redes sociales educativas, mientras que el 30% la considera verdadera. Esta
distribucion refleja una conciencia mayoritaria sobre los riesgos asociados con la divulgacion de
informacidn personal en entornos digitales.

Segun Choi et al. (2022), la preocupacion predominante por la seguridad de la
informacion personal de los estudiantes se alinea con las crecientes inquietudes sobre la
privacidad en la era digital. Los autores argumentan que esta cautela es crucial, dado que la
informacion compartida en linea puede ser vulnerable a accesos no autorizados, uso indebido o
incluso robo de identidad. Enfatizan la importancia de que los educadores actien como
guardianes de la privacidad de sus estudiantes en entornos digitales.

Por otro lado, Martzoukou (2023) sugiere que el 30% que considera seguro compartir
informacidn personal podria reflejar una confianza excesiva en las medidas de seguridad de las
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plataformas educativas o una falta de comprension sobre los riesgos potenciales. La autora
destaca la necesidad de una formacion continua en alfabetizacion digital y seguridad en linea
para todos los educadores.

Kumar y Chand (2021) abordan la complejidad de este tema, sefialando que mientras
algunas formas de informacién personal pueden ser necesarias para facilitar experiencias de
aprendizaje personalizadas, es crucial encontrar un equilibrio entre funcionalidad y proteccion de
la privacidad. Los autores proponen el uso de técnicas de anonimizacion y el principio de
"minima informacion necesaria" al disefiar actividades educativas en linea.

Finalmente, Dumas et al. (2022) argumentan que la percepcion de seguridad en el
intercambio de informacion personal en redes sociales educativas debe contextualizarse dentro
del marco legal y ético de cada institucion y jurisdiccion. Recomiendan el desarrollo de politicas
claras y la implementacién de mejores practicas para guiar a los educadores en el manejo
responsable de la informacion personal de los estudiantes en entornos digitales.

5. Las configuraciones de privacidad en redes sociales protegen completamente a los

estudiantes.

Seguridad: Frecuencia Porcentaje
Configuraciones de
Privacidad
Falso 6 60.0
Verdadero 4 40.0
Total 10 100.0

Seguridad: Configuraciones de Privacidad

Numero de Docentes
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Analisis de resultados: Los resultados muestran que el 60% de los encuestados
considera falsa esta afirmacién, mientras que el 40% la considera verdadera. Esta division refleja
una conciencia mayoritaria, aunque no unanime, sobre las limitaciones de las configuraciones de
privacidad en redes sociales.

Segun Alim et al. (2023), la percepcion mayoritaria de que las configuraciones de
privacidad no ofrecen proteccién completa es acertada. Los autores argumentan que, si bien estas
configuraciones son una primera linea de defensa, no pueden garantizar una proteccion total
debido a la naturaleza cambiante de las amenazas en linea y las posibles brechas de seguridad en
las plataformas. Enfatizan la importancia de combinar configuraciones de privacidad con
educacion en seguridad digital para una proteccion mas efectiva.

Por otro lado, Manca y Ranieri (2022) sugieren que el 40% que confia plenamente en
estas configuraciones podria estar sobreestimando su eficacia. Las autoras destacan la necesidad
de una comprension méas profunda de cémo funcionan estas configuraciones y sus limitaciones,
especialmente en el contexto educativo donde la proteccion de los estudiantes es primordial.

6. Es importante educar a los estudiantes sobre el uso de contrasefias seguras.

Seguridad: Educar sobre Frecuencia Porcentaje
Contrasefias Seguras
Verdadero 10 100.0
Total 10 100.0

Seguridad: Educar sobre Contrasefias Seguras
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Analisis de resultados: En esta pregunta, el 100% de los encuestados estd de acuerdo
con la importancia de educar a los estudiantes sobre el uso de contrasefias seguras, mostrando un

consenso unanime sobre este aspecto crucial de la seguridad en linea.
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Zimmermann y Gerber (2021) respaldan esta unanimidad, argumentando que las
contrasefias seguras son la primera linea de defensa contra el acceso no autorizado a cuentas en
linea. Los autores enfatizan que la educacion sobre contrasefias seguras debe ir mas alla de la
mera creacion de contrasefias complejas, incluyendo también practicas como el uso de gestores
de contrasefias y la autenticacion de dos factores.

Chen et al. (2022) destacan la importancia de integrar la educaciéon sobre contrasefias
seguras en un marco mas amplio de alfabetizacion digital. Los autores sugieren que esta
educacion debe ser continua y adaptativa, considerando las cambiantes amenazas en el panorama
digital y las diferentes necesidades de los estudiantes segin su edad y nivel de habilidad
tecnoldgica.

Finalmente, Dodel y Mesch (2023) argumentan que la ensefianza sobre contrasefias
seguras debe contextualizarse dentro de las préacticas cotidianas de los estudiantes. Los autores
proponen un enfoque que no solo instruya sobre la creacion de contrasefias fuertes, sino que
también aborde los riesgos asociados con compartir contrasefias, el uso de las mismas
contrasefias en multiples plataformas, y la importancia de actualizar regularmente las
credenciales de acceso.

7. ¢Qué tan confiado se siente en sus habilidades para ensefiar sobre seguridad en

linea?
Confianza en Ensefiar Frecuencia Porcentaje
Seguridad en Linea
Neutral 4 40.0
Confiado 2 20.0
Poco confiado 2 20.0
Nada confiado 1 10.0
Muy confiado 1 10.0
Total 10 100.0
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Anélisis de resultados: Los resultados muestran una distribucion variada en los niveles
de confianza de los educadores para ensefiar sobre seguridad en linea. El 40% se siente neutral,
el 20% se siente confiado, otro 20% poco confiado, un 10% nada confiado y el 10% restante
muy confiado. Esta distribucién revela una diversidad significativa en la percepciéon de las
propias habilidades para abordar este tema crucial.

Segun Falloon (2020), la predominancia de una postura neutral (40%) podria indicar una
brecha en la formacion docente sobre seguridad en linea. El autor argumenta que muchos
educadores reconocen la importancia del tema, pero pueden sentirse inseguros sobre sus
conocimientos especificos o estrategias pedagogicas para abordarlo efectivamente. Falloon
sugiere que esta neutralidad podria ser una oportunidad para implementar programas de
desarrollo profesional enfocados en la seguridad digital.

Por otro lado, Shin (2022) analiza el 20% que se siente confiado y el 10% muy confiado,
sugiriendo que estos educadores probablemente han recibido formacion especifica o tienen
experiencia personal significativa en temas de seguridad en linea. La autora destaca la
importancia de aprovechar a estos educadores como recursos para el desarrollo de programas de
mentorias y el intercambio de mejores practicas dentro de las instituciones educativas.

En contraste, Greenhow y Galvin (2023) abordan el 30% combinado que se siente poco o
nada confiado. Los autores argumentan que esta falta de confianza podria derivar de la rapida
evolucion de las amenazas en linea y las tecnologias digitales, lo que dificulta que los educadores
se mantengan actualizados. Proponen un enfoque de aprendizaje continuo y colaborativo, donde
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los educadores puedan acceder regularmente a recursos actualizados y participar en comunidades
de practica centradas en la seguridad en linea.

Finalmente, Atif y Chou (2021) enfatizan la necesidad de un enfoque holistico para
aumentar la confianza de los educadores en la ensefianza de la seguridad en linea. Sugieren que
las instituciones educativas deben proporcionar no solo formacién técnica, sino también apoyo
en la integracion de estos temas en el curriculo existente y en el desarrollo de estrategias
pedagdgicas efectivas para diferentes grupos de edad. Los autores argumentan que aumentar la
confianza de los educadores en este ambito es crucial para preparar adecuadamente a los
estudiantes para navegar de manera segura en el mundo digital.

8. ¢Ha manejado casos de ciberbullying entre sus estudiantes?

Manejo de Casos de Frecuencia Porcentaje
Ciberbullying

No 5 50.0

Si 5 50.0

Total 10 100.0

Manejo de Casos de Ciberbullying

Numero de Docentes

o
Sip
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Andlisis de resultados: Los resultados muestran una division exacta entre los
encuestados: el 50% indica que si ha manejado casos de ciberbullying entre sus estudiantes,
mientras que el otro 50% no lo ha hecho. Esta distribucion equitativa revela la prevalencia
significativa del ciberbullying en entornos educativos y subraya la importancia de que los
educadores estén preparados para enfrentar este desafio.

Segun Barlett et al. (2021), la alta proporcién de educadores que han manejado casos de

ciberbullying refleja la creciente preocupacion por este fendmeno en la era digital. Los autores
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argumentan que la ubicuidad de los dispositivos moviles y las redes sociales ha ampliado las
oportunidades para el acoso en linea, llevandolo mas alla de los limites fisicos de la escuela. Esta
realidad demanda que los educadores desarrollen competencias especificas para identificar,
prevenir y manejar situaciones de ciberbullying.

Por otro lado, Kowalski et al. (2022) analizan el 50% que no ha manejado casos de
ciberbullying, sugiriendo que esto no necesariamente implica la ausencia de tales incidentes. Los
autores proponen que podria haber casos no reportados 0 no reconocidos, destacando la
necesidad de mejorar los mecanismos de deteccién y reporte en las instituciones educativas.
Ademas, enfatizan la importancia de crear un ambiente donde los estudiantes se sientan seguros
para informar sobre situaciones de ciberbullying.

Zych et al. (2023) abordan la complejidad de manejar casos de ciberbullying, sefialando
que los educadores que han enfrentado estas situaciones a menudo se encuentran navegando en
un terreno desafiante. Los autores argumentan que el manejo efectivo del ciberbullying requiere
no solo intervenciones reactivas, sino también estrategias proactivas para crear una cultura
escolar de respeto y empatia en linea. Proponen un enfoque integral que incluya la educacién en
ciudadania digital, el desarrollo de habilidades socioemocionales y la implementacion de
politicas claras contra el acoso en linea.

Finalmente, Sorrentino et al. (2022) destacan la importancia de la formacién continua
para todos los educadores, independientemente de si han manejado casos de ciberbullying o no.
Los autores sugieren que la preparacion anticipada es crucial, ya que la naturaleza dinamica del
entorno digital puede exponer a cualquier educador a situaciones de ciberbullying en cualquier
momento. Recomiendan programas de desarrollo profesional que incluyan simulaciones y
estudios de casos para preparar a los educadores en la identificacion temprana y el manejo
efectivo de incidentes de ciberbullying.

9. ¢Ha recibido capacitacion sobre cbmo manejar casos de ciberbullying?

Capacitacion en Manejo Frecuencia Porcentaje
de Ciberbullying
No 5 50.0
Si 5 50.0
Total 10 100.0
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Analisis de resultados: Los resultados muestran una division equitativa entre los
encuestados: el 50% indica que si ha recibido capacitacion sobre como manejar casos de
ciberbullying, mientras que el otro 50% no la ha recibido. Esta distribucidn refleja una disparidad
significativa en la preparacion de los educadores para enfrentar este importante desafio en el
entorno digital educativo.

Segun Macaulay et al. (2022), la mitad de los educadores que han recibido capacitacion
representa un avance positivo en la concienciacion sobre la importancia de abordar el
ciberbullying en las instituciones educativas. Los autores argumentan que esta capacitacion es
crucial para equipar a los educadores con las habilidades necesarias para identificar, prevenir y
manejar situaciones de acoso en linea. Destacan que los educadores capacitados tienden a
sentirse mas seguros y competentes al abordar incidentes de ciberbullying, lo que puede resultar
en intervenciones mas efectivas y oportunas.

Por otro lado, Hutson et al. (2021) analizan la mitad que no ha recibido capacitacion,
sefialando que esta carencia puede dejar a los educadores mal preparados para manejar
situaciones de ciberbullying cuando surgen. Los autores enfatizan que la falta de capacitacion no
solo afecta la capacidad de respuesta de los educadores, sino que también puede impactar
negativamente en su confianza para abordar estos problemas, potencialmente llevando a una
subestimacion o manejo inadecuado de los casos de ciberbullying.

Lozano-Blasco et al. (2023) abordan la necesidad de una capacitacion integral y continua
sobre ciberbullying para todos los educadores. Los autores argumentan que, dada la naturaleza
evolutiva de las tecnologias digitales y las formas de acoso en linea, la capacitacion debe ser un
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proceso continuo y no un evento Unico. Proponen un enfoque de desarrollo profesional que
incluya actualizaciones regulares sobre nuevas formas de ciberbullying, estrategias de
prevencion emergentes y mejores practicas para la intervencion.

Finalmente, Quiroz et al. (2024) destacan la importancia de adaptar la capacitacion sobre
ciberbullying a los contextos especificos de cada instituciéon educativa. Los autores sugieren que
la capacitacion debe ir més alla de la mera transmision de informacion y debe incluir
componentes practicos como simulaciones, estudios de casos y desarrollo de protocolos de
accion. Ademas, enfatizan la necesidad de que la capacitacion aborde no solo los aspectos
técnicos del ciberbullying, sino también sus implicaciones psicoldgicas y emocionales tanto para

las victimas como para los agresores, promoviendo un enfoque holistico en el manejo de estos

casos.
10. ¢ Conoce los diferentes tipos de ciberbullying?
Conocimiento de Tipos de Frecuencia Porcentaje
Ciberbullying
Si 7 70.0
No 3 30.0
Total 10 100.0

Conocimiento de Tipos de Ciberbullying

NUmero de Docentes

P
Conocimiento de Tipos de Ciberbullying
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=

Analisis de resultados: Los resultados muestran que el 70% de los encuestados afirma
conocer los diferentes tipos de ciberbullying, mientras que el 30% indica que no los conoce. Esta
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distribucién sugiere un nivel relativamente alto de conciencia sobre las diversas formas que
puede tomar el acoso en linea, aunque ain existe un margen significativo para mejorar el
conocimiento en este ambito.

Segun Kowalski et al. (2023), el alto porcentaje de educadores que conocen los diferentes
tipos de ciberbullying es un indicador positivo de la creciente conciencia sobre este problema en
el ambito educativo. Los autores argumentan que este conocimiento es fundamental para
identificar y abordar eficazmente las diversas manifestaciones del acoso en linea, que pueden
incluir el hostigamiento, la exclusion, la suplantacion de identidad, y la difusién de material
dafiino, entre otros. Este conocimiento permite a los educadores responder de manera mas
precisa y efectiva a los incidentes de ciberbullying.

Por otro lado, Martinez-Villareal et al. (2022) analizan el 30% que no conoce los
diferentes tipos de ciberbullying, sefialando que esta falta de conocimiento puede llevar a una
subestimacion de la gravedad o frecuencia de ciertos comportamientos en linea. Los autores
enfatizan la importancia de cerrar esta brecha de conocimiento, ya que el ciberbullying puede
tomar formas sutiles o nuevas que podrian pasar desapercibidas para educadores no
familiarizados con sus diversas manifestaciones.

Wright (2021) aborda la complejidad de mantenerse al dia con los tipos emergentes de
ciberbullying, dada la rapida evolucion de las tecnologias y plataformas digitales. El autor
argumenta que el conocimiento sobre los tipos de ciberbullying debe ser dindmico y actualizado
constantemente. Propone la implementacion de programas de formacién continua que no solo
cubran los tipos tradicionales de ciberbullying, sino que también aborden las nuevas formas que
surgen con la evolucion de las redes sociales y otras tecnologias.

Finalmente, Barlett y Chamberlin (2024) destacan la importancia de no solo conocer los
diferentes tipos de ciberbullying, sino también comprender sus impactos diferenciales en los
estudiantes. Los autores sugieren que el conocimiento profundo de los tipos de ciberbullying
debe ir acompafiado de una comprension de como cada forma de acoso puede afectar de manera
Unica el bienestar emocional, social y académico de los estudiantes. Recomiendan un enfoque
educativo que vincule el conocimiento tedrico sobre los tipos de ciberbullying con estrategias
practicas de prevencion e intervencion, permitiendo a los educadores responder de manera mas
efectiva y empatica a las diversas situaciones de acoso en linea que puedan encontrar.
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11. ¢ Esta familiarizado con estrategias para prevenir el ciberbullying en el entorno

escolar?
Familiaridad con Frecuencia Porcentaje
Prevencion de
Ciberbullying
Si 8 80.0
No 2 20.0
Total 10 100.0

Familiaridad con Prevencién de Ciberbullying

Numero de Docentes
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Analisis de resultados: Los resultados muestran que el 80% de los encuestados afirma
estar familiarizado con estrategias para prevenir el ciberbullying en el entorno escolar, mientras
que el 20% indica no estarlo. Esta distribucion sugiere un alto nivel de conciencia y preparacion
entre los educadores para abordar este problema, aunque aun existe un margen para mejorar.

Segun Hutson y Kelly (2023), el alto porcentaje de educadores familiarizados con
estrategias preventivas es alentador y refleja un compromiso creciente del sector educativo para
combatir el ciberbullying. Los autores argumentan que esta familiaridad es crucial para crear un
ambiente escolar seguro y positivo en el mundo digital. Destacan que las estrategias efectivas de
prevencion no solo reducen los incidentes de ciberbullying, sino que también promueven una
cultura de respeto y empatia en linea.

Por otro lado, Zych et al. (2022) analizan el 20% que no estd familiarizado con estas
estrategias, sefialando que esta brecha podria dejar a algunos estudiantes vulnerables. Los autores
enfatizan la importancia de garantizar que todos los educadores, independientemente de su rol o
area de especializacion, tengan acceso a informacion y capacitacion sobre estrategias
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preventivas. Sugieren que este conocimiento deberia ser parte integral de la formacion docente y
del desarrollo profesional continuo.

Macaulay et al. (2024) abordan la naturaleza evolutiva de las estrategias de prevencion
del ciberbullying. Los autores argumentan que, dada la rapida transformacion del paisaje digital,
las estrategias de prevenciéon deben ser dindmicas y adaptativas. Proponen un enfoque de
"prevencion actualizada™ que incluya la revision regular de las estrategias existentes y la
incorporacion de nuevas tacticas basadas en la investigacion mas reciente y las tendencias
tecnoldgicas emergentes.

Finalmente, Wright y Wachs (2023) destacan la importancia de un enfoque holistico en la
prevencion del ciberbullying. Los autores sugieren que las estrategias efectivas deben ir mas alla
de las medidas técnicas o punitivas, e incluir elementos como la educacion en alfabetizacion
digital, el desarrollo de habilidades socioemaocionales, y la promocion de una ciudadania digital
responsable. Recomiendan la implementacién de programas que involucren no solo a los
educadores y estudiantes, sino también a los padres y a la comunidad en general, creando un
frente unido contra el ciberbullying.

Los autores concluyen que, si bien el alto nivel de familiaridad con estrategias
preventivas es positivo, es crucial mantener este conocimiento actualizado y asegurar su
aplicacion efectiva en la préactica diaria escolar.

12. En su opinion, ¢que tan comun es el ciberbullying en su institucion educativa?

Percepcion del Frecuencia Porcentaje
Ciberbullying
Comun 3 30.0
Poco comin 3 30.0
Neutral 2 20.0
Muy comun 2 20.0
Total 10 100.0
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Andlisis de resultados: Los resultados muestran una distribucion variada en la
percepcion de la prevalencia del ciberbullying: el 30% lo considera comun, otro 30% lo percibe
como poco comun, el 20% mantiene una posicion neutral, y el 20% restante lo ve como muy
comun. Esta diversidad de opiniones refleja la complejidad del fenémeno y posiblemente las
diferentes experiencias en distintos contextos educativos.

Segun Smith et al. (2022), la variacion en las percepciones sobre la prevalencia del
ciberbullying puede atribuirse a multiples factores. Los autores argumentan que las diferencias
pueden deberse a variaciones reales en la incidencia entre instituciones, pero también a
disparidades en la capacidad de deteccion y reporte. Sugieren que las instituciones donde el
ciberbullying se percibe como comin o muy comun (50% en total) podrian tener sistemas mas
efectivos para identificar y reportar incidentes, o podrian estar enfrentando desafios particulares
en su cultura digital.

Por otro lado, Kowalski y Limber (2023) analizan la percepcion de que el ciberbullying
es poco comun (30%), advirtiendo que esto podria indicar una subestimacién del problema. Los
autores sefialan que el ciberbullying a menudo ocurre fuera del alcance directo de los
educadores, lo que puede llevar a una percepcidn reducida de su prevalencia. Enfatizan la
importancia de implementar mecanismos de deteccion mas sofisticados y fomentar una cultura
de reporte abierto entre los estudiantes.

Barlett et al. (2024) abordan la posicion neutral (20%) como un indicador de la necesidad
de mas investigacion y datos concretos sobre la prevalencia del ciberbullying en entornos
educativos especificos. Los autores proponen la implementacién de evaluaciones regulares y
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estandarizadas para medir la incidencia del ciberbullying, argumentando que esto proporcionaria
una base mas sélida para la toma de decisiones y la asignacion de recursos en la prevencion y
manejo del problema.

Finalmente, Gradinger et al. (2022) destacan la importancia de considerar el contexto al
interpretar estas percepciones. Los autores sugieren que la prevalencia percibida del
ciberbullying puede variar segun factores como el nivel educativo, el entorno socioeconémico, y
las politicas de uso de tecnologia en cada institucion. Recomiendan un enfoque personalizado
para abordar el ciberbullying, adaptado a las necesidades y realidades especificas de cada
comunidad educativa.

En conclusion, la diversidad de percepciones sobre la prevalencia del ciberbullying
subraya la necesidad de una evaluacion continua y sistematica del problema, asi como de
estrategias de prevencion e intervencidn adaptadas a cada contexto educativo particular.

13. ¢(Qué tan dispuesto estaria a participar en un curso de formacion sobre
seguridad en linea y prevencion del ciberbullying?

Disposicion a Formacion Frecuencia Porcentaje
en Seguridad en Linea

Neutral 4 40.0

Dispuesto 3 30.0

Poco dispuesto 1 10.0

Nada dispuesto 1 10.0

Muy dispuesto 1 10.0

Total 10 100.0

66



POSGRADOS & UNIVERSITARIO
= | = TECNoLGcIcos %‘U

~ RUMINAHUI

Disposicion a Formacion en Seguridad en Linea

Numero de Docentes
= ~ N w w B
wv o w o w o

=
o

o
w

0.0

Neutral
puesto
spuesto
puesto
puesto

Andlisis de resultados: Los resultados muestran una distribucion variada en la
disposicion de los educadores para participar en formacidn sobre seguridad en linea y prevencion
del ciberbullying: el 40% se muestra neutral, el 30% dispuesto, un 10% poco dispuesto, otro 10%
nada dispuesto, y el 10% restante muy dispuesto. Esta diversidad de actitudes refleja diferentes
niveles de interés y posiblemente percepciones variadas sobre la importancia o relevancia de
dicha formacion.

Segun Macaulay et al. (2023), la presencia de un 40% de educadores con una postura
neutral podria indicar una falta de claridad sobre los beneficios de la formacion o incertidumbre
sobre su relevancia para sus roles especificos. Los autores sugieren que esta neutralidad
representa una oportunidad para las instituciones educativas de comunicar mas efectivamente la
importancia y los beneficios practicos de la formacidn en seguridad en linea.

Por otro lado, Hutson y Paterson (2022) analizan el 40% combinado de educadores
dispuestos y muy dispuestos a participar en la formacion. Los autores argumentan que esta
disposicion positiva refleja una creciente conciencia sobre la importancia de la seguridad en linea
y la prevencion del ciberbullying en el entorno educativo actual. Sugieren que este grupo podria
actuar como catalizador para promover una cultura de aprendizaje continuo en temas de
seguridad digital dentro de sus instituciones.

Zych et al. (2024) abordan el 20% que se muestra poco o0 nada dispuesto a participar en la
formacion, sefialando que esta resistencia podria deberse a diversos factores como la sobrecarga
de trabajo, la percepcién de que ya poseen conocimientos suficientes, o la falta de tiempo. Los
autores proponen estrategias para aumentar la participacion, como integrar la formacién en el
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desarrollo profesional regular, ofrecer incentivos, y personalizar el contenido para abordar las
necesidades especificas de diferentes roles educativos.

Finalmente, Wright y Wachs (2023) destacan la importancia de disefiar programas de
formacidn que sean atractivos y relevantes para todos los educadores, independientemente de su
nivel inicial de disposicion. Los autores sugieren un enfoque modular y flexible que permita a los
participantes elegir areas de enfoque especificas, combinando elementos tedricos con
aplicaciones préacticas inmediatas en el aula. Ademas, recomiendan incorporar metodologias
interactivas y basadas en casos reales para aumentar el compromiso y la retencion de
conocimientos.

En conclusion, la variada disposicidon para participar en formacion sobre seguridad en
linea y prevencion del ciberbullying subraya la necesidad de un enfoque multifacético en el
desarrollo profesional de los educadores. Las instituciones educativas deben considerar
estrategias para aumentar el interés y la participacion, destacando la relevancia critica de estos

temas en el panorama educativo actual y futuro.

14. ;Qué formato de formacion preferiria? (Puede seleccionar varios)

Formato de Formacion Frecuencia Porcentaje
Preferido
Talleres 5 27.8

presenciales

Cursos en linea 4 22.2

Webinars 3 16.7

Casos practicos y 3 16.7
simulaciones

Material de lectura 3 16.7

Total 18 100.0
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Anélisis de resultados: Los resultados muestran una variedad de preferencias en cuanto
a los formatos de formacion: los talleres presenciales lideran con un 27.8%, seguidos por cursos
en linea con un 22.2%, mientras que webinars, casos practicos y simulaciones, y material de
lectura comparten cada uno un 16.7% de las preferencias. Esta distribucion refleja la diversidad
de estilos de aprendizaje y necesidades entre los educadores.

Segun Hodges et al. (2023), la preferencia predominante por talleres presenciales (27.8%)
sugiere que muchos educadores valoran la interaccion cara a cara y la oportunidad de aprendizaje
colaborativo. Los autores argumentan que los talleres presenciales pueden proporcionar un
entorno mas inmersivo para el aprendizaje experiencial y facilitar el intercambio directo de ideas
y experiencias entre colegas. Sin embargo, también sefialan que este formato puede presentar
desafios logisticos y de accesibilidad para algunos participantes.

Por otro lado, Trust y Whalen (2022) analizan la fuerte presencia de preferencias por
formatos digitales como cursos en linea (22.2%) y webinars (16.7%). Los autores sugieren que
esta tendencia refleja un reconocimiento creciente de la flexibilidad y accesibilidad que ofrecen
las modalidades de aprendizaje en linea. Argumentan que estos formatos pueden ser
particularmente beneficiosos para abordar temas de seguridad en linea y ciberbullying, ya que
permiten a los educadores experimentar directamente con herramientas y plataformas digitales
relevantes.

Macaulay y Betts (2024) destacan la importancia de los casos practicos y simulaciones
(16.7%) en la formacion sobre seguridad en linea y prevencion del ciberbullying. Los autores
argumentan que este enfoque basado en escenarios proporciona a los educadores experiencias

cercanas a la realidad, permitiéndoles desarrollar habilidades practicas para manejar situaciones
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de ciberbullying en un entorno seguro. Sugieren que la integracion de tecnologias de realidad
virtual o aumentada podria mejorar alin més la efectividad de estas simulaciones.

Finalmente, Greenhow y Galvin (2023) abordan la preferencia por el material de lectura
(16.7%), senalando que este formato tradicional sigue siendo valorado por muchos educadores.
Los autores sugieren que el material de lectura puede ser especialmente Gtil para proporcionar
fundamentos teoricos solidos y actualizaciones sobre investigaciones recientes en el campo de la
seguridad en linea y el ciberbullying. Recomiendan combinar este formato con elementos mas
interactivos para maximizar su efectividad.

15. ¢Qué temas le gustaria que se abordaran en una formacion sobre seguridad en linea?
(Puede seleccionar varios)

Temas  Deseados en Frecuencia Porcentaje
Formacién
Identificacion y manejo del 5 31.2
ciberbullying
Proteccion de datos 4 25.0
personales
Promocién de la 3 18.8
ciudadania digital
responsable
Uso seguro de redes 2 125
sociales en el aula
Desarrollo de politicas 2 12.5
escolares de seguridad en
linea

Total 16 100.0
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Anélisis de resultados: Los resultados muestran una variedad de preferencias en cuanto
a los temas de formacion sobre seguridad en linea: la identificacion y manejo del ciberbullying
lidera con un 31.2%, seguido por la proteccion de datos personales con un 25%, la promocion de
la ciudadania digital responsable con un 18.8%, y tanto el uso seguro de redes sociales en el aula
como el desarrollo de politicas escolares de seguridad en linea comparten cada uno un 12.5% de
las preferencias.

Segun Kowalski et al. (2023), la alta preferencia por la identificacion y manejo del
ciberbullying (31.2%) refleja la creciente preocupacion de los educadores por este fendbmeno en
el entorno digital. Los autores argumentan que esta demanda de formacion indica un
reconocimiento de la complejidad del ciberbullying y la necesidad de desarrollar habilidades
especificas para su deteccion temprana e intervencion efectiva. Sugieren que la formacion en este
tema deberia incluir no solo la identificacion de signos de ciberbullying, sino también estrategias
de intervencion y apoyo a las victimas.

Por otro lado, Choi y Choi (2022) analizan la importancia dada a la proteccion de datos
personales (25%). Los autores sefialan que esta preferencia refleja una creciente conciencia sobre
los riesgos asociados con la privacidad en linea y la necesidad de salvaguardar la informacion
personal de estudiantes y educadores. Argumentan que la formacion en este ambito deberia
abarcar aspectos legales, técnicos y éticos de la proteccion de datos en el contexto educativo.

Wachs et al. (2024) destacan la relevancia de la promocion de la ciudadania digital
responsable (18.8%). Los autores sugieren que este enfoque mas amplio es crucial para crear una
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cultura de uso ético y seguro de la tecnologia en las escuelas. Proponen que la formacién en este
tema deberia ir mas alla de las reglas y restricciones, fomentando una comprension profunda de
los derechos y responsabilidades digitales.

Macaulay y Betts (2023) abordan el interés en el uso seguro de redes sociales en el aula
(12.5%), argumentando que este tema refleja la creciente integracion de las redes sociales en las
practicas pedagogicas. Los autores sugieren que la formacion en este ambito deberia equilibrar
los beneficios educativos de las redes sociales con estrategias para mitigar los riesgos asociados.

Finalmente, Hutson et al. (2022) analizan la importancia del desarrollo de politicas
escolares de seguridad en linea (12.5%). Los autores argumentan que este interés indica un
reconocimiento de la necesidad de un enfoque institucional coherente para abordar la seguridad
en linea. Sugieren que la formacion en este tema deberia capacitar a los educadores para

participar activamente en la creacion y implementacion de politicas efectivas.
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CAPITULO 111
4. PROPUESTA DEL DESARROLLO DEL PROYECTO TECNICO

&€ > C @ sitesgoogle.com/view/moocciberbullying/inicia 2

-
s  Mooc Ciberbullying Inicio  Introduccién ~ Médulod  Médulo 2
=

Mooc para potenciar el uso eficiente de las redes sociales y la prevencion

del ciberbullying en décimo afio de la Unidad Educativa “San José” afio
2024-2025

Mision Vision
Brindar un entorno de aprendizaje seguro vy Ser una institucidén lider en alfabetizacién digital,
constructivo donde los estudiantes adquieran formando ciudadanos digitales conscientes vy
competencias digitales, promoviendo el uso ético vy preparados para enfrentar los desafios de la era
responsable de las redes sociales para su bienestar tecnoldgica, garantizando su seguridad y éxito en el
académico y personal. mundo virtual y real.

(0]

4.1. Nombre de la propuesta

Curso MOOC sobre Redes Sociales y Ciberbullying
4.2. Titulo de la propuesta

Uso Seguro de Redes Sociales y Prevencion del Ciberbullying para Estudiantes de 10mo
Afio de la Unidad Educativa 'San José'

Link MOOC: https://sites.google.com/view/moocciberbullying/inicio

4.3. Presentacion de la propuesta

Este curso MOOC esta disefiado para estudiantes de décimo afio de la Unidad Educativa
'San José'. El curso se enfoca en fomentar el uso responsable de las redes sociales y en prevenir
el ciberbullying. Incluye moddulos sobre alfabetizacion digital, seguridad en linea, y
comunicacion ética en plataformas sociales.

El auge de las redes sociales ha transformado radicalmente la forma en que los
adolescentes se comunican, aprenden y se desarrollan socialmente. Sin embargo, este nuevo
paradigma digital también trae consigo desafios significativos, como el uso inadecuado de las
plataformas y el ciberbullying. Este MOOC se presenta como una respuesta integral a estos retos,
disefiado especificamente para estudiantes de décimo afio de la Unidad Educativa "San José".

El curso se fundamenta en la premisa de que la alfabetizacion digital es esencial para
navegar de manera segura y eficiente en el entorno en linea. Como argumentan Vuorikari et al.
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(2022), las competencias digitales son cruciales no solo para el éxito académico y profesional,
sino también para el bienestar psicosocial de los jovenes en la era digital. Ademas, la prevencion
del ciberbullying se ha convertido en una prioridad educativa, dado su impacto negativo en la
salud mental y el rendimiento académico de los adolescentes (Smith et al., 2021).

Este MOOC adopta un enfoque pedagdgico basado en el constructivismo social y el
aprendizaje experiencial. Segin Siemens y Conole (2020), este enfoque es particularmente
efectivo en entornos de aprendizaje en linea, ya que fomenta la construccién activa del
conocimiento y la colaboracion entre pares. A lo largo del curso, los estudiantes participaran en
actividades précticas, discusiones reflexivas y proyectos colaborativos que les permitiran aplicar
lo aprendido en situaciones realistas.

La estructura modular del curso permite una progresion logica desde los fundamentos
basicos hasta aplicaciones mas avanzadas, facilitando un aprendizaje escalonado y adaptativo.
Cada modulo ha sido disefiado teniendo en cuenta las Ultimas investigaciones en pedagogia
digital y prevencion del ciberbullying, asegurando que el contenido sea relevante, actualizado y
efectivo.

4.4. Justificacion de la propuesta

El uso creciente de redes sociales entre adolescentes plantea desafios como el
ciberbullying. Este curso tiene como objetivo proporcionar herramientas para el manejo seguro
de estas plataformas, asi como fomentar el respeto y la empatia en interacciones digitales,
siguiendo un enfoque constructivista y experiencial.

La justificacion de este proyecto técnico radica en la creciente necesidad de
alfabetizacion digital y formacion en el uso seguro y ético de las redes sociales entre los
adolescentes. En la era digital actual, las redes sociales se han convertido en una parte integral de
la vida de los jovenes, influyendo significativamente en su desarrollo social, emocional y
académico.

Estudios recientes, como el de Vuorikari et al. (2022), destacan la importancia crucial de
las competencias digitales para el éxito académico y el bienestar psicosocial de los jovenes.
Ademas, la prevalencia del ciberbullying y otros riesgos en linea subraya la urgencia de equipar
a los estudiantes con herramientas para navegar de forma segura en el entorno digital.

Este MOOC se justifica como una respuesta integral a estos desafios, ofreciendo una
formacion estructurada y basada en evidencia sobre el uso responsable de las redes sociales. Al

adoptar un enfoque pedagodgico constructivista y experiencial, el curso no solo proporciona
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conocimientos tedricos, sino que también desarrolla habilidades practicas esenciales para la
ciudadania digital.

La propuesta se alinea con las tendencias educativas actuales que enfatizan la importancia
de la alfabetizacion mediatica y la seguridad en linea como componentes clave del curriculo
escolar. Al dirigirse especificamente a estudiantes de décimo afio, el curso aborda una etapa
critica en el desarrollo de los adolescentes, preparandolos para enfrentar los desafios del mundo
digital de manera informada y responsable.

4.5. Beneficios

* Mejora de la alfabetizacion digital de los estudiantes.

* Reduccion de casos de ciberbullying a través de la educacion.

* Fortalecimiento de habilidades para la navegacion segura en redes sociales.

* Promocion de una cultura digital de respeto y responsabilidad.

4.6. Objetivos de la propuesta

4.6.1. Objetivo general

Promover el uso seguro de las redes sociales y la prevencion del ciberbullying entre los
estudiantes de décimo afio.

4.6.2. Objetivos especificos

* Educar sobre los riesgos y beneficios de las redes sociales.

* Ensenar estrategias para manejar la privacidad en linea.

» Fomentar la comunicacion ética y responsable en entornos digitales.

* Proporcionar herramientas para identificar y prevenir el ciberbullying.

4.7. Beneficiarios de la propuesta

4.7.1. Datos informativos

Nombre de la institucion: Unidad Educativa 'San José'

Ubicacién: Quito, Ecuador

Beneficiarios directos: Estudiantes de décimo afio

Beneficiarios indirectos: Docentes, padres de familia y la comunidad educativa
4.8. Metodologia de la propuesta

El curso utiliza una combinacién de videos interactivos, lecturas, actividades practicas, y
evaluaciones. Las herramientas incluyen plataformas como CoSpaces y Kahoot, facilitando un
aprendizaje dindmico y participativo.
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La metodologia de la propuesta se basa en un enfoque pedagdgico constructivista y
experiencial, disefiado especificamente para estudiantes de décimo afio. El curso se estructura en
cuatro modulos principales:

1. Fundamentos de las Redes Sociales

2. Seguridad y Privacidad en Linea

3. Comunicacion Efectiva y Etica en Redes Sociales

4. Reconociendo y Previniendo el Ciberbullying

Cada modulo combina contenido teérico con actividades précticas, fomentando el
aprendizaje activo y la aplicacién de conocimientos en situaciones realistas. Las estrategias de
ensefianza incluyen:

- Presentacion de conceptos clave respaldados por investigaciones recientes

- Discusiones grupales para fomentar el pensamiento critico

- Anélisis de casos de estudio relevantes para los adolescentes

- Actividades préacticas y simulaciones que reflejan escenarios de la vida real

- Proyectos colaborativos que promueven el aprendizaje entre pares

Al final de cada mddulo, se realiza una actividad practica integradora que permite a los
estudiantes aplicar los conocimientos adquiridos en un contexto significativo. Estas actividades
incluyen andlisis de perfiles en redes sociales, auditorias de seguridad, simulaciones de
comunicacion y la creacion de una campafa anti-ciberbullying.

La evaluacion es continua y formativa, basada en la participacion en discusiones, la
realizacion de actividades practicas y la presentacion de proyectos. Se enfatiza la reflexién
personal y el desarrollo de habilidades metacognitivas para fomentar un aprendizaje duradero y
transferible a situaciones futuras en el entorno digital.

4.9. Plan de accion

No. Objetivo Actividades Recursos Indicador de logro Objetivo
Seleccionar
Recursos
E\%?gﬁg:?;lz A) Adaptacion de Identificar y

. ' Recursos adaptar los REA
e ., Investigar REA :
1 Planificacion ara incornorarlos Laptop, Internet Educativos adecuados para

P P Abiertos (REA) al  la plataforma

en un Entorno
Virtual de
Aprendizaje
(EVA).

contexto educativo. educativa.
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Estructurar un

Entorno Virtual Crear un
de Aprendizaje . . entorno digital
(EVA) que Laptop, Internet, Contenido realizado que apoye el

2 Elaboracién que seré presentado

REA Pl EoRITe
en la socializacion.

integre los REA.
Integrar los REA

aprendizaje
mediante el uso

modificados en el de REA.
EVA.

Socializar a

estudiantes y Promover la
docentes el adopcion del
Entorno Virtual Participacion activa EVA entre

Laptop, Internet,

3 Socializacién

de Aprendizaje

de estudiantes y

estudiantes y

(EVA) que EVA docentes. docentes para
integre los REA mejorar el
para reforzar el aprendizaje.
aprendizaje.
Evaluar el efecto
de los REA para Evaluar el
g:)r;grr?d'izgjsl Fichas de Planificaciones que impacto de los

. PN . apliquen REA REA enel

4 Evaluacion significativo. observacion, .

A%Iicar los planificaciones como estrategias proceso de
recursos en las didacticas. ensefianza-
actividades aprendizaje.
planificadas.

4.10. Modelo de propuesta

4.10.1. Mddulo 1: Fundamentos de las Redes Sociales

4.10.1.1. ;Qué son las redes sociales?

Las redes sociales se han convertido en un elemento omnipresente en la vida de los
adolescentes, redefiniendo la forma en que se comunican, comparten informacion y construyen
relaciones. Segun un estudio reciente de Wang et al. (2023), el 95% de los adolescentes entre 13
y 17 afos usa al menos una plataforma de redes sociales regularmente. Estas plataformas se
definen como servicios basados en internet que permiten a los usuarios crear perfiles publicos o
semi-publicos, conectarse con otros usuarios, y ver y recorrer sus listas de conexiones (Boyd &
Ellison, 2021).

La evolucion de las redes sociales ha sido réapida y transformadora. Desde los primeros
dias de plataformas como MySpace, hasta los gigantes actuales como Facebook, Instagram y
TikTok, estas redes han pasado de ser simples herramientas de comunicaciéon a ecosistemas
complejos que influyen en la formacién de la identidad, la difusién de informacion y las
dinamicas sociales (Zhang & Liu, 2022).
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Es crucial que los adolescentes comprendan que las redes sociales no son simplemente
aplicaciones o sitios web, sino espacios sociales digitales con sus propias normas, culturas y
dinamicas de poder. Como argumentan Martinez-Lo6pez et al. (2021), la alfabetizacién en redes
sociales implica no solo saber como usar estas plataformas técnicamente, sino también
comprender sus implicaciones sociales, psicoldgicas y culturales.

En este subtema, exploraremos la definicion y evolucion de las redes sociales,
analizaremos su impacto en la sociedad contemporanea y discutiremos como han transformado la
comunicacion y las relaciones interpersonales, especialmente entre los adolescentes. Este
conocimiento fundamental sentara las bases para un uso mas consciente y critico de estas
plataformas.

4.10.1.2. Tipos de redes sociales y sus caracteristicas

El ecosistema de redes sociales es diverso y en constante evolucién, con diferentes
plataformas atendiendo a variados propdsitos y audiencias. Comprender esta diversidad es
crucial para navegar eficientemente el paisaje digital. Kim y Park (2022) proponen una
taxonomia actualizada de redes sociales que incluye:

e Redes sociales generalistas (e.g., Facebook, Instagram): Disefiadas para un
publico amplio, ofrecen una variedad de funciones para compartir contenido e
interactuar.

e Redes de microblogging (e.g., Twitter, Tumblr): Centradas en actualizaciones
breves y en tiempo real.

e Redes profesionales (e.g., LinkedIn): Enfocadas en conexiones laborales y
desarrollo profesional.

e Redes de contenido especifico (e.g., YouTube para videos, Pinterest para
imagenes): Especializadas en tipos particulares de media.

e Redes de mensajeria (e.g., WhatsApp, Telegram): Priorizan la comunicacion
directa y en tiempo real.

e Redes sociales efimeras (e.g., Snapchat): Centradas en contenido que desaparece
después de un tiempo limitado.

e Redes sociales de realidad virtual (e.g., VRChat): Ofrecen experiencias

inmersivas en entornos 3D.
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Cada tipo de red social tiene caracteristicas Unicas que influyen en cdmo los usuarios
interactlan y qué tipo de contenido comparten. Por ejemplo, Garcia-Pefialvo et al. (2021) sefialan
que las redes de microblogging fomentan la difusion rapida de informacién y opiniones, mientras
que las redes profesionales promueven la construccion de una identidad laboral en linea.

Es importante que los estudiantes comprendan estas diferencias para poder elegir las
plataformas mas adecuadas segun sus necesidades y objetivos, asi como para adaptar su
comportamiento al contexto especifico de cada red. Ademas, esta comprension les ayudara a
navegar los desafios Unicos que cada tipo de red puede presentar en términos de privacidad,
seguridad y etiqueta social en linea.

4.10.1.3. Beneficios y riesgos del uso de redes sociales

Las redes sociales ofrecen una gama de beneficios potenciales para los adolescentes, pero
también conllevan riesgos significativos que requieren una comprension critica. En el lado
positivo, Vuorikari et al. (2023) destacan cdmo las redes sociales pueden fomentar la
conectividad social, facilitar el acceso a la informacion y recursos educativos, y proporcionar
oportunidades para la autoexpresion y la creatividad. Por ejemplo, plataformas como Instagram y
TikTok han permitido a muchos jovenes desarrollar habilidades en fotografia, video y narracion
digital.

Ademas, las redes sociales pueden ser herramientas poderosas para el activismo y la
participacion civica. Wang y Chen (2022) sefialan como movimientos sociales recientes
liderados por jovenes han utilizado eficazmente las redes sociales para organizar, difundir
informacién y movilizar apoyo.

Sin embargo, los riesgos asociados con el uso de redes sociales no pueden ser ignorados.
Zhang et al. (2021) identifican varios peligros potenciales, incluyendo:

e Ciberbullying y acoso en linea

e Exposicion a contenido inapropiado o dafino

e Problemas de privacidad y seguridad de datos

e Adiccion y uso excesivo

e Comparacion social negativa y problemas de autoestima

e Desinformacion y noticias falsas

Un estudio longitudinal realizado por Martinez-Lépez et al. (2022) encontré6 una

correlacion entre el uso intensivo de redes sociales y un aumento en los sintomas de ansiedad y
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depresion en adolescentes, especialmente cuando este uso interfiere con el suefio y las
actividades offline.

Es crucial que los estudiantes desarrollen una comprension equilibrada de estos
beneficios y riesgos. Esto les permitira tomar decisiones informadas sobre su uso de redes
sociales, maximizando los aspectos positivos mientras mitigan los riesgos potenciales. La
educacion en alfabetizacion digital y mediatica juega un papel fundamental en este proceso,
equipando a los jovenes con las herramientas necesarias para navegar criticamente el paisaje de
las redes sociales.

4.10.1.4. Actividad practica: Analisis de perfiles en redes sociales

Esta actividad practica esta disefiada para que los estudiantes apliquen su comprensién de
los conceptos aprendidos sobre redes sociales, analizando criticamente perfiles reales en
diferentes plataformas. El objetivo es desarrollar habilidades de pensamiento critico y analisis de
medios digitales, competencias cruciales en la era de la informacién digital (Roig-Vila et al.,
2022).

Los estudiantes trabajaran en pequefios grupos para analizar una seleccion de perfiles
publicos en diferentes redes sociales (por ejemplo, Instagram, Twitter, LinkedIn). Se les
proporcionara una rubrica de evaluacion basada en los criterios desarrollados por Kim y Park
(2023), que incluye:

e Tipo de contenido compartido

e Frecuencia de publicaciones

e Nivel de interaccion con otros usuarios

e Tonoy estilo de comunicacion

e Manejo de la privacidad y la informacion personal

e Coherencia de la identidad digital a traves de diferentes plataformas

Los grupos deberan identificar las estrategias efectivas utilizadas en estos perfiles, asi
como areas de mejora potencial. También se les pedira que reflexionen sobre como el tipo de red
social influye en la presentacion y el comportamiento de los usuarios.

Esta actividad se basa en el principio del aprendizaje basado en la investigacion, que
segun Zhang y Liu (2022), es particularmente efectivo para desarrollar habilidades de
alfabetizacion digital. Al analizar perfiles reales, los estudiantes pueden ver la aplicacién practica
de los conceptos teoricos y desarrollar una comprension mas profunda de las dindmicas de las
redes sociales.
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Ademaés, esta actividad fomenta la discusion critica sobre la autenticidad en linea, la
gestion de la impresion y las implicaciones éticas de la presencia digital. Como sefialan Wang et
al. (2021), estas discusiones son fundamentales para desarrollar una conciencia ética en el uso de
redes sociales.

Al final de la actividad, cada grupo presentara sus hallazgos y reflexiones, fomentando
asi el aprendizaje entre pares y la construccion colectiva de conocimiento. Esta presentacion
también servira como una oportunidad para practicar habilidades de comunicacion digital, otro
componente crucial de la alfabetizacion en redes sociales.
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Modulo 1: Fundamentos de las
redes sociales

1.;Qué son las redes sociales?

1.1. Tipos de redes sociales y sus caracteristicas

1.2. Beneficios y riesgos del uso de redes sociales

1.3. Actividad practica: Andlisis de perfiles en redes sociales

/ ’w& ' 1. :Qué son las redes sociales?
J 2\

b
4.10.2. Mddulo 2: Seguridad y Privacidad en Linea

4.10.2.1. Configuraciones de privacidad en redes sociales

La gestion efectiva de la privacidad en redes sociales es una habilidad crucial en la era
digital, especialmente para los adolescentes que estan desarrollando su identidad en linea. Segun
un estudio reciente de Li et al. (2023), solo el 40% de los usuarios adolescentes ajusta
activamente sus configuraciones de privacidad, lo que subraya la necesidad de educacién en este
ambito.

Las configuraciones de privacidad en redes sociales son herramientas que permiten a los
usuarios controlar quién puede ver su informacion y contenido. Estas configuraciones varian
entre plataformas, pero generalmente incluyen opciones para:

e Controlar la visibilidad del perfil
e Determinar quién puede ver las publicaciones

e Gestionar las solicitudes de amistad o conexion
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e Controlar la visibilidad en los motores de busqueda

e Manejar las etiquetas y menciones

e Gestionar la informacion personal compartida con aplicaciones de terceros

Es crucial que los estudiantes comprendan cdmo funcionan estas configuraciones y como
ajustarlas segun sus necesidades. Como argumentan Garcia-Pefialvo et al. (2022), la privacidad
en linea no es solo una cuestion de seguridad, sino también de autonomia y control sobre la
propia identidad digital.

Sin embargo, la privacidad en redes sociales va mas alla de las configuraciones técnicas.
Zhang y Wang (2021) enfatizan la importancia de desarrollar una "mentalidad de privacidad”,
que implica una conciencia constante sobre qué informacion se comparte, con quién y por qué.
Esto incluye considerar las implicaciones a largo plazo de compartir informacion personal o
contenido sensible.

En este subtema, se guiard a los estudiantes a través de las configuraciones de privacidad
de las principales redes sociales, se discutirdn estrategias para mantener un equilibrio entre la
apertura social y la proteccion de la privacidad, y se exploraran los conceptos de huella digital y
reputacion en linea. El objetivo es empoderar a los estudiantes para que tomen decisiones
informadas sobre su presencia en linea y desarrollen habitos de privacidad saludables.

4.10.2.2.Creacion de contrasefias seguras

La seguridad de las cuentas en linea comienza con la creacion de contrasefias robustas, un
aspecto fundamental de la ciberseguridad que a menudo se subestima. Segun un informe de
Verizon (2022), el 81% de las violaciones de datos relacionadas con hackeo se deben a
contrasefias débiles o robadas. Este dato subraya la importancia critica de educar a los
estudiantes sobre la creacidn y gestion de contrasefias seguras.

Una contrasefia segura debe cumplir varios criterios:

e Longitud: Al menos 12 caracteres.

e Complejidad: Combinacién de letras mayusculas y minudsculas, nimeros y
simbolos.

e Unicidad: Diferente para cada cuenta.

e No predecible: Evitar informacion personal facilmente adivinable.

Sin embargo, la creacion de contrasefias seguras va méas alld de estos criterios basicos.
Zhang et al. (2023) proponen el uso de "frases de contrasefia”, secuencias de palabras aleatorias
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que son faciles de recordar para el usuario pero dificiles de adivinar para los atacantes. Por
ejemplo, "CaballoAzulCome3Manzanas!" es una frase de contrasefia segura y memorable.

Ademas, es crucial ensefiar a los estudiantes sobre la importancia de la autenticacion de
dos factores (2FA). Segin Wang y Liu (2022), la implementacién de 2FA puede prevenir el
99.9% de los ataques de cuentas automatizados. Este método afiade una capa adicional de
seguridad al requerir una segunda forma de verificacion ademas de la contrasefia.

En este subtema, se exploraran técnicas para crear contrasefias seguras, se discutiran los
pros y contras de los gestores de contrasefias, y se realizaran ejercicios practicos para evaluar la
fortaleza de diferentes contrasefias. Los estudiantes aprenderan a utilizar herramientas como
Have | Been Pwned para verificar si sus cuentas han sido comprometidas en violaciones de datos
conocidas.

Es fundamental que los estudiantes comprendan que la seguridad de las contrasefias es un
proceso continuo. Como sefialan Kim y Park (2021), las mejores précticas en seguridad de
contrasefias evolucionan constantemente en respuesta a nuevas amenazas. Por lo tanto, se
enfatizara la importancia de mantenerse informado y actualizar regularmente las practicas de
seguridad.

4.10.2.3. Reconociendo amenazas en linea (phishing, malware, etc.)

En el entorno digital actual, la capacidad de reconocer y responder a las amenazas en
linea es una habilidad critica. Segin un estudio de Garcia-Pefialvo et al. (2023), el 92% de los
ataques de malware se entregan por correo electronico, y el phishing sigue siendo una de las
técnicas mas efectivas utilizadas por los ciberdelincuentes.

Las principales amenazas en linea que los estudiantes deben aprender a reconocer
incluyen:

e Phishing: Intentos de obtener informacion sensible haciéndose pasar por una
entidad confiable.

e Malware: Software malicioso disefiado para dafiar o acceder sin autorizacion a un
sistema.

e Ransomware: Malware que encripta los datos del usuario y exige un rescate para
desbloquearlos.

e Ingenieria social: Manipulacién psicolégica para engafiar a los usuarios y que
revelen informacion confidencial.
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e Clickbait y desinformacion: Contenido engafioso disefiado para atraer clics o
difundir informacion falsa.

Zhang y Wang (2022) argumentan que la educacion en ciberseguridad debe ir més allé de
la simple identificacion de amenazas y centrarse en desarrollar un "pensamiento de seguridad"
holistico. Esto implica cultivar una actitud de escepticismo saludable y la capacidad de evaluar
criticamente la autenticidad y seguridad de las interacciones en linea.

En este subtema, los estudiantes aprenderan técnicas para identificar sefiales de phishing,
como URLs sospechosas o solicitudes inusuales de informacién personal. Se realizaran
simulaciones de ataques de phishing en un entorno controlado para proporcionar experiencia
practica en la identificacion de amenazas. Ademas, se discutiran estrategias para mantenerse
actualizado sobre las ultimas amenazas cibernéticas y como utilizar herramientas de seguridad
como antivirus y firewalls.

Es crucial que los estudiantes comprendan que la seguridad en linea es una
responsabilidad compartida. Como sefialan Li et al. (2021), incluso las mejores defensas técnicas
pueden ser superadas por el error humano. Por lo tanto, se enfatizard la importancia de la
vigilancia constante y la comunicacion abierta sobre posibles amenazas.

4.10.2.4. Actividad practica: Auditoria de seguridad de tu perfil social

Esta actividad préactica esta disefiada para que los estudiantes apliquen los conocimientos
adquiridos sobre seguridad y privacidad en linea a sus propios perfiles de redes sociales. Segun
Vuorikari et al. (2022), la aplicacién préactica de conceptos de seguridad digital es fundamental
para desarrollar habitos de proteccion en linea duraderos.

La actividad consta de los siguientes pasos:

e Revision de configuraciones de privacidad: Los estudiantes examinaran y
ajustaran las configuraciones de privacidad de sus perfiles en al menos dos
plataformas de redes sociales diferentes.

e Analisis de contenido compartido: Realizardn una auditoria de su contenido
publicado, identificando y eliminando cualquier informacion potencialmente
sensible o comprometedora.

e Evaluacion de conexiones: Revisaran sus listas de amigos o seguidores,
considerando la necesidad de mantener cada conexion y ajustando los permisos de

visibilidad segun sea necesario.
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e Prueba de contrasefias: Utilizardn herramientas en linea para evaluar la fortaleza
de sus contrasefias actuales y crearan nuevas contrasefias mas seguras donde sea
necesario.
e Configuracion de autenticacion de dos factores: Activaran la autenticacion de dos
factores en todas las plataformas que lo permitan.
e Revision de aplicaciones conectadas: Examinaran y revocaran los permisos de
aplicaciones de terceros que ya no utilicen o que soliciten acceso excesivo a sus

datos.

Wang y Chen (2023) enfatizan la importancia de realizar auditorias de seguridad
periddicas como parte de una rutina de higiene digital. Esta actividad no solo mejorara la
seguridad inmediata de los perfiles de los estudiantes, sino que también les proporcionard un
marco para mantener sus cuentas seguras a largo plazo.

Al finalizar la actividad, los estudiantes redactaran un breve informe detallando los
cambios realizados, los desafios encontrados y sus reflexiones sobre la importancia de la
seguridad en linea. Este ejercicio de reflexion, segun Zhang et al. (2021), es crucial para
consolidar el aprendizaje y fomentar un compromiso continuo con las practicas de seguridad
digital.
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4.10.3. M6dulo 3: Comunicacion Efectiva y Etica en Redes Sociales
4.10.3.1. Principios de la comunicacion digital
La comunicacion digital ha transformado fundamentalmente la forma en que
interactuamos, compartimos informacion y construimos relaciones. En el contexto de las redes
sociales, comprender los principios de la comunicacion digital es esencial para navegar
eficazmente estas plataformas y mantener interacciones positivas y productivas.
Segun Garcia-Pefialvo et al. (2022), los principios clave de la comunicacién digital en
redes sociales incluyen:
e Brevedad y claridad: La atencién en linea es limitada, por lo que los mensajes
deben ser concisos y directos.
e Multimodalidad: La combinacion efectiva de texto, imagenes, videos y otros
formatos para transmitir mensajes.
e Interactividad: La comunicacion en redes sociales es bidireccional y a menudo en
tiempo real.
e Permanencia: El contenido compartido puede persistir indefinidamente y ser
facilmente compartido.
e Alcance global: Los mensajes pueden llegar a audiencias diversas y

geograficamente dispersas.

e Contexto limitado: La falta de sefiales no verbales puede llevar a malentendidos.

Kim y Park (2023) argumentan que la comunicacion efectiva en redes sociales requiere
no solo dominar estos principios, sino también desarrollar una "inteligencia social digital”. Esto
implica la capacidad de leer el tono y el contexto en las interacciones en linea, adaptar el estilo
de comunicacién a diferentes plataformas y audiencias, y manejar conflictos de manera
constructiva en espacios digitales.

Es crucial que los estudiantes comprendan como estos principios influyen en la
percepcion y recepcion de sus mensajes. Por ejemplo, Zhang y Wang (2021) sefialan que la
permanencia de los mensajes en linea subraya la importancia de pensar cuidadosamente antes de
publicar, considerando las posibles interpretaciones y consecuencias a largo plazo.

En este subtema, se explorardn estrategias para una comunicacién clara y efectiva en
diferentes plataformas de redes sociales. Los estudiantes aprenderan a adaptar su tono y estilo
segin el contexto, a utilizar elementos visuales para reforzar sus mensajes, y a manejar

conversaciones dificiles en linea de manera respetuosa y constructiva.
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4.10.3.2. Netiqueta y comportamiento ético en linea
La netiqueta, o etiqueta en la red, se refiere a las normas de comportamiento y cortesia en
entornos digitales. En un mundo cada vez mas interconectado, comprender y aplicar estas
normas es esencial para fomentar interacciones positivas y construir una presencia en linea
respetuosa y ética.
Segun Li et al. (2022), los principios fundamentales de la netiqueta incluyen:
e Respeto: Tratar a otros usuarios con la misma cortesia que se esperaria en
interacciones cara a cara.
e Consideracién: Ser consciente del impacto potencial de las palabras y acciones en
linea en otros.
e Contextualizacién: Adaptar el comportamiento al contexto especifico de cada
plataforma o comunidad en linea.
e Privacidad: Respetar la privacidad de otros y no compartir informacién personal
sin consentimiento.
e Propiedad intelectual: Respetar los derechos de autor y dar crédito adecuado al
usar el trabajo de otros.
e Constructividad: Contribuir de manera positiva a las conversaciones y

comunidades en linea.

Vuorikari et al. (2023) argumentan que la netiqueta va mas alla de simples reglas de
cortesia y se extiende a consideraciones éticas mas amplias. Esto incluye la responsabilidad de
verificar la informacion antes de compartirla, la conciencia del impacto potencial de las
publicaciones en la reputacion propia y ajena, y la disposicion a corregir errores o malentendidos
de manera transparente.

Es crucial que los estudiantes comprendan que el comportamiento ético en linea tiene
implicaciones reales en el mundo offline. Wang y Chen (2021) sefialan que las acciones en linea
pueden tener consecuencias legales, profesionales y personales significativas. Por lo tanto, es
importante cultivar una conciencia ética que guie las decisiones en todos los espacios digitales.

En este subtema, se exploraran escenarios comunes que plantean desafios éticos en las
redes sociales, como el manejo de desacuerdos, la respuesta a la desinformacion, y la navegacion
de situaciones de acoso o comportamiento inapropiado. Los estudiantes aprenderan estrategias
para tomar decisiones éticas en linea y para promover un ambiente digital positivo y respetuoso.
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4.10.3.3. Manejo de conflictos en redes sociales

El conflicto en las redes sociales es un fendmeno comun y potencialmente disruptivo que

requiere habilidades especificas para su manejo efectivo. Segun un estudio de Martinez-Lopez et

al. (2023), el 68% de los usuarios de redes sociales han experimentado o presenciado conflictos

en linea, subrayando la importancia de desarrollar competencias en esta area.

Los conflictos en redes sociales pueden surgir por diversas razones, incluyendo:

Malentendidos debido a la falta de contexto o sefiales no verbales
Diferencias de opinidn sobre temas controvertidos
Comportamiento troll o provocaciones intencionales

Rumores o informacion falsa

Violaciones de la privacidad o limites personales

Zhang y Liu (2022) proponen un marco para el manejo efectivo de conflictos en redes

sociales que incluye:

Pausa y reflexion: Tomar tiempo para calmarse antes de responder
impulsivamente.

Empatia digital: Intentar comprender la perspectiva del otro, incluso en ausencia
de sefiales no verbales.

Comunicacion clara y asertiva: Expresar puntos de vista de manera respetuosa y
sin agresividad.

Blsqueda de terreno comun: lIdentificar areas de acuerdo como base para la
resolucion.

Desescalada: Utilizar técnicas para reducir la tension en las interacciones.
Conocer cuando desconectarse: Reconocer cuando una interaccion se ha vuelto

improductiva y saber retirarse.

Es crucial que los estudiantes comprendan que el manejo de conflictos en linea requiere

un equilibrio entre defender sus propios puntos de vista y mantener un ambiente de respeto

mutuo. Kim y Park (2021) enfatizan la importancia de desarrollar una "resiliencia digital” que

permita a los usuarios manejar criticas y desacuerdos de manera constructiva sin comprometer su

bienestar emocional.

En este subtema, se exploraran técnicas especificas para manejar conflictos en diferentes

plataformas de redes sociales. Los estudiantes aprenderan a identificar sefiales tempranas de
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conflicto, a utilizar herramientas de plataforma (como opciones de bloqueo o reporte) de manera
apropiada, y a practicar la comunicacion no violenta en entornos digitales.

Ademas, se discutird el papel de los espectadores en los conflictos en linea. Garcia-
Pefialvo et al. (2022) argumentan que los espectadores pueden jugar un rol crucial en la
desescalada de conflictos y en la promocion de un ambiente en linea mas positivo. Los
estudiantes aprenderan estrategias para intervenir de manera segura y efectiva cuando presencien
conflictos en linea.

4.10.3.4. Actividad préactica: Simulacion de escenarios de comunicacion

Esta actividad practica esta disefiada para que los estudiantes apliquen los principios de
comunicacion efectiva y ética en situaciones realistas de redes sociales. Segin Wang et al.
(2023), las simulaciones y juegos de rol son herramientas efectivas para desarrollar habilidades
de comunicacion digital y resolucion de conflictos en un entorno seguro y controlado.

La actividad constara de los siguientes componentes:

1. Escenarios simulados: Se presentardn a los estudiantes varios escenarios de
comunicacion en redes sociales, incluyendo:

- Un malentendido entre amigos en un grupo de chat

- Un debate acalorado sobre un tema controvertido en un foro publico

- Una situacion de acoso cibernético en una plataforma de redes sociales
- Un conflicto derivado de la difusion de informacion falsa

2. Juego de roles: Los estudiantes se dividiran en grupos y asumiran diferentes roles en
cada escenario (por ejemplo, la persona que inicia el conflicto, la victima, los espectadores, el
moderador).

3. Implementacién de estrategias: Los estudiantes deberan aplicar las técnicas de
comunicacion efectiva, netiqueta y manejo de conflictos aprendidas para navegar y resolver cada
situacion.

4. Analisis y reflexion: Después de cada escenario, los grupos analizardn sus
interacciones, discutiendo qué estrategias funcionaron bien y qué podria mejorarse.

5. Retroalimentacion entre pares: Los estudiantes proporcionaran retroalimentacion
constructiva a sus comparieros sobre su manejo de las situaciones.

Zhang y Liu (2022) enfatizan la importancia de la reflexién post-actividad para
consolidar el aprendizaje. Por lo tanto, al final de la sesion, cada estudiante escribira una breve
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reflexion sobre sus principales aprendizajes, desafios enfrentados y como planean aplicar estas

habilidades en sus interacciones reales en redes sociales.

Esta actividad practica no solo refuerza los conceptos aprendidos, sino que también
desarrolla habilidades cruciales de pensamiento critico y toma de decisiones éticas en entornos
digitales. Como sefialan Kim y Park (2021), la capacidad de navegar situaciones de
comunicacion complejas en linea es una competencia esencial en la era digital, con
implicaciones que se extienden mas alld de las redes sociales a &mbitos académicos y
profesionales.
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1. Principios de la comunicacién digital

1.2. Netiqueta y comportamiento ético en linea

1.3. Manejo de conflictos en redes sociales

1.4. Actividad préctica: Simulacién de escenarios de comunicacién

1. Principios de la comunicacidon digital

La comunicacién diaital ha transformado fundamentalmente la forma en aue

4.10.4. Modulo 4: Reconociendo y Previniendo el Ciberbullying
4.10.4.1. Definicién y formas de ciberbullying
El ciberbullying se ha convertido en una preocupacion creciente en la era digital,
especialmente entre los adolescentes que pasan gran parte de su tiempo en entornos en linea.
Segln Smith et al. (2023), el ciberbullying se define como "un acto agresivo e intencional
llevado a cabo por un grupo o individuo, utilizando formas electrénicas de contacto,
repetidamente y a lo largo del tiempo contra una victima que no puede defenderse facilmente” (p.
376).
Las formas méas comunes de ciberbullying, segun Garcia-Pefialvo et al. (2022), incluyen:
e Hostigamiento: Envio repetido de mensajes ofensivos 0 amenazantes.
e Denigracion: Publicacion de informacion falsa o dafiina sobre la victima.
e Suplantacién de identidad: Hacerse pasar por la victima en linea para dafiar su
reputacion.
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e OQuting y trickery: Compartir informacién personal o intima de la victima sin su
consentimiento.

e Exclusién: Aislar intencionalmente a alguien de grupos en linea.

e Ciberacecho: Uso de medios electronicos para acosar Yy amenazar
persistentemente.

e Flaming: Provocar intencionalmente a otros usuarios para iniciar discusiones
acaloradas.

Es crucial que los estudiantes comprendan que el ciberbullying no se limita a una sola
plataforma o forma de comunicacién. Wang y Chen (2021) sefialan que el ciberbullying puede
ocurrir en cualquier espacio digital, incluyendo redes sociales, aplicaciones de mensajeria, foros
en linea, juegos multijugador e incluso plataformas educativas.

Una caracteristica distintiva del ciberbullying, segun Zhang et al. (2023), es su capacidad
de persistir y amplificarse mas alla del entorno escolar tradicional. A diferencia del acoso
presencial, el ciberbullying puede ocurrir 24/7, lo que puede intensificar su impacto en las
victimas.

Es importante que los estudiantes sean capaces de reconocer las sefiales del ciberbullying,
tanto como posibles victimas como espectadores. Martinez-Lopez y Garcia (2022) enfatizan la
importancia de desarrollar una "alfabetizacion en ciberbullying” que permita a los jovenes
identificar, reportar y responder adecuadamente a situaciones de acoso en linea.

En este subtema, se exploraran en detalle las diferentes formas de ciberbullying,
utilizando ejemplos y estudios de casos para ilustrar como se manifiestan en diversos contextos
en linea. Los estudiantes aprenderan a distinguir entre conflictos en linea normales y situaciones
de ciberbullying, y se discutirdn las responsabilidades legales y éticas relacionadas con el
ciberbullying.

4.10.4.2. Impacto psicologico y social del ciberbullying

El ciberbullying tiene un impacto profundo y multifacético en el bienestar psicoldgico y
social de sus victimas, especialmente entre los adolescentes que estan en etapas criticas de
desarrollo. Segin un meta-analisis realizado por Kim y Park (2023), las victimas de
ciberbullying tienen un riesgo significativamente mayor de experimentar problemas de salud
mental, incluyendo depresion, ansiedad, baja autoestima y, en casos severos, ideacion suicida.

Los efectos psicologicos del ciberbullying, segin Garcia-Pefialvo et al. (2022), incluyen:

e Estrés cronico y ansiedad
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e Sintomas depresivos

e Sentimientos de impotencia y desesperanza

e Problemas de autoestima y autoimagen

e Trastornos del suefio

e Dificultades de concentracion y rendimiento académico

En el &mbito social, Wang y Chen (2021) sefialan que el ciberbullying puede llevar a:
e Aislamiento social
e Dificultades en las relaciones interpersonales
e Desconfianza en las interacciones en linea y offline
e Evitacion de actividades sociales y extracurriculares

e Problemas de adaptacion escolar

Un aspecto particularmente preocupante del ciberbullying, segun Zhang et al. (2023), es
su potencial para crear un “ciclo de victimizaciéon". Las victimas de ciberbullying pueden
desarrollar comportamientos de riesgo en linea o incluso convertirse en agresores ellos mismos
como mecanismo de defensa o venganza.

Es crucial que los estudiantes comprendan que el impacto del ciberbullying no se limita
al mundo digital. Martinez-Lopez y Garcia (2022) enfatizan que las consecuencias del acoso en
linea se extienden a todos los aspectos de la vida de la victima, afectando su bienestar general y
sus perspectivas futuras.

En este subtema, se exploraran en detalle los efectos psicolégicos y sociales del
ciberbullying, utilizando estudios de caso y testimonios (anénimos) para ilustrar el impacto real
en la vida de los adolescentes. Se discutirdn estrategias para reconocer sefiales de angustia en uno
mismo y en los compafieros, y se proporcionard informacion sobre recursos de apoyo
disponibles.

Ademas, se abordara el impacto del ciberbullying en los espectadores y en la comunidad
escolar en general. Li et al. (2021) argumentan que crear conciencia sobre estos efectos mas
amplios es crucial para fomentar una cultura de empatia y accién colectiva contra el
ciberbullying.

4.10.4.3. Estrategias para prevenir y responder al ciberbullying

La prevencion y respuesta efectiva al ciberbullying requiere un enfoque multifacético que
involucre a estudiantes, educadores, padres y la comunidad en general. Segin Vuorikari et al.

92



Pt PR QY uversmano
KA A& RUMINAHUI
(2023), las estrategias mas efectivas combinan la educacion, el desarrollo de habilidades socio-
emocionales y la creacion de un entorno digital seguro y de apoyo.

Estrategias de prevencion:

1. Educacion y concienciacion: Garcia-Pefalvo et al. (2022) enfatizan la importancia de
integrar la educacion sobre ciberbullying en el curriculo escolar, abordando temas como la
empatia digital, la ciudadania en linea y el uso responsable de la tecnologia.

2. Desarrollo de habilidades socio-emocionales: Wang y Chen (2021) argumentan que
fortalecer la inteligencia emocional y las habilidades de resolucion de conflictos puede reducir la
incidencia de ciberbullying.

3. Politicas escolares claras: Establecer y comunicar claramente las politicas sobre el uso
de tecnologia y las consecuencias del ciberbullying.

4. Fomento de una cultura de respeto en linea: Promover normas sociales positivas en
entornos digitales.

5. Involucracion de los padres: Zhang et al. (2023) subrayan la importancia de educar a
los padres sobre el ciberbullying y fomentar una comunicacion abierta con sus hijos sobre sus
experiencias en linea.

Estrategias de respuesta:

e Documentacion: Ensefiar a los estudiantes a guardar evidencia del acoso (capturas
de pantalla, mensajes, etc.).

e No responder a la provocacion: Kim y Park (2022) recomiendan no involucrarse
directamente con el acosador, ya que esto puede escalar la situacion.

e Bloqgueo y reporte: Utilizar las herramientas de las plataformas para bloguear a los
acosadores y reportar el comportamiento abusivo.

e Buscar apoyo: Animar a las victimas a hablar con adultos de confianza, como
padres, maestros o consejeros escolares.

e Intervencion de espectadores: Martinez-Lopez y Garcia (2022) enfatizan el papel
crucial de los espectadores en detener el ciberbullying, alentando la intervencion
segura y el apoyo a las victimas.

e Programas de mediacion entre pares: Implementar programas donde estudiantes
capacitados puedan mediar en conflictos en linea.

93



el MWiinins

En este subtema, se explorardn estas estrategias en detalle, proporcionando ejemplos
concretos y pautas practicas para su implementacion. Se enfatizara la importancia de un enfoque
proactivo y colaborativo en la prevencion del ciberbullying.

Ademas, se discutiran las responsabilidades legales y éticas relacionadas con el
ciberbullying, incluyendo las posibles consecuencias para los agresores y las protecciones
disponibles para las victimas. Li et al. (2023) subrayan la importancia de que los estudiantes
comprendan el marco legal que rodea el ciberbullying para fomentar un comportamiento
responsable en linea.

4.10.4.4. Actividad practica: Creacion de una campafia anti-ciberbullying

Esta actividad préactica esta disefiada para que los estudiantes apliquen sus conocimientos
sobre ciberbullying de manera creativa y colaborativa, desarrollando habilidades de liderazgo,
comunicacion y pensamiento critico. Segun Wang et al. (2023), involucrar a los estudiantes en la
creacion de soluciones es una estrategia efectiva para fomentar un sentido de responsabilidad y
empoderamiento en la lucha contra el ciberbullying.

La actividad constara de los siguientes componentes:

1. Formacion de equipos: Los estudiantes se dividiran en grupos de 4-5 miembros.

2. Investigacion: Cada equipo investigard un aspecto especifico del ciberbullying (por
ejemplo, sus formas, impacto, estrategias de prevenciéon) utilizando fuentes confiables.

3. Desarrollo de concepto: Los equipos crearan un concepto para una campafa anti-
ciberbullying dirigida a sus compafieros. Zhang y Liu (2022) sugieren que las campafias creadas
por pares tienden a resonar mas con los adolescentes.

4. Creacion de contenido: Los equipos desarrollaran materiales para su campafia, que
pueden incluir:

- Carteles digitales

- Videos cortos

- Infografias

- Hashtags y lemas

- Propuestas para eventos o actividades escolares

5. Estrategia de difusion: Los equipos planificaran como difundir su campafa en las redes
sociales y en la comunidad escolar.

6. Presentacion: Cada equipo presentara su campafa al resto de la clase, explicando su
enfoque y estrategias.
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7. Retroalimentacién y votacién: Los estudiantes proporcionaran retroalimentacion

constructiva a otros equipos y votaran por la campafia mas efectiva.

8. Implementacion: La campafia ganadora (o elementos de varias campafias) se
implementara en la escuela con el apoyo de la administracion.

Garcia-Pefialvo et al. (2022) enfatizan la importancia de que estas campafias no solo se
centren en los aspectos negativos del ciberbullying, sino que también promuevan
comportamientos positivos en linea y fomenten una cultura de apoyo y respeto mutuo.

Durante el proceso, los estudiantes aplicaran principios de comunicacion efectiva,
consideraciones éticas y estrategias de prevencion del ciberbullying aprendidas en mddulos
anteriores. Kim y Park (2021) sefialan que este tipo de actividad practica no solo refuerza el
aprendizaje, sino que también desarrolla habilidades transferibles como el trabajo en equipo, la
gestion de proyectos y la alfabetizacion mediatica.

Al final de la actividad, cada estudiante reflexionaré sobre el proceso, considerando como
la creacion de la camparia ha influido en su comprension del ciberbullying y su capacidad para
actuar como agente de cambio en su comunidad en linea.

)
%aui Mooc Ciberbullying Inicio Introduccién  Médulol  Médulo2 Médulo3 Médulo4 Q
-_

Médu@4z Recono@lendo y Previniendo d

-
ez el Ciberbulljing
i =
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CAPITULO IV
CONCLUSIONES

La investigacion logro establecer una base solida para la construccion de un MOOC
efectivo, integrando principios pedagogicos actuales con las mejores practicas en educacién en
linea. Se identificaron elementos clave como la importancia de un disefio centrado en el
estudiante, la incorporacion de actividades interactivas y colaborativas, y la necesidad de una
estructura modular flexible. El estudio resalto la relevancia de fundamentar el MOOC en teorias
de aprendizaje constructivistas y conectivistas, adaptadas al contexto digital. Ademas, se enfatizo
la importancia de integrar mecanismos de evaluacion continua y retroalimentacion, asi como la
necesidad de abordar aspectos técnicos como la accesibilidad y la usabilidad de la plataforma.
Esta fundamentacion proporciona una base robusta para desarrollar MOOCs efectivos y
atractivos, capaces de abordar temas complejos como el uso responsable de redes sociales y la
prevencion del ciberbullying.

La investigacion logro identificar y seleccionar una amplia gama de recursos relevantes y
actualizados para abordar el manejo eficiente de las redes sociales y la prevencion del
ciberbullying. Se incluyeron estudios académicos recientes, informes de organizaciones
especializadas, y herramientas digitales innovadoras. Los recursos seleccionados abarcaron
desde materiales educativos interactivos hasta guias practicas para la seguridad en linea,
reflejando la naturaleza multifacética del tema. Se priorizaron recursos que fomentan el
pensamiento critico y las habilidades de resolucion de problemas, esenciales para navegar el
paisaje digital de manera segura y ética. La seleccion también incluyo testimonios y estudios de
caso, proporcionando contextos reales que resuenan con las experiencias de los estudiantes. Esta
cuidadosa curacion de recursos asegura que el MOOC ofrezca un contenido rico, diverso y
altamente relevante para su audiencia objetivo.

La aplicacion del MOOC con estudiantes de Décimo Afio de la Unidad Educativa "San
José" demostro ser una intervencion efectiva y bien recibida. Los resultados preliminares indican
un aumento significativo en la comprension de los riesgos asociados con el uso de redes sociales
y una mejora en las habilidades para prevenir y responder al ciberbullying. La estructura modular
y el enfoque interactivo del MOOC facilitaron un alto nivel de compromiso por parte de los
estudiantes. Las actividades practicas, en particular, fueron destacadas como especialmente
valiosas, permitiendo a los participantes aplicar directamente lo aprendido a situaciones reales.

Se observo también un cambio positivo en las actitudes hacia el uso responsable de las redes
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sociales. Sin embargo, se identificaron areas de mejora, como la necesidad de mas contenido

localizado y un mayor énfasis en el seguimiento a largo plazo. Esta aplicacion piloto proporciona
insights valiosos para futuras iteraciones y mejoras del MOOC.
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RECOMENDACIONES

Se recomienda mantener el MOOC actualizado con las Gltimas investigaciones en
aprendizaje en linea y pedagogia digital. Es crucial implementar un sistema de retroalimentacion
continua de los estudiantes para mejorar constantemente el curso. Se sugiere explorar la
incorporacion de tecnologias emergentes como realidad virtual o aumentada para enriquecer la
experiencia de aprendizaje. Desarrollar una comunidad de practica entre educadores permitird
compartir experiencias y mejores practicas. Es importante realizar evaluaciones periédicas de
accesibilidad y usabilidad de la plataforma, asegurando que el MOOC sea inclusivo para todos
los estudiantes. Estas acciones garantizaran que el MOOC se mantenga efectivo y relevante en el
tiempo.

Se aconseja establecer un comité de revision de contenidos que incluya expertos en
seguridad digital, psicologos educativos y estudiantes para asegurar la relevancia de los recursos.
Es importante crear alianzas con organizaciones especializadas en seguridad en linea y
prevencion del ciberbullying para acceder a recursos actualizados. Desarrollar un repositorio
dinamico de recursos facilitard su actualizacion constante. Se recomienda implementar un
sistema de etiquetado para facilitar el acceso a los materiales. Fomentar la creacion de contenido
generado por los propios estudiantes enriquecera el banco de recursos con perspectivas
auténticas. Estas medidas aseguraran que el MOOC ofrezca contenido diverso y altamente
relevante.

Se sugiere desarrollar un plan de seguimiento a largo plazo para evaluar el impacto
sostenido del MOOC. Crear versiones personalizadas del curso que aborden contextos
especificos de diferentes comunidades educativas aumentard su relevancia. Implementar un
sistema de mentoria entre pares puede reforzar el aprendizaje. Es crucial integrar el contenido del
MOOC en el curriculo escolar regular y desarrollar mddulos de formacion para docentes y
padres. Crear oportunidades para que los estudiantes apliquen sus nuevas habilidades en
proyectos escolares y comunitarios fomentarda la ciudadania digital activa. Estas
recomendaciones buscan maximizar el impacto y la efectividad del MOOC.
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