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ABSTRACT:

The research aimed to develop a web platform for the management and monitoring of electrical
consumption in urban households. To achieve this, a distributed real-time data collection
system was implemented, integrating sensors capable of measuring voltage, current, power,
and consumed energy. These devices transmit information via an ESP32 microcontroller,
enabling local visualization on a screen and remote monitoring through Blynk. Additionally,
web services hosted on a Virtual Private Server (VPS) in Google Cloud were developed, where
data transmission is managed via an MQTT Broker and a Node-RED server. The collected data
is stored in a MySQL database and visualized in Grafana, allowing users to monitor their
electricity consumption and estimate costs based on kWh usage.

To validate the system’s accuracy, a descriptive and exploratory methodology was applied,
relying on observation, surveys, and experimental testing. The results demonstrate that the
platform optimizes energy management and has scalable potential. However, it faces
challenges such as implementation costs and the need to educate users in data interpretation.
In conclusion, this innovative solution not only improves energy efficiency in individual
households but could also integrate into smart city initiatives, promoting responsible electricity
use and fostering urban sustainability.

KEYWORDS:

Electrical variables
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RESUMEN EJECUTIVO

La investigacion tuvo como objetivo desarrollar una plataforma web para la gestion y
monitoreo del consumo eléctrico en hogares urbanos. Para ello, se implement6é un sistema
distribuido de recoleccion de datos en tiempo real, integrando sensores capaces de medir
voltaje, corriente, potencia y energia consumida. Estos dispositivos transmiten la informacion
a través de un ESP32, permitiendo su visualizacion local en una pantalla'y su monitoreo remoto
mediante Blynk. Ademaés, se desarrollaron servicios web alojados en un Servidor Privado
Virtual (VPS) en Google Cloud, donde la transmision de datos se gestiona mediante un Broker
MQTT vy un servidor Node-RED. Los datos recopilados se almacenan en una base de datos
MySQL vy se visualizan en Grafana, lo que permite a los usuarios supervisar su consumo
eléctrico y estimar costos segun los kWh utilizados.

Para validar la precision del sistema, se aplicé una metodologia descriptiva y exploratoria
basada en observacion, encuestas y pruebas experimentales. Los resultados demuestran que la
plataforma optimiza la gestion energética y tiene potencial escalable. Sin embargo, enfrenta
desafios como el costo de implementacion y la necesidad de educar a los usuarios en la
interpretacion de datos. En conclusidn, esta solucién innovadora no solo mejora la eficiencia
energética de cada hogar, sino que también puede integrarse en iniciativas de ciudades
inteligentes, promoviendo el uso responsable de la electricidad y fomentando la sostenibilidad

urbana.

PALABRAS CLAVE
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ABSTRACT

The research aimed to develop a web platform for the management and monitoring of
electricity consumption in urban homes. For this purpose, a distributed real-time data collection
system was implemented, integrating sensors capable of measuring voltage, current, power and
energy consumption. These devices transmit the information through an ESP32, allowing its
local visualization on a screen and its remote monitoring through Blynk. In addition, web
services were developed and hosted in a Virtual Private Server (VPS) in Google Cloud, where
data transmission is managed through an MQTT Broker and a Node-RED server. The collected
data is stored in a MySQL database and visualized in Grafana, allowing users to monitor their
electricity consumption and estimate costs according to kWh used.

To validate the accuracy of the system, a descriptive and exploratory methodology based on
observation, surveys and experimental tests was applied. The results show that the platform
optimizes energy management and has scalable potential. However, it faces challenges such as
the cost of implementation and the need to educate users in data interpretation. In conclusion,
this innovative solution not only improves the energy efficiency of each household, but can
also be integrated into smart city initiatives, promoting the responsible use of electricity and

fostering urban sustainability.

KEYWORDS

Electrical variables, web platform, 10T, MQTT, Grafana
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INTRODUCCION

El consumo eficiente de energia eléctrica se ha convertido en una prioridad global debido al
incremento de la demanda y a la necesidad de reducir el impacto ambiental. En este contexto,
el uso de tecnologias innovadoras para el monitoreo y gestion del consumo energético
representa una solucion clave para optimizar el uso de los recursos disponibles. La
digitalizacion y la automatizacion han permitido la creacion de herramientas que facilitan el
acceso a informacion detallada sobre el consumo eléctrico, permitiendo a los usuarios tomar
decisiones informadas para mejorar su eficiencia energética.

En el ambito residencial, la falta de sistemas accesibles para la supervisién del consumo
eléctrico impide que los hogares puedan identificar habitos de uso ineficiente, lo que se traduce
en costos elevados y un impacto ambiental innecesario. Actualmente, la mayoria de los
consumidores solo tienen acceso a facturas mensuales sin un desglose detallado de su consumo,
lo que limita su capacidad de ajustar su comportamiento energético de manera efectiva. Ante
esta problematica, la implementacion de soluciones tecnolégicas basadas en el Internet de las
Cosas (10T) ha demostrado ser una alternativa viable para proporcionar datos en tiempo real y
mejorar la eficiencia en el uso de la electricidad.

Este proyecto tiene como objetivo desarrollar una plataforma web para la gestion de datos
de consumo eléctrico en hogares urbanos, utilizando sensores 10T y microcontroladores. La
plataforma permitira la recopilacion, procesamiento y visualizacion de informacion relevante
sobre el consumo energético, brindando a los usuarios herramientas para optimizar el uso de la
electricidad y reducir costos. A través de una interfaz intuitiva, los consumidores podran
analizar sus patrones de consumo, identificar posibles anomalias y tomar decisiones
fundamentadas para mejorar la eficiencia en el hogar.

La iniciativa se enmarca en la linea de investigacion de Tecnologia e Industria del Instituto
Tecnoldgico Rumifahui, alinedndose con las tendencias actuales en Industria 4.0 y ciudades
inteligentes. Su implementacion no solo busca beneficiar a las familias al proporcionarles un
mejor control sobre su consumo energético, sino que también fortalece el perfil del instituto
como un centro de innovacion tecnoldgica. Adicionalmente, el desarrollo de este sistema
fomenta el aprendizaje practico de los estudiantes en areas como programacion, electronica e
integracién de tecnologias 10T, promoviendo la adquisicion de competencias clave para el

mercado laboral.



La plataforma propuesta esta disefiada para ser adaptable y escalable, lo que permitira su
implementacién en diversos entornos y su futura expansion a mayor escala. Ademas, su
desarrollo emplearé tecnologias de codigo abierto y componentes accesibles, asegurando una
solucién econémicamente viable. Al integrar medicién en tiempo real, analisis de datos y
visualizacion interactiva, este proyecto contribuira a la adopcién de précticas de consumo
energético mas eficientes, beneficiando tanto a los usuarios como al medio ambiente.

En conclusién, el desarrollo de una plataforma web para la gestion de datos de consumo
eléctrico representa una alternativa innovadora y efectiva para mejorar la eficiencia energética
en los hogares urbanos. La combinacion de tecnologias 10T y andlisis de datos permitird a los
usuarios tomar decisiones informadas, optimizar su consumo y reducir costos, al mismo tiempo
que se fomenta el uso responsable de la electricidad. Con esta iniciativa, se busca generar un
impacto positivo en la comunidad, promoviendo el desarrollo sostenible y la aplicacion de

soluciones tecnolodgicas en la vida cotidiana.



CAPITULO |

EL PROBLEMA DE INVESTIGACION

1.1. Planteamiento del problema

El crecimiento acelerado de las ciudades y el aumento de la demanda de energia eléctrica
han convertido en una necesidad urgente la gestion eficiente de los recursos energéticos. A
nivel global, la optimizacion del consumo eléctrico es considerada esencial para el desarrollo
econdmico sostenible y la mitigacion del impacto ambiental, dado que el sector residencial
contribuye significativamente a las emisiones de gases de efecto invernadero. En este contexto,
es indispensable que los usuarios de energia eléctrica en zonas urbanas cuenten con acceso
continuo y preciso a la informacion sobre su consumo eléctrico, lo que les permitira

implementar estrategias de ahorro que reduzcan tanto los costos como la huella ambiental.

En Ecuador, los habitantes urbanos carecen de herramientas accesibles para monitorear y
gestionar su consumo eléctrico en tiempo real. Esta limitacion dificulta la identificacion de
patrones de uso y la implementacion de ajustes que optimicen el gasto energético segun las
necesidades diarias. La falta de control y visibilidad sobre el consumo genera un uso ineficiente
de la energia, resultando en costos elevados, ya que los usuarios solo disponen de facturas
mensuales sin un desglose detallado ni acceso a datos especificos. Sin sistemas adecuados de
monitoreo, la precision de las facturas es incierta, y los usuarios no pueden identificar qué
dispositivos o comportamientos incrementan su consumo, lo que afecta tanto la economia

familiar como los objetivos de sostenibilidad del pais.

Diversos estudios demuestran que los sistemas de monitoreo en tiempo real, mediante
tecnologias 10T, pueden reducir significativamente el consumo energético al proporcionar
informacion precisa y oportuna sobre el uso de electricidad. No obstante, en Ecuador, la
implementacion de estas tecnologias en los hogares urbanos sigue siendo limitada, lo que
representa un obstaculo para una gestion energética eficaz. La falta de herramientas asequibles
que proporcionen datos detallados e inmediatos impide a los usuarios mejorar la eficiencia

energética y ajustar su consumo.

Este proyecto propone desarrollar una plataforma web que permita el monitoreo en tiempo
real del consumo eléctrico en hogares urbanos mediante el uso de sensores 10T. La plataforma

estara disefiada para recopilar y almacenar datos precisos sobre el consumo energético los



cuales estaran disponibles a través de una interfaz web. Con esta herramienta, los usuarios
podréan analizar patrones de consumo, identificar anomalias o costos elevados y realizar ajustes
que resulten en ahorro econdmico. Ademas, al promover un uso mas responsable de la energia,
el proyecto contribuira a reducir las emisiones contaminantes, alinedndose con los objetivos de

sostenibilidad energética.

1.2.  Preguntas de directrices

¢Cbémo la integracién de tecnologias 10T en hogares urbanos permite optimizar la medicion,
transmision y visualizacion del consumo eléctrico en tiempo real?

¢Qué impacto tiene el acceso en tiempo real a los datos de consumo eléctrico en la toma de
decisiones de los usuarios y en sus habitos energéticos?

¢Cuales son las principales barreras y oportunidades para la adopcion de sistemas de monitoreo

energético basados en 10T en Ecuador?

1.3. Objetivo General

Desarrollar una plataforma web que permita la recoleccion y gestion de datos de consumo
eléctrico en cuatro hogares de zonas urbanas mediante el uso de sensores, microcontroladores
y tecnologias de comunicacion, brindando a los usuarios una herramienta para visualizar y
analizar su consumo energeético de manera continua, compararlo con la facturacion oficial y

fomentar un uso eficiente y controlado de los recursos.

1.4.  Objetivos Especifico
OBJ 1: Analizar los fundamentos tedricos sobre el consumo eléctrico domestico y la
tecnologia 10T aplicada al monitoreo de energia.
OBJ 2: Definir los requisitos técnicos necesarios para implementar la plataforma web,
considerando los sensores, tecnologias de comunicacion y el procesamiento de datos.
OBJ 3: Desarrollar la plataforma web que incorpore los datos recopilados, estructurando
una interfaz que permita visualizar el consumo eléctrico y realizar comparaciones

periddicas con las facturas de servicio.



1.5.  Justificacion

En la actualidad, las tecnologias de Internet de las Cosas (loT) estan revolucionando
diversas industrias, incluida la gestién energética. 10T permite la interconexién de dispositivos
inteligentes, facilitando la recopilacion y el anélisis de datos en tiempo real. En el ambito
energético, los medidores inteligentes y sistemas de monitoreo 10T ofrecen la posibilidad de
optimizar el uso de la energia al proporcionar informacion precisa sobre los habitos de
consumo. Sin embargo, la falta de un sistema integrado para monitorear el consumo energético
en los hogares urbanos limita la comprensién de estos habitos y dificulta la validacion de los
costos reflejados en las facturas, lo que genera incertidumbre. Esta falta de control impide a los
usuarios identificar patrones de consumo ineficiente, como el uso prolongado de aparatos de
alto consumo o picos de demanda en horarios especificos, lo que conlleva un gasto innecesario

y una carga economica adicional.

El consumo energético ineficiente también ejerce una presion considerable sobre la
infraestructura eléctrica. Al operar cerca de su capacidad maxima, la red eléctrica sufre un
mayor desgaste en sus componentes de transmision y distribucion, como transformadores y
lineas de suministro. Este incremento en la demanda no solo eleva los costos de mantenimiento
y la necesidad de expansion de la red, sino que también incrementa el riesgo de interrupciones
en el servicio. A su vez, la alta demanda energética agrava los problemas ambientales, ya que
se requieren mas recursos y energia para satisfacer las necesidades de los usuarios, lo que

contribuye al deterioro de la sostenibilidad del sistema energetico.

La implementacion de una plataforma web que permita la recopilacién, anélisis y
visualizacion de datos energéticos en tiempo real ofrece una solucion innovadora a esta
problematica. Esta herramienta proporcionara a los usuarios una interfaz accesible y facil de
usar para monitorear su consumo, identificar patrones y tomar decisiones informadas para
optimizar el uso de la energia. Ademas, permitira ajustar las facturaciones segun el consumo
real, garantizando asi una facturacion mas precisa y justa. A largo plazo, se promovera un uso
mas eficiente de la energia, reduciendo costos para los usuarios y aliviando la presion sobre la
red eléctrica. Con ello, no solo se optimizara el consumo en los hogares, sino que también se

contribuira a la sostenibilidad del sistema energético y al bienestar general de la comunidad.



1.6. Alcance

El proyecto abarcard la implementacion de un prototipo funcional para monitorear y
gestionar el consumo eléctrico en tiempo real en cuatro hogares urbanos, utilizando tecnologia
loT. El sistema emplearé el sensor PZEM-004T, disefiado para medir parametros eléctricos en
corriente alterna (AC). Los datos recopilados incluirdn voltaje, corriente, potencia, energia,
factor de potencia y frecuencia, los cuales seran transmitidos por un microcontrolador ESP32.
La visualizacion se realizara localmente a través de una pantalla OLED de 1.3, mientras que
el monitoreo remoto se llevara a cabo mediante la plataforma Blynk. En esta fase, se validara
la precision de los datos obtenidos bajo condiciones tipicas de uso.

En una segunda fase, se desarrollara una plataforma web interactiva, que incluira la
implementacién de un Servidor Privado Virtual (VPS) en Google Cloud, donde se alojaran los
servicios necesarios para su funcionamiento. El flujo de informacion comenzara con los
sensores PZEM-004T que capturaran los datos de consumo y los enviaran al microcontrolador
ESP32 y este a su vez a un Broker MQTT, encargado de distribuir la informacion a los
suscriptores. Luego, un servidor web con Node-RED procesara los datos y los almacenara en
una base de datos MySQL, la misma que se gestionara con HeidiSQL para su posterior analisis.
Finalmente, los usuarios podran visualizar en Grafana los valores de voltaje, corriente,
potencia, consumo energético y mediante un calculo obtener un valor en délares aproximado
en base a los (kWh) consumidos, lo que permitird comparar los resultados con las facturas

eléctricas reales y generar estadisticas detalladas.

Aunque inicialmente el sistema se implementara en cuatro hogares, su disefio modular
permitird la integracion de mas viviendas en el futuro. Este enfoque no solo validara la
funcionalidad del sistema en un entorno real, sino que también fomentara el uso de tecnologias
loT para optimizar el consumo eléctrico en zonas urbanas, contribuyendo a una mayor

eficiencia energética.



CAPITULO I
MARCO DE REFERENCIAS

2.1. Fundamento tedrico relacionado al trabajo de integracién curricular

2.1.1. Energia eléctrica

El uso de la energia eléctrica se ha expandido globalmente, mejorando la calidad de vida al
facilitar tareas domésticas e industriales, también es fundamental en los medios de
comunicacion, permitiendo el funcionamiento de la radio, la television y el internet,
impulsando asi el desarrollo tecnoldgico y el confort en la sociedad. Las empresas
distribuidoras garantizan un suministro eléctrico confiable y continuo hasta el medidor del
consumidor. Ademas, operan bajo normativas que establecen estandares minimos de calidad,
asi como procedimientos técnicos para la medicion y evaluacion del servicio. (Lozano
Guaméan, 2020).

2.1.2. Voltaje

El voltaje, también conocido como tension eléctrica, es la diferencia de potencial eléctrico
entre dos puntos de un circuito. Se trata de la fuerza que impulsa el movimiento de los
electrones a través de un conductor, generando corriente eléctrica. En términos convencionales,
la corriente se considera en direccion opuesta al flujo de electrones. Esta magnitud se representa
con la letra "V" y se mide en voltios (V). Para su medicion, se emplea un instrumento
denominado voltimetro. La generacion de voltaje en un circuito es posible gracias a una fuente
de energia eléctrica, denominada fuerza electromotriz (f.e.m), cuya unidad también es el voltio.
Esta fuerza es proporcionada por dispositivos como pilas, baterias y alternadores, los cuales
inducen el movimiento de electrones dentro de un sistema cerrado, generando asi la tension
eléctrica necesaria para el funcionamiento de diversos circuitos.

En un circuito, la tension eléctrica se encarga de hacer que los electrones se desplacen
ordenadamente a través de las lineas conductoras, permitiendo la aparicion de una corriente
eléctrica y garantizando el correcto funcionamiento de los dispositivos conectados. (Ternium,
2020).



2.1.3. Corriente

La corriente eléctrica es el flujo ordenado de electrones que atraviesan un conductor en un
circuito cerrado. Su magnitud es proporcional a la diferencia de potencial eléctrico entre los
extremos del conductor y se representa con la letra "I". Su unidad de medida es el amperio (A),
que se define como el paso de una carga eléctrica de un coulomb (C) por segundo a través de
un punto fijo del circuito. Cuando se aplica un voltaje a un material conductor, los electrones
libres en el mismo se desplazan de un atomo a otro, formando un flujo continuo de carga
eléctrica. La direccion de la corriente depende de la polaridad de la fuente de voltaje,
estableciendo un flujo de electrones desde el polo negativo al positivo en corriente continua
(DC) o alternando su direccion periodicamente en corriente alterna (AC).(Ternium, 2020).

Un amperio equivale al flujo de aproximadamente 6.28 x 10"18 electrones por segundo a
través de un conductor. La intensidad de la corriente depende de la resistencia del material y
de la tension aplicada, segun la ley de Ohm, que establece que | = /R, donde "I" es la corriente

en amperios, "V" es el voltaje en voltios y "R" es la resistencia en ohmios (). (Ternium, 2020).

2.1.4. Potencia Eléctrica

La potencia se refiere a la velocidad con la que se convierte una forma de energia en otra
dentro de un periodo de tiempo especifico. En el caso particular de la potencia eléctrica, esta
representa la cantidad de energia eléctrica que un dispositivo es capaz de consumir o producir

durante un intervalo de tiempo definido.(Hernandez Acevedo, 2016).

) Energia (J)
Potencia (W) = W

2.1.5. Célculo de consumo eléctrico

En el Sistema Internacional de Unidades (SI), la energia se mide en julios [J], la potencia en
vatios [W] y el tiempo en segundos [s]. Esto implica que, al conocer la potencia de un
dispositivo en vatios y el tiempo de funcionamiento en segundos, se puede calcular la cantidad
de energia eléctrica transformada en otras formas, como luz, calor o movimiento. Debido a que
el julio es una unidad relativamente pequefia, las compafiias eléctricas prefieren medir la

energia suministrada a los consumidores en kilovatios-hora (kWh). Un kilovatio-hora



representa la cantidad de energia que un aparato con una potencia de mil vatios transforma
durante una hora de funcionamiento. (Hernandez Acevedo, 2016).

Matematicamente, esta relacion puede expresarse de la siguiente manera:

Potencia (W) - Tiempo(h)

Energia (kWh) = 1000

2.2. Internet de las cosas IoTP

Kevin Ashton empleo este término en 1999 para introducir un procedimiento formado por
sensores y actuadores conectados unos a otros y a la vez con las personas mediante el internet.
Sus inicios tuvieron origen en el uso de las tarjetas de radiofrecuencia para hacer seguimiento
a la mercaderia sin intervencion del hombre. Ahora el termino 10T se ha expandido para
puntualizar como los dispositivos por medio de los sensores obtienen informacion gracias a la
conectividad con la red y asi también pueden transmitir esos datos a gran velocidad. (Rose, K.,
Eldridge, S., & Chapin, L., 2015).
Figura 1
Internet de las Cosas.

INTERNET OF THINGS

Nota: Tomado de Freepik (01 diciembre de 2024) https://acortar.link/WuFC8p.

2.2.1. Arquitectura loT
Se puede clasificar en siete, cuatro o tres capas, esta Ultima forma abreviada se explica a
continuacion.
A. Capa de Percepcidn: Esta capa incluye sensores que recopilan informacién del
entorno, como temperatura, humedad, humo o presencia de seres vivos u otros

dispositivos inteligentes. Los actuadores, por su parte, ajustan condiciones en tiempo



real, como modificar la temperatura del aire acondicionado. (Rivera Berrio & Lopera
Séanchez, 2024).

Capa de Red: Se encarga de transformar los datos recolectados por los sensores en
formato digital para su procesamiento e intercambio. Utiliza conexiones a traves de
redes WAN inalambricas (como Wi-Fi o redes moviles) o cableadas para transmitir la
informacion. (Rivera Berrio & Lopera Sanchez, 2024).

Capa de Aplicacion: Proporciona servicios de 10T orientados a diversos entornos,
como hogares, ciudades o fabricas inteligentes. (Rivera Berrio & Lopera Sanchez,
2024).

Figura 2

Capas de la arquitectura loT.

[ Capa de Aplicacién g/:\ . o i I M M
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Capa de Andlisis y Procesado ,%é J °;_| u',°
@ cnoén
Capa de Conectividad > | LERaWAN NB-loT 9 Bluetooth
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=

K Capa de Sensérica W (‘. Eiﬂ @\\‘. (t.,,j /

Nota: Tomado de ISTEC (05 mayo 2022) Internet of things, 10T - Istec Digital.

2.2.2.

Aplicaciones y Servicios de loT

Seguridad y hogares inteligentes: Mejora la eficiencia energética y la seguridad
mediante sensores, alarmas y dispositivos inteligentes para el control remoto de
electrodomésticos. Incluye termostatos, detectores de humo y cerraduras inteligentes,
asi como sistemas de salud y educacién en casa. (IEEE, 2015).

Ciudades inteligentes y transporte: Facilita la gestion eficiente del trafico, el

transporte publico, el estacionamiento y la energia. Utiliza sensores para monitorear la
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contaminacion, administrar recursos como agua Yy basura, y coordinar emergencias.
También promueve la participacion ciudadana y la gobernanza digital. (IEEE, 2015).

e Educacion: Conecta aulas virtuales y presenciales, mejora el acceso a bibliotecas
digitales y fomenta el aprendizaje continuo y colaborativo. Ofrece herramientas para la
gestion de asistencia y la educacién personalizada. (IEEE, 2015).

e Electrénica de consumo: Incluye dispositivos como teléfonos, televisores y
electrodomésticos inteligentes, asi como gadgets personales como relojes, gafas y
sensores para mascotas, optimizando la experiencia del usuario y la automatizacion.
(IEEE, 2015).

e Salud: Permite el monitoreo remoto de pacientes, seguimiento de tratamientos y mejora
de la calidad de vida con dispositivos como pulseras conectadas, etiquetas inteligentes
para medicamentos y biochips para diagnésticos avanzados. (IEEE, 2015).

e Automocion: Integra sensores y sistemas inteligentes en vehiculos para mejorar la
seguridad, el diagnostico en tiempo real y la conduccidn auténoma. Incluye control de
trafico y localizacion GPS. (IEEE, 2015).

e Agricultura y medio ambiente: Ayuda a monitorear el clima y la contaminacion
mediante sensores, ademas de optimizar la gestion de recursos agricolas y residuos con
etiquetas RFID vy céalculos de nutricion. (IEEE, 2015).

e Energia: Ofrece medicion y andlisis inteligente del consumo energético, pronostica
tendencias y fomenta la eficiencia mediante redes de sensores y tecnologias de reciclaje
de energia. (IEEE, 2015).

e Conectividad inteligente: Proporciona servicios de comunicacion en tiempo real,
analisis de datos, computacién en la nube, realidad aumentada y virtual, y seguridad en
redes. (IEEE, 2015).

e Fabricacién: Implementa sensores avanzados y aprendizaje automatico para optimizar
procesos, prevenir problemas y mejorar la logistica y el control de calidad en la
produccion. (IEEE, 2015).

e Compras: Optimiza el comercio minorista mediante RFID, control de inventarios,

trazabilidad de productos y mejora de la calidad y seguridad alimentaria. (IEEE, 2015).

2.2.3. Plataformas 10T
Existe variedad de plataformas que ofrecen distintos servicios y dependiendo del enfoque

del proyecto es importante diferenciar entre plataformas genéricas y productos mas especificos,
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muchas de estas ofrecen versiones gratuitas con sus limitaciones y también versiones de paga
para implementaciones mas grandes. (Cantos, 2021).
2.3.3.1 Blynk

Plataforma 0T de bajo cddigo disefiada para ayudar a empresas y desarrolladores a crear
aplicaciones web y moviles completas para proyectos de hardware conectado. Con una interfaz
intuitiva basada en el método de arrastrar y soltar, permite a los usuarios disefiar tableros de
control en tiempo real, implementar widgets interactivos y recopilar datos. Es compatible con
diversos componentes de hardware, como microcontroladores, ordenadores de placa Unica y
dispositivos como Raspberry Pi. Ademas, Blynk incluye una biblioteca de APl y wrappers que
facilitan la conexién de proyectos con hardware de terceros y servicios en la nube.

(Rosencrance, 2024).
Beneficios de plan gratuito:

e 2 dispositivos y 5 usuarios.
e 3 plantillas de dispositivos.
e Widgets gratuitos.

e Flujos de datos por plantilla.

e 1 semana de almacenamiento de datos histéricos.

Figura 3
Blynk Console y Apps.

) sy

£ HeaterXJ 6 Basement) < ’ D ‘ﬁ

e

\ .
= | | |« 0 J

EREVE|

Nota: Interfaz Web y compatibilidad con I0S y Android para monitoreo remoto. Tomado de
Blynk Documentation (02/12/2024) https://docs.blynk.io/en.
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2.3.3.2 Kaa

Es una herramienta de codigo abierto que permite crear ecosistemas de dispositivos
conectados. Esta solucion destaca entre las opciones de tecnologia en la nube por su disefio
basado en micro servicios, compuesto por médulos independientes que pueden ensamblarse
segun las necesidades de cada proyecto. Gracias a su flexibilidad, los desarrolladores pueden
disefiar implementaciones a medida para distintos sectores y aplicaciones especificas. También
soporta una amplia gama de protocolos y formatos, lo que asegura su compatibilidad con una
diversidad de componentes, como sensores avanzados, sistemas industriales y dispositivos

moviles. (Rosencrance, 2024).
Beneficios plan gratuito:

e Hasta 5 dispositivos.

e 14 dias de prueba gratuita.

e Acceso multiusuario.

e Canal de soporte comunitario en Gitter.

e Todas las funciones de Kaa Enterprise.

Figura 4
loT Dashboards Kaa.

Nota: Tomado de KAA (02 diciembre de 2024) KAA loT Cloud. Kaa loT Platform.

https://www.kaaiot.com/iot-dashboards.
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2.3.3.3 Mainflux

Ofrece una solucién loT de codigo abierto, sin restricciones de uso, desarrollada en Go y
distribuida bajo licencia Apache 2.0. Esto permite que las compafiias la incorporen en sus
productos comerciales sin costos adicionales. Ademas, sirve como middleware para construir
sistemas 10T avanzados. La arquitectura combina microservicios en contenedores Docker,
gestionados mediante Kubernetes, y esta disefiada para ser escalable, eficiente y confiable. Esta
herramienta soporta maltiples protocolos, como MQTT, HTTP, CoAP y WebSocket. También
dispone de SDKs, APIs integradas y gateways, lo que facilita a las organizaciones implementar
proyectos en areas como automatizacion del hogar, ciudades inteligentes y procesos
industriales.(Rosencrance, 2024).

Beneficios plan gartuito:

e Alojamiento gratuito en cualquier plataforma compatible que funcione con Linux o
Docker.

e Soporte de la comunidad.

Figura 5

Dashboards Mainflux.

MAINFLUX o120

Nota: Tomado de MAINFLUX LABS (02 diciembre 2024) Remote Monitoring and

Management of 10T Devices & Gateways. https://mainflux.com/iot-device-management.html.
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2.3.3.4 OpenRemote
Ofrece un software de libre acceso que facilita la conexidn y supervision de dispositivos y

sensores inteligentes, la recopilacion y evaluacion de informacion, asi como la implementacion
de soluciones automatizadas. La herramienta incluye una interfaz intuitiva, capacidades para
mostrar datos en tiempo real, analisis avanzados y la posibilidad de integrarse con otros
sistemas tecnoldgicos. Ademas, es adaptable y puede ampliarse para satisfacer necesidades en
diversos entornos, como hogares y urbes modernas, agricultura de precision, administracion de

equipos conectados y optimizacion del uso energético.(Rosencrance, 2024).
Beneficios plan gratuito:

e Una plataforma loT de codigo abierto 100% gratuita con capacidades ilimitadas.
e Una comunidad activa de usuarios y colaboradores, sin embargo, ofrece un servicio de

asistencia técnica de pago.

Figura 6

Data Visualizacion.
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Nota: Tomado de OpenRemote (02 diciembre 2024) Open source enterprise 10T platform |

OpenRemote.

2.3.3.5 ThingsBoard
Es una herramienta de software libre que permite a las empresas gestionar equipos
conectados y supervisar datos generados por dispositivos 10T. Facilita la conexion de sistemas,

el almacenamiento de registros y el analisis de informacion procedente de sensores, gateways
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y controladores. Esta plataforma ofrece un entorno sencillo para administrar equipos, establecer
notificaciones, definir reglas, disefiar paneles y explorar métricas al instante. ThingsBoard se
adapta a diferentes escenarios, integrando opciones avanzadas de seguridad y personalizacion.
Estd disefiada para sectores como agricultura, logistica, urbanizacion y procesos
industriales.(Rosencrance, 2024).

Figura 7

Monitoreo de energia inteligente.
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Nota: Variedad de dashboards para monitoreo energetico. Tomado de ThingsBoard (02

diciembre 2024) loT Energy Management & Monitoring. https://thingsboard.io/smart-energy/.

2.3.  Microcontroladores

Un microcontrolador es un circuito integrado que integra en su interior una unidad central
de procesamiento (CPU), modulos de memoria (RAM y ROM), puertos de entrada y salida, y
diversos periféricos. Todos estos componentes estan conectados internamente, conformando lo
que se denomina una microcomputadora. En esencia, un microcontrolador puede considerarse
una microcomputadora completa encapsulada dentro de un Unico circuito
integrado.(Electronica Estudio, 2019).
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Figura 8

Microcontroladores.

ATX Mega ATmega 328P

PIC 18F877A 8051 Arduino AR

Nota: Tipos generales de microcontroladores tomado de Ariath Technology (02 diciembre de
2024) Analisis integral de microcontroladores. https://acortar.link/oKYkFd.

2.3.1. Microcontrolador ESP 32

El ESP32, desarrollado por el fabricante chino Espressif Systems, es un SoC (System on a
Chip) disefiado como una version mejorada del ESP8266. Este microcontrolador incorpora
conectividad WiFi y Bluetooth, lo que lo hace ideal para proyectos de I0oT debido a su
versatilidad y tamafio compacto, facilitando su integracion en circuitos impresos. Equipa un
procesador Xtensa LX6 de dos nucleos, que permite la ejecucion simultanea de dos procesos,
y dispone de un modo de bajo consumo energético (deep sleep), haciéndolo eficiente en
términos de energia y coste. Ademas, incluye tecnologias avanzadas como amplificadores de
potencia y receptores de bajo ruido que optimizan sus comunicaciones inalambricas(lkiss,
2020).
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Figura 9
Distribucion de pines ESP 32 WROOM.
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Nota: Tomado de wuPesy (05 diciembre de 2024) ESP32 Pinout guide.
https://acortar.link/JeOCZC.

2.4.  Componentes de medicion y visualizacion
2.4.1. Modulo sensor Pzem-004T

El PZEM-004T es un modulo sensor disefiado para la medicion de parametros eléctricos
como voltaje, corriente, potencia y energia en sistemas de corriente alterna. Incorpora un sensor
de voltaje y un transformador de corriente (CT) para una lectura precisa de los valores
eléctricos. Este dispositivo se comunica mediante UART, facilitando su integracion con
microcontroladores como el ESP32 o Arduino. Esta disefiado para uso en interiores y debe
operar dentro de los limites de potencia especificados para garantizar un funcionamiento seguro
y confiable.(Harahap et al., 2020).

Figura 10
Sensor de PZEM-004T V3.

Nota: Tomado de InnovatorsGuru (13 febrero 2024) PZEM-004T V3 Module | Arduino &
NodeMCU Code, Circuit, Pinout And Library. https://innovatorsguru.com/pzem-004t-v3/.
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Tabla 1
Datos técnicos sensor Pzem-004T.

Simbolo Parédmetro Clasificacion
Vin Voltaje de entrada 80-280V AC
Ipn Corriente nominal 0-100 A
Py Potencia medida 0 —9999kwW
Vee Voltaje de alimentacion 5V DC
Comm Comunicacion UART (TTL Serial)
E e Funciones de medicion V, A, W, kWh, Fp, Hz
M., Almacenamiento de datos Si guarda energia tras apagarse
Presicion Margen de error +05%y 1%

Nota: Esta tabla muestra las caracteristicas técnicas del sensor Pzem-004T de acuerdo con el

Datasheet. Tomado de Datasheet-User-Manual.pdf at main - vortigont/pzem-edl.

2.4.2. Pantalla OLED

La pantalla OLED SSH1106 de 1.3 pulgadas es un display grafico de 128x64 pixeles, que
ofrece alto contraste y nitidez gracias a la tecnologia OLED (Organic Light-Emitting Diode),
la cual elimina la necesidad de retroiluminacion al emitir luz propia, reduciendo asi el consumo
energético. Utiliza la interfaz 12C (Inter-Integrated Circuit) para la comunicacion con
microcontroladores mediante dos lineas la SCL (Serial Clock Line) para la sincronizacion y la
SDA (Serial Data Line) para la transmision de datos. Su controlador SSH1106 optimiza la
gestion de los pixeles, lo que la hace ideal para aplicaciones en dispositivos portatiles,

instrumentacion y sistemas embebidos.
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Figura 11
Pantalla OLED I2C IIC de 1.3 pulgadas.

Nota: Tomado de Naylamp Mechatronics - Per(. (13 febrero 2025) Display OLED 1.3" 12C
128*64 SH1106. https://acortar.link/10jVKH.

Tabla 2

Datos técnicos pantalla oled 1.3 pulgadas.

Parametro Clasificacion
Resolucion 128 x 64 px
Comunicacion 12C SAD-SCL
Voltaje de operacion 3.3-5VDC
Libreria compatible Adafruit_SH1106, U8g2
Cantidad de texto 8 lineas x 21 caracteres

Nota: Esta tabla muestra las caracteristicas de la pantalla oled de acuerdo con el Datasheet.
Tomado de Pololu (2023). https://www.pololu.com/file/0J1813/SH1106.pdf.

2.5. Paginaweb de IoT

Es una solucién de software disefiada para integrar hardware, puntos de acceso y redes de
datos, con la capacidad de recopilar, procesar, almacenar y visualizar en tiempo real los datos
provenientes de sensores. Ademas, este tipo de sistemas debe ser capaz de garantizar la
transmision eficiente de la informacion mediante protocolos de comunicacion adecuados,
permitiendo la interaccion entre dispositivos y usuarios a traves de plataformas intuitivas. Esta
funcionalidad es fundamental para aplicaciones en entornos IoT, donde el monitoreo y analisis
de datos en tiempo real optimizan la toma de decisiones y el rendimiento del sistema.(Dignal
Academy, 2024).
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Figura 12

Desarrollo de plataformas Internet Of Things.
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Nota: Arquitectura 10T. Tomado de Dignal | Microcontroladores, electrénica, software. (10

enero 2025). https://dignal.com/.

2.5.1. Frontend

El Frontend es la parte visible de una aplicacion con la que los usuarios interactGan, también
conocida como el lado del cliente. Representa todo lo que se muestra en la pantalla cuando un
usuario accede a un sitio web o aplicacion. Esta compuesto por diversos elementos que
permiten una navegacion intuitiva y agradable. Entre estos destacan los tipos de letra, los
colores, los efectos de interaccion con el raton o teclado, asi como el disefio responsivo, que
asegura la adaptacion a diferentes tamafios de pantalla. Ademas, incluye efectos visuales,
desplazamientos y otros detalles interactivos que, en conjunto, conforman la experiencia del
usuario (UX), facilitando la navegacion y la comprensién de la aplicacién o pagina web.
(Stefaniak, 2019).
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Figura 13
Frontend vs. Backend.
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Nota: Tomado de ElevateX. (10 de enero 2025). Frontend vs. Backend vs. Full-Stack — The
Difference Explained. ElevateX. https://acortar.link/84gMnW.

2.5.1.1. Dashboards de Visualizacién
A. React

React es una herramienta disefiada para simplificar la creacion de interfaces de usuario
interactivas. Permite desarrollar vistas especificas para cada estado de una aplicacion,
gestionando de manera eficiente la actualizacion y renderizacion de los componentes
necesarios cuando ocurren cambios en los datos. Aunque la logica de los componentes se
escribe directamente en JavaScript en lugar de utilizar plantillas, React facilita el flujo de datos
a lo largo de la aplicacion y permite mantener el estado de la misma fuera del DOM,

optimizando su funcionalidad.(React, 2021).

B. Bootstrap
Bootstrap es una herramienta poderosa que facilita la creacion de sitios web adaptativos o
responsivos, capaces de ajustarse a diversos dispositivos y tamafios de pantalla.(Ovando
Ortega, 2019).

Entre sus ventajas destacan:

e Organizacion visual: permite construir sitios web con un disefio limpio y estructurado.
e Sistema de grillas: utiliza un sistema basado en columnas que simplifica la
magquetacion del contenido. (Ovando Ortega, 2019).
e Integracion con JavaScript: se combina de manera eficiente con diversas librerias
para mejorar la funcionalidad. (Ovando Ortega, 2019).
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e Amplia comunidad: cuenta con un respaldo sélido de una comunidad activa y
extensa.(Ovando Ortega, 2019).

e Compatibilidad con preprocesadores CSS: admite el uso de herramientas como Sass
y Less, optimizando la experiencia de desarrollo y personalizacion. (Ovando Ortega,
2019).

C. Grafana
Es una plataforma de codigo abierto flexible y poderosa que ha transformado cdmo los
desarrolladores visualizan y comprenden los datos. Al integrar diversas fuentes de informacion
en un solo lugar, Grafana facilita la colaboracién entre equipos, permitiendo personalizar la

experiencia mediante complementos que se adaptan a necesidades especificas.(Khanh, 2021).

Entre las principales caracteristicas de Grafana se encuentra la visualizacion de datos, que
ofrece graficos rapidos y altamente personalizables para mostrar métricas y registros en paneles
dinamicos que pueden reutilizarse y ajustarse segun los requisitos. Ademas, permite explorar
métricas y registros a través de consultas ad-hoc y proporciona la capacidad de agregar
anotaciones y combinar multiples fuentes de datos en un unico gréafico, lo que permite un
analisis mas profundo. Grafana también permite configurar alertas y recibir notificaciones en

tiempo real, mejorando la capacidad de respuesta ante eventos importantes.(Khanh, 2021).

Figura 14

Analitica y monitorizacién con Grafana.
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Nota: Analitica y monitorizacién con Grafana. Tomado de Gonzélez, O. (15 de enero 2025).
https://2y2.co/GHvmze.
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2.5.2. Backend

El Backend es la parte del software responsable de gestionar el acceso a los datos y no es
visible ni accesible para el usuario final. Su principal funcion es asegurar la funcionalidad,
seguridad y la optimizacion de recursos en aplicaciones o sitios web. Esta capa contiene la
I6gica interna necesaria para que el sistema funcione correctamente, gestionando tareas como
la conexion a bases de datos y el almacenamiento de informacion en servidores.(Pérez Ibarra
etal., 2021).

El Backend facilita procesos esenciales como la ejecucién de operaciones ldgicas, la
conectividad con bases de datos, la gestion eficiente de archivos y la optimizacion del
rendimiento del sistema. Ademas, se utilizan herramientas y librerias especializadas para
funciones especificas, como la compresion y pre visualizacién de imagenes, asi como la mejora

de la eficiencia general del sistema. (Pérez Ibarra et al., 2021).

2.5.2.1.Servicios Backend para loT
A. Servidores en la Nube

Las soluciones de computacion en la nube han transformado la manera en que empresas y
desarrolladores implementan y administran sus aplicaciones. Entre los principales proveedores
en este ambito se encuentran Amazon Web Services (AWS) y Google Cloud Platform (GCP),
los cuales brindan herramientas escalables y eficientes para el almacenamiento, procesamiento

y gestion de datos.(Gupta et al., 2021).

AWS, una de las plataformas en la nube méas consolidadas desde su lanzamiento en 2006,
ofrece una amplia variedad de servicios que incluyen bases de datos, almacenamiento, analisis
de datos, redes, computacion movil, Internet de las cosas (IoT) y soluciones empresariales.
Actualmente, cuenta con 63 zonas de disponibilidad a nivel global, lo que garantiza alta
disponibilidad y escalabilidad para sus clientes. Por su parte, Google Cloud Platform (GCP),
introducida en 2011, proporciona servicios en la nube enfocados en almacenamiento, big data,
bases de datos, inteligencia artificial (IA), seguridad y gestion de redes. Su infraestructura
abarca 21 zonas de disponibilidad en todo el mundo y destaca por su integracién con

herramientas avanzadas de analisis de datos y machine learning. (Gupta et al., 2021).
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Figura 15
Servidores en la Nube.
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Nota: Comparativa entre AWS vs. Azure vs. Google. Tomado de Pefialoza, J. (17 de enero
2025). https://2y2.co/XdfHMz.

B. Protocolo MQTT

El protocolo MQTT (Message Queuing Telemetry Transport), desarrollado por IBM, esta
disefiado para la comunicacion entre maquinas (M2M). Su principal ventaja es el bajo consumo
de ancho de banda, lo que lo hace ideal para dispositivos con recursos limitados. Utiliza una
arquitectura en estrella, donde un brdker central gestiona la comunicacién a traves de un

esquema de publicacidn/suscripcion.(Guasch Llobera & Calleja Collado, 2019).

Dentro de la arquitectura de MQTT, un elemento clave es el topic, que estructura la
comunicacion. Para que un emisor y un receptor puedan intercambiar mensajes, ambos deben
estar suscritos a un mismo topic, asegurando una comunicacion eficiente y organizada.(Guasch
Llobera & Calleja Collado, 2019).

C. Eclipse Mosquitto

Eclipse Mosquitto es un broker de mensajeria de codigo abierto desarrollado por Roger
Light, que implementa el protocolo MQTT para comunicacion asincrona. Su principal ventaja
es su ligereza, ya que puede ejecutarse tanto en dispositivos con recursos limitados como en
servidores de alto rendimiento. Su consumo de recursos es minimo, requiriendo solo 3 MB de
memoria por cada 1000 clientes conectados, 1o que lo convierte en una opcion altamente
eficiente. Mosquitto forma parte de la Fundacién Eclipse y se basa en una libreria en C,
permitiendo la implementacién de clientes MQTT. Ademas, es compatible con mdltiples

sistemas operativos, incluyendo Windows, CentOS y Ubuntu. (Eclipse Mosquitto, 2020).
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Figura 16
Eclipse Mosquitto MQTT Broker y Cliente.
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Nota: Recuperado de Automation Community. (18 de febrero 2022). How to set up Eclipse

Mosquitto MQTT Broker and connect a client. Bosch Rexroth https://Ic.cx/iDenTs.

D. Node RED

Node-RED es una plataforma de desarrollo de codigo abierto, basada en JavaScript y creada
por IBM, que permite la integracion de hardware 10T, API y servicios en la nube. Su enfoque
visual facilita la conexion de nodos de manera intuitiva, eliminando la necesidad de escribir
largas lineas de codigo. Esto permite a los usuarios afadir, eliminar y configurar nodos para
gestionar flujos de datos en tiempo real, optimizando el envio, recepcion y procesamiento de

informacion. (Carrillo Baquerizo & Ledn Arias, 2021).
Node-RED cuenta con tres componentes principales

e Panel de Nodos: Contiene los elementos funcionales para construir flujos.

e Panel de Flujo: Muestra la estructura y conexién entre nodos.

e Panel de Depuracién e Informacion: Facilita la identificacion y solucion de errores

en los flujos.

E. Base de datos

La informacién se considera un conjunto de datos que, al ser analizados, facilitan la toma
de decisiones. Este conjunto se procesa y presenta de forma clara para permitir una mejor
interpretacion, ayudando a identificar tendencias o descubrir patrones. En este contexto, una
base de datos se define como un sistema organizado que permite almacenar, gestionar y
recuperar informacion, desempefiando un papel crucial en la estructura de los sistemas
loT.(Recalde & Zambrano, 2022).
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e Bases de datos NoSQL.: Estas son ideales para manejar grandes volimenes de datos
no estructurados que se generan en entornos IoT. Ejemplos destacados de este tipo
incluyen MongoDB y Casandra. (Recalde & Zambrano, 2022).

e Bases de datos en tiempo real: Disefiadas para procesar datos de forma inmediata, son
especialmente Utiles en sistemas IoT que generan informacion continuamente y
requieren respuesta inmediata. Ejemplos comunes son Apache Kafka y Firebase
Realtime Data base. (Recalde & Zambrano, 2022).

e Bases de datos relacionales: Reconocidas por su precision, consistencia y capacidad
para realizar consultas complejas, resultan adecuadas para sistemas loT que trabajan
con datos estructurados. Ejemplos habituales incluyen MySQL y PostgreSQL. (Recalde
& Zambrano, 2022).

La seleccion del tipo de base de datos depende directamente de los requerimientos
especificos del sistema 10T en cuestion. Cada tipo de base de datos ofrece ventajas
Unicas y posibles limitaciones, por lo que la eleccion debe alinearse con los objetivos

del sistema en su conjunto.

= MySQL

MySQL es una de las bases de datos mas utilizadas a nivel mundial debido a su velocidad,
estabilidad y facilidad de configuracion. Su arquitectura optimizada permite un alto
rendimiento, gracias a la reutilizacion de codigo dentro del software. Se trata de un sistema de
gestion de bases de datos relacional (RDBMS) que organiza la informacion en tablas
interconectadas mediante relaciones, lo que facilita la combinacion de datos y mejora la
eficiencia en las consultas. MySQL fue desarrollado por la empresa MySQL AB, fundada por

sus propios creadores.(Oracle, 2025).

Una de sus caracteristicas mas destacadas es la separacion del motor de almacenamiento del
resto de los componentes de su arquitectura, lo que permite el desarrollo de motores especificos
segun las necesidades de cada aplicacion. Esto proporciona mayor flexibilidad y adaptabilidad

para distintos entornos y volimenes de datos. (Oracle, 2025).
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Figura 17
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CAPITULO Il

MARCO METODOLOGICO

3.1. El método cientifico

3.1.1. Métodos tedricos de investigacion

3.1.1.1.Fase de Disefio

Se llevo a cabo un estudio descriptivo para evaluar la viabilidad técnica, operativa y
econdmica del sistema de monitoreo energético. A través del método de observacion y la
aplicacion de encuestas, se recopilaron datos sobre las condiciones del entorno y las
necesidades de los usuarios, lo que permitio identificar oportunidades y limitaciones en su
implementacion.

Posteriormente, mediante un enfoque exploratorio y utilizando el método hipotético-
deductivo, se definid la disposicion de los sensores, microcontroladores y mddulos de
comunicacion. A través de listas de chequeo y registros en diarios de campo, se documentaron
las pruebas realizadas para optimizar la captura y transmision de datos, permitiendo ajustar el
disefio del prototipo de acuerdo con los requerimientos establecidos.

El desarrollo conceptual de la plataforma web se abord6 formulando hipdtesis sobre la mejor
manera de presentar la informacién obtenida por el sistema. Mediante entrevistas no
estructuradas, se analizaron las necesidades de los usuarios para definir una interfaz intuitiva y
eficiente.

De forma paralela, se disefio el circuito electrénico y la PCB, asegurando la integracion de
los componentes y su correcto funcionamiento. El registro anecddtico permitié documentar
cada etapa del proceso, lo que facilito la identificacion y correccion de posibles fallas antes de
la fabricacion final.

Finalmente, se elabord el modelo 3D de la carcasa protectora, considerando criterios de
resistencia estructural y compatibilidad con los elementos internos. A partir de observaciones
registradas en diarios de campo, se realizaron ajustes en el disefio para garantizar su
funcionalidad y eficiencia en la proteccién del sistema. El esquema grafico de disefio del

proyecto lo veremos en el siguiente capitulo.
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3.1.1.2.Fase de Implementacion

Para materializar el disefio propuesto, se imprimié en 3D la carcasa protectora del prototipo,
evaluando su precision dimensional y resistencia mecénica. A través de listas de chequeo, se
verifico el cumplimiento de los estdndares definidos, permitiendo realizar ajustes en caso de
Ser necesario.

La fabricacion de la PCB y el montaje de los componentes electrénicos se llevaron a cabo
mediante un proceso sistematico de medicidn, garantizando la correcta integracion de los
elementos. Se utilizaron listas de verificacion y aparatos de medicion para validar la
continuidad de las conexiones y detectar posibles errores en la ensambladura.

En el ambito del software, se desarrollé y optimizé el cédigo para el microcontrolador
ESP32, asegurando su eficiencia en la adquisicion, procesamiento y transmision de datos.
Mediante registros anecdoticos y diarios de campo, se documentd cada iteracion del proceso
de programacion, permitiendo la depuracion y ajuste del codigo segun los requerimientos del
sistema.

Simultdneamente, se implemento la plataforma web 10T, estructurando su arquitectura y
optimizando la visualizacion de datos en tiempo real. A través del método analitico y registros
en diarios de campo, se llevaron a cabo pruebas funcionales que permitieron corregir errores y
mejorar la experiencia del usuario.

Finalmente, se integré el prototipo con la plataforma web, verificando la estabilidad en la
transmision y visualizacion de la informacion. Mediante experimentacion cientifica y registros
anecdoticos, se documentaron ajustes en los protocolos de comunicacidn para garantizar la

precision del monitoreo energético.

3.1.1.3.Fase de Evaluacion.

Se verificd el acceso y correcto funcionamiento de la plataforma web, asegurando la
disponibilidad y estabilidad del sistema. Se utilizaron mediciones documentadas en diarios de
campo para evaluar tiempos de carga, posibles errores en la interfaz y compatibilidad con
distintos dispositivos.

Se llevé a cabo una induccion sobre el manejo de la plataforma, asegurando que los usuarios
comprendieran su funcionamiento. Mediante pruebas de conocimiento y observaciones
registradas en diarios de campo, se identificaron areas de mejora en la interfaz y en la

presentacion de la informacion.
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Ademas, se recopil6 retroalimentacion a través de encuestas, permitiendo evaluar la
experiencia de los usuarios con el sistema de monitoreo. A partir de estos datos, se identificaron
oportunidades de optimizacion en la usabilidad y efectividad del sistema.

Finalmente, se evaluaron los datos obtenidos a través de los Dashboards principales de cada
prototipo 10T en la plataforma web. Se analizaron los patrones de consumo energético en
tiempo real, permitiendo visualizar tendencias y variaciones en el uso de la energia. A partir de
esta informacién, se validd la efectividad del sistema en la optimizacion del consumo eléctrico

y su impacto en la gestion energética de los hogares.
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3.1.2. Técnicas e Instrumentos de recoleccién de datos

Tabla 3
Técnicas e Instrumentos de recoleccion de datos.
FASE ETAPA TECNICA INSTRUMENTO
1. Estudio de viabilidad para el desarrollo N Lista de chequeos,
Fase de Diseiio . . ” Observacion
del sistema de monitoreo energético Encuestas
2. Disefio del esquema para el prototipo  Observacion, ) )
. ) . Simulacion.
de monitoreo Experimentacion
3. Disefio conceptual de la plataforma . Cuestionarios, Guias de
Encuestas, Entrevistas )
web entrevista
) o ) Observacion, Registro de anotaciones,
4. Disefio del circuito electronico y PCB ) ) )
Experimentacion Pruebas electronicas
5. Disefio 3D de la carcasa protectora del ~ Observacion, Diario de campo,
prototipo Experimentacion Prototipado

Fase de
Implementacién

Fase de Evaluacion

1. Impresion 3D de la carcasa protectora

del prototipo

2. Fabricacion de la PCB y montaje de

elementos electronicos

3. Desarrollo del codigo para ESP32

4. Desarrollo e implementacion de la

plataforma web IoT

5. Integracion del prototipo con la

plataforma web

1. Verificacion de acceso correcto a la

plataforma

2. Induccién sobre el manejo de la

plataforma.

3. Retroalimentacion por parte de los

usuarios

4. Evaluacion de Datos Visualizados en

los Dashboards de la Plataforma Web IoT

Observacion,

Experimentacion

Observacion,

Experimentacion

Observacion,

Evaluacion

Observacion,

Evaluacion funcional

Observacion, Pruebas

funcionales

Observacion

Observacion

Encuestas

Observacion

Lista de chequeo, Pruebas

estructurales

Registro  de  avances,

Pruebas electronicas

Pruebas de codigo,

Verificacion

Registro de mejoras, Diario

de campo

Diario de campo,

Evaluacion

Diario de campo, Registro

de accesos

Diario de campo, Analisis

cualitativo

Cuestionarios

Diario de campo, Analisis

cualitativo

Nota: En esta tabla se resumen fases y etapas, asi como los métodos, asi como la técnica y los

instrumentos utilizados para el desarrollo de cada una. Fuente: Elaboracion propia.
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CAPITULO IV

DESARROLLO DEL PROYECTO TECNICO
4.1. Disefio de la propuesta

4.1.1. Estudio de viabilidad para el desarrollo de un sistema de monitoreo energético.

Para determinar la viabilidad del proyecto, se llevé a cabo una encuesta estructurada
compuesta por cinco preguntas dirigidas a una muestra de 30 personas. El propdsito de este
proceso fue evaluar la percepcion y aceptacion de un sistema de monitoreo energético basado
en 10T, identificando la necesidad real de su implementacion.

A traveés del andlisis de las respuestas obtenidas, se logro establecer el nivel de interés de
los usuarios potenciales, asi como sus preferencias en cuanto a la visualizacion y frecuencia de
consulta de los datos de consumo eléctrico. Esto permitio definir con mayor precision los
requerimientos del sistema y validar su aplicabilidad en entornos domésticos y comerciales.

A continuacion, se presentan los resultados obtenidos en cada pregunta, acompariados de
sus respectivas representaciones graficas que facilitan la interpretacion de los datos
recopilados.

Figura 18
Pregunta # 1

1 ¢SUELE REVISAR SU CONSUMO DE ELECTRICIDAD EN
EL HOGAR?

B Si, frecuentemente WA veces No, casi nunca No, nunca

Nota: En esta imagen se observa que el 34% de las personas encuestadas revisan el consumo

de electricidad en su hogar. Tomado de autoria propia (22 febrero 2025).
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Figura 19
Pregunta # 2

2 ¢COMO LE GUSTARIA VISUALIZAR SU CONSUMO
ELECTRICO?
B En una aplicaciéon movil
B En una pagina web
B Mediante reportes enviados a mi correo

Otro:

Nota: En esta pregunta podemos definir las preferencias de la gente para poder observar
informacion referente al consumo energético, las opciones preferidas son "Aplicacion movil"
53% y "Una pagina web" 40%. Tomado de Autoria propia (22 febrero 2025).

Figura 20
Pregunta # 3
3 ¢QUE INFORMACION CONSIDERA MAS UTIL PARA UN
SISTEMA DE MONITOREO ELECTRICO?

B Consumo en tiempo real M Registro de consumo diario/mensual

B Calculo estimado del costo en la factura ®m Comparacion con meses anteriores

Nota: En esta figura se puede confirmar que la gente tiene gran interés en confirmar el valor a
pagar si coincide con lo facturado por la empresa con el 40% y otra opcion de interés es
comparar esas mediciones con los meses anteriores 23%. Tomado de Autoria propia (22
ferbrero 2025).
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Figura 21
Pregunta # 4

4. ¢CON QUE FRECUENCIA LE GUSTARIA REVISAR SU
CONSUMO ELECTRICO EN LA PLATAFORMA?
M Diariamente
B Semanalmente
B Mensualmente

M Solo cuando note un aumento en la factura

Nota: Se observa que hay un alto porcentaje de personas que les gustaria revisar su consumo
de manera semanal con el 23%, pero en su mayoria prefiere hacerlo de manera mensual con el
50%. Tomado de Autoria propia (22 febrero 2025).

Figura 22
Pregunta # 5

5. ¢ESTARIA DISPUESTO A USAR UN SISTEMA BASADO EN 10T
PARA MONITOREAR SU CONSUMO ELECTRICO?

B Si, sin problemas M Tal vez, si es facil de usar M No, prefiero métodos tradicionales

Nota: En esta figura se puede observar que la idea de usar un sistema loT tiene buena
aceptacion, 40% un si 'y el 33% esta dispuesto si es sencillo de usar. Tomado de Autoria propia
(22 febrero 2025).

35



4.1.2. Disefio del esquema para el prototipo de monitoreo.
Para esta etapa, se establecieron las conexiones eléctricas y de comunicacion entre los
componentes principales del medidor de consumo energético, utilizando diagramas y esquemas

representativos que facilitaron su integracion. Los elementos empleados en el disefio incluyen:

= Placa de desarrollo ESP32
= Pantalla OLED SSH1106 de 1.3 pulgadas
=  Sensor PZEM-004T V3

En la Figura 23, se puede observar la conexion del sensor PZEM-004T V3, cuyo conector
blanco ubicado en el lado derecho del modulo permite la comunicacién serial mediante los
pines TX y RX, los cuales fueron vinculados a los pines GPIO 16 y GPIO 17 del ESP32,
respectivamente. Adicionalmente, desde este mismo puerto se suministré la alimentacion al
modulo, utilizando los pines VCC (5V) y GND provenientes del ESP32.

Por otro lado, en el extremo opuesto del sensor, la bornera de conexion cumple la funcion
de entrada de alimentacion AC (120V), donde se establecio la conexion con la red eléctrica,
permitiendo el funcionamiento del sistema. Asimismo, en esta seccion se incorporoé la pinza
amperimétrica, encargada de realizar la medicion no invasiva de corriente.

En cuanto a la pantalla OLED SSH1106, esta fue alimentada desde los pines GND y VCC
(3.3V) del ESP32 y configurada para recibir datos a través del protocolo 12C, estableciendo la
comunicacion con los pines GPIO 21 (SDA) y GPIO 22 (SCL). De esta manera, se logro la

visualizacion en tiempo real de los valores obtenidos por el sistema de monitoreo energético.

e ELEBORACIOCION DEL DISENO DEL EQUEMA loT

Figura 23

Disefio de conexion de componentes.

R e L ==

- =
[RpREp— T -

ESP32 Pinout Diagram

Nota: Se puede ver los pines que se usa del ESP32 y como deben ir conectados los elementos

de medicién. Tomado de: Autoria propia (18 enero 2025).

36



Adicionalmente, se definio la arquitectura general del proyecto, estableciendo la estructura
de interconexion entre los distintos elementos. En la Figura 24, se representa el flujo de datos
y la comunicacion entre los componentes del sistema.

Los cuatro prototipos fueron configurados para transmitir las mediciones en tiempo real a
través de una conexion a internet, enviando los datos a un servidor en la nube que alberga la
base de datos central. Este repositorio de informacion permite el almacenamiento y gestion de
los registros recopilados, asegurando su disponibilidad para su posterior analisis.

Finalmente, los usuarios pueden acceder a la informacion procesada mediante una pagina
web, desde la cual es posible visualizar los valores obtenidos y realizar un monitoreo continuo
del consumo energético. Esta arquitectura garantiza una comunicacion eficiente entre los

dispositivos, el servidor y la plataforma web, optimizando la operatividad del sistema.

Figura 24
Disefio conceptual de la plataforma Web.
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Nota: Esta figura permite tener una idea visual mas clara de como opera y se conecta medidor

hasta llevar la informacion a la pagina web. Tomado de Autoria propia (19 enero 2025).
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4.1.3. Diseflo conceptual de la plataforma web.

Para esta etapa, se llevaron a cabo entrevistas no estructuradas con expertos en el area, con
el proposito de definir de manera més precisa la visualizacion y funcionalidad de la pagina
web. Como parte de este proceso, se desarrollé6 una presentacion en PowerPoint, la cual
permitié estructurar una propuesta inicial sobre la interfaz y disposicion de los elementos
dentro de la plataforma.

En la Figura 25, se presenta la portada del sistema, donde se incluyen los datos generales
del proyecto. Posteriormente, en la Figura 26, se muestra la ventana de acceso, disefiada para
la autenticacion de los usuarios mediante la introduccion de credenciales. Finalmente, en la
Figura 27, se exhibe la interfaz principal, en la cual se despliega la informacion detallada sobre

el consumo energético registrado por el sistema, permitiendo su monitoreo en tiempo real.

Figura 25
Caratula de presentacion.
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Nota: Presentacion donde consta el nombre de la institucion, el titulo del proyecto y los autores,
Tomado de: Autoria propia (25 febrero 2025).
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Figura 26

Ventana de ingreso a la plataforma web.

LOG IN

EMAIL O NOMBRE DE
USUARIO:

CONTRASENA:

Nota: Se debe ingresar el usuario o email junto con la contrasefia para poder acceder de manera
correcta a la plataforma. Tomado de: Autoria propia (25 febrero 2025).

Figura 27

Ventana visualizacion de los datos de medicion.

VALORES DE MEDICION

mparaje oltaje

Nota: Se visualiza voltaje, amperaje, potenciay el valor estimado a pagar. Tomado de: Autoria
propia (25 febrero 2025).
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4.1.4. Disefio del circuito electrénico y PCB.
Para el desarrollo de esta etapa se usé el software EASYEDA que es una plataforma en linea

para el disefio de circuitos electronicos, que permite la creacion de esquemas, simulaciones y
diseio de PCB (placas de circuito impreso). Es utilizada por ingenieros, estudiantes y
aficionados para desarrollar proyectos electrénicos de manera intuitiva y colaborativa. Su
interfaz basada en la web facilita el acceso sin necesidad de instalacion, permitiendo trabajar
desde cualquier dispositivo con conexion a internet. EasyEDA ofrece una amplia biblioteca de
componentes, integracion con proveedores como LCSC y JLCPCB para fabricacién, y
herramientas de simulacion para probar circuitos antes de fabricarlos. Para usarlo, solo se
necesita crear una cuenta, disefiar el esquema, simular si es necesario, y luego generar el disefio
PCB para su fabricacion.

Una vez ingresamos y creamos un nuevo proyecto buscamos en la libreria cada uno de los

componentes necesarios para el disefio del circuito. (figura 28).

Figura 28
Seleccion de librerias de componentes.
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Nota: Los componentes a elegir pueden ser los disponibles en el software o los que usuarios
crean y disefian lo que facilita poder encontrar el elemento exacto. Tomado de: Autoria propia

(23 febrero 2025).

A continuacién, se realiz6 la seleccion y colocacién de los componentes necesarios para el
disefio del circuito, asegurando que cada conexion respetara la polaridad de las lineas de
alimentacion y que los datos fueran correctamente direccionados a los pines correspondientes.

Para optimizar la organizacion y evitar una visualizacion confusa con multiples lineas cruzadas,
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se emplearon flags y etiquetas con nomenclaturas adecuadas, garantizando la correcta
interconexién de los elementos. En la Figura 29, se puede observar la representacion del

esquema con estos ajustes.

Figura 29
Disefio del esquematico.
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Nota: El circuito esta completo se ven las conexiones entre el ESP32, el modulo de medicion,
la pantalla oled (lado derecho) y las conexiones de alimentacion DC (lado izquierdo). Tomado
de: Autoria propia (12 febrero 2025).

Con el disefio esquematico finalizado, se procedié a la creacion de la PCB, ubicando
estratégicamente los componentes para simplificar el enrutamiento de pistas y minimizar
errores. Se definié un ancho de 2 mm para las pistas de alimentacion y 1 mm para las
conexiones de sefial, asegurando una distribucion eficiente y sin interferencias, como se
muestra en la Figura 30. Posteriormente, se generd el ruteado final de la PCB, permitiendo la

correcta interconexion de los elementos, lo cual se aprecia en la Figura 31.

41



Figura 30

Pistas de conexion.
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@ TopSclderMasklLayer End Y 8.890mm
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R Longitud 30.450mm
@ BoardOutline D gge1261
@ Multi-Layer Locked No v
@@ Documento

Nota: Se define el ancho de la pista para el tipo de valor que va a conducir, en este caso los
datos que recibe del médulo de medicion y los que transmite hacia la pantalla oled y para la
alimentacion de la ESP32. Tomado de: Autoria propia (14 febrero 2025).

Figura 31
Ruteo de PCB terminada.

Nota: Se puede ver que el ruteo de las pistas se completd sin ningln error interconectando los

componentes de manera adecuada. Tomado de: Autoria propia (14 febrero 2025).
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Finalmente, el software permitié obtener una vista en 3D del disefio de la PCB, lo que
facilitd la validacion de la disposicion de los componentes y la confirmacion de que la
estructura final cumplia con los requerimientos establecidos. En la Figura 32, se puede observar
la visualizacién tridimensional del disefio, asegurando que la distribucion y el tamafio de la

placa fueran los adecuados para su fabricacion.

Figura 32
Vista 3D.
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Nota: Imagen 3D de la PCB terminada. Tomada de: Autoria propia (14 febrero 2025).

4.1.5. Disefio 3D de la carcasa protectora del prototipo.
Para esta etapa, procedemos al disefio 3D de la carcasa protectora del prototipo en el
software FUSION 360, se toman en cuenta los siguientes pasos:
e Procedemos a la instalacion del Software Fusion 360.
e Creamos una cuenta para albergar proyectos editables o de lectura.
e Creamos un nuevo disefio y seleccionamos un plano o cara a trabajar.

e Realizamos el boceto principal.

Boceto Principal
En el boceto principal, se definen las dimensiones de la carcasa protectora considerando el
largo, ancho y altura adecuados para albergar los componentes electronicos del prototipo. Se

establecen las ubicaciones de cada componente, se determinan las distancias entre placas, la
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disposicidn de los puertos de conexion y la integracion de bases o soportes internos para fijar

las placas electronicas.

Figura

Plano de Caja Software Fusion 360.
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Base estructural: Dimensiones de 140 mm x 125 mm con un espesor de 4 mm,

proporcionando estabilidad.

Componentes internos: Se han definido ubicaciones especificas para la fijacion de

placas electronicas PCB de 53 x53 mm, Fuente de 33x 65 mm, Sensor AC de 68 x

38 mm.

Soportes de Fijacion: Se incorporan 4 soportes en cada area de las tarjetas, estos

varian de tamafio de 3 x 5 mm o 3 x 8 mm segun el elemento.
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Nota: Boceto principal de la carcasa protectora del prototipo, mostrando la distribucion de los

componentes y soportes de fijacion. Fuente: Elaboracion propia.

Modelado 3D de la carcasa protectora

Para el modelado 3D se utilizan diversas herramientas del software, como extrusion, corte,

unién, empalme y chaflan. Ademas, se crean bocetos en distintas superficies para moldear los

sujetadores, disefiar las ventilaciones, los puertos de alimentacion AC- Tipo C, los orificios

para cables y los soportes de fijacion a la pared.
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e Base estructural: Las dimensiones de ancho y largo de la caja se extruyeron a 50 mm
desde la superficie inicial por otro lado, el area interior se extruyo 0.06 mm,

finalmente las bases se extruyeron a 8 mm.

Figura 34
Extrusion de la base.

Nota: Extrusion del contorno inferior de la carcasa protectora a 50 mm de la base del boceto
principal. Fuente: Elaboracion propia.

e Bocetos superficiales: Para los orificios de puertos y conectores, se realizaron
bocetos en cada superficie, determinando el tamafio de cada componente. Para el
puerto AC se desde la superficie superior se tomd una distancia de 21.50 mm x 15.40
mm para realizar el primer circulo donde se ubica el tornillo, seguidamente con la
herramienta de crear linea se realizé un rectangulo de 20.60mm x 12.70 mm. Luego,
mediante la herramienta de corte, se generaron los espacios correspondientes con

precision.

Figura 35
Bocetos Superficiales Puerto AC y Tipo C.

&

Nota: En laimagen se puede observar los bocetos realizados en la pared izquierda de la carcasa

protectora se tomé medidas de cada componente para su creacion. Elaboracién propia.
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e Sujetadores de fijacion: Para la creacion de los sujetadores se utilizaron bocetos
basados en los pilares de soporte. Por ejemplo, en la fuente de alimentacion, se
extruy6 11 mm para la estructura base, luego se cre6 un rectangulo de 5 x 6 mm que

se extruy6 2 mm.

Este procedimiento se repite para cada uno de los sujetadores que albergaran los
componentes, modulos y circuitos electronicos.

Figura 36

Sujetadores de Fijacion.
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Bincia min. : 16.00 mm

Nota: Se puede observar la extrusion de los pilares de la base de la fuente DC con la operacion
unir a una distancia de 11mm. Fuente Elaboracion propia.

e Finalmente, se trazé una linea diagonal sobre uno de los rectangulos previamente
creados al cual se le aplicé la operacion de corte en una sola direccién a una distancia
de -29 mm sin topar la pared de la carcasa protectora. Se cortan los dos sujetadores

de la fuente ya que tienen las mismas dimensiones. Con esto se obtiene la forma de
sujetador.
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Figura 37

Corte de Sujetadores de fijacion.
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Nota: En esta imagen se puede observar el corte realizado en los 2 sujetadores de fijacion de
la fuente DC, se hace uso de la operacion de corte a -29mm. Fuente: Elaboracion propia.

Disefio Finalizado

En la etapa final del disefio de la carcasa protectora se pulieron detalles con el uso de la
herramienta de empalme la cual se aplicé al contorno de la base y 4 aristas a 1mm para suavizar
la transicion entre dos bordes. Con la herramienta de Chaflan, seleccionando la arista
correspondiente se crearon los bordes a 2 mm para suavizar esquinas afiladas, mejorar la

estética y funcionalidad de la pieza, o reducir esfuerzos mecanicos en ciertas areas.

e Una vez terminada con la primera parte de la carcasa protectora se cred el boceto
con la herramienta de rectangulo con las medidas de 125 x 140 mm, el cual se
extruyo a 20 mm y se vacio a 4 mm para obtener la forma de la tapa, de ahi se
pulieron detalles como bordes, lineas de sujecion, el disefio del boceto de la pantalla

oled.
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Figura 38
Vaciado de Tapa.
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Nota: En esta imagen se puede observar la tapa de la carcasa protectora con el vaciado de 4
mm Fuente: Elaboracion propia.

El disefio final de la carcasa protectora se ha modelado en Fusion 360, asegurando una
estructura robusta y funcional para albergar los componentes electronicos del prototipo,
consideraron los siguientes aspectos clave:

Figura 39
Disefio Terminado.
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Nota: En esta imagen podemos observar la vista superior de la carcasa protectora ya terminada,

Fuente: Elaboracion propia.
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4.2. Implementacion

4.2.1. Etapal: Impresion 3D de la carcasa protectora del prototipo.
En esta etapa, se realiza la impresion 3D de la carcasa protectora utilizando material ABS,
elegido por sus caracteristicas de resistencia mecanica y térmica. Posteriormente, se lleva a

cabo un proceso de postproduccion para corregir imperfecciones.

Seleccion del material

Se optd por el ABS (Acrilonitrilo Butadieno Estireno) debido a su excelente resistencia
mecanica y térmica, soportando temperaturas de hasta 100°C sin deformarse. Este material es
ideal para aplicaciones electrénicas, ya que ofrece aislamiento eléctrico y resistencia a
impactos, asegurando una mayor durabilidad del prototipo. A diferencia del PLA, el ABS es
menos fragil y mas adecuado para entornos donde la carcasa pueda estar expuesta a calor o

esfuerzos mecanicos moderados.

Figura 40

Impresion de Caja 3D en material ABS.

Nota: En la imagen se observa la carcasa protectora impresa en 3D con material ABS, se
pueden distinguir los soportes internos disefiados para fijar los componentes electronicos, asi

como los orificios de montaje y ventilacion.
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Impresion final

Una vez finalizada la impresién 3D de la carcasa, se procede a un proceso de postproduccion
para mejorar el acabado y garantizar el correcto ensamblaje de los componentes. Se realiza un
lijado en las superficies que presenten imperfecciones o asperezas debido a la impresién en
capas, se elimina las bases de soporte para los sujetadores, se revisa el estado de cada parte
interna y se reconstruye en caso de ruptura o mala manipulacion. Posteriormente, se montan
los componentes electronicos dentro de la carcasa para verificar su correcta fijacion y

alineacion con los soportes internos.

Figura 41

Remocion y Limpieza de Soportes.

Nota: En la imagen se observa la carcasa protectora impresa en 3D con material ABS. Se
pueden distinguir los elementos montados, como el PCB que alberga la ESP32, el modulo
sensor PZEM-004T con su pinza amperimétrica y la tapa con la pantalla OLED instalada.

Fuente: Elaboracion propia.

4.2.2. Etapa2: Fabricacion de la PCB y montaje de los elementos.

En esta etapa se detalla el proceso de fabricacion y montaje de la PCB, desde la elaboracion
de la placa hasta su integracion final con los componentes del prototipo, se abordan los
procedimientos de soldadura, limpieza y verificacion de las conexiones, garantizando la

correcta funcionalidad del circuito.

Elaboracion y ensamblaje de la PCB
La PCB fue fabricada mediante el método de planchado por transferencia en una baquelita

con recubrimiento de cobre de una sola cara. Una vez obtenida la baquelita después del proceso
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quimico y con sus pistas de cobre impresas en la baquelita, se realizaron las perforaciones

necesarias para cada componente electrénico, asegurando una distribucion adecuada.
Posteriormente, se llevo a cabo el proceso de soldadura con cautin y estafio para fijar cada

componente como son las borneras, los jumpers hembra y macho, asi como jack de

alimentacion DC y comunicacion.

Figura 42

Fabricacién de PCB.
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Nota: En la imagen se muestra la vista inferior de la PCB fabricada con las pisas de cobre y

una vista superior con los orificios para los componentes. Fuente: Elaboracion propia.

Limpieza y verificacion de la PCB

En esta etapa se utiliz6 limpia contactos y un cepillo para eliminar los residuos de pasta de
soldar y particulas de estafio presentes en la superficie de la PCB. Este proceso es fundamental
para evitar cortocircuitos y garantizar una correcta conductividad en las conexiones.
Finalmente, se llevo a cabo una verificacion minuciosa de las soldaduras para descartar puentes

de conexidn no deseados o terminales flojos, asegurando asi la funcionalidad y confiabilidad

del circuito.
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Figura 43
Limpieza de PCB.

Nota: La imagen muestra los elementos utilizados en la limpieza de la PCB y como quedo la

misma después del procedimiento. Fuente: Elaboracion propia.

Cable de comunicacion ESP32 y Sensor

Se fabrico el cable de comunicacion UART para conectar el sensor Pzem-004T con la PCB,
asegurando la correcta transmision de datos. Dado que la comunicacion UART requiere que
los pines TX y RX estén invertidos entre dispositivos, se realizd la conexion adecuada
utilizando conectores metalicos y una bornera de 4 pines. Cada terminal fue cuidadosamente
soldado y ubicado segun la posicién correcta para garantizar el correcto funcionamiento del
sistema.
Figura 44
Elaboracion de Cable UART.

Nota: en la imagen se puede observar los componentes necesarios para fabricar el cable de

comunicacion UART entre el sensor y la placa con el ESP32. Fuente: Elaboracion propia.
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Alimentacion de ESP32 y Sensor

La alimentacion del sistema se realizd a través de un socket hembra para corriente alterna
(AC) y una fuente de 5DC voltios. Se soldaron cables que permiten la conexion desde el
conector AC de corriente alterna hacia la entrada de 120-240 AC de la fuente de 5 voltios,
ademas de los cables de conexion de AC al sensor Pzem-004T.

Finalmente, para suministrar energia a la PCB, se tomaron los 5V de la fuente en paralelo
con su capacitor de filtrado y en su fase se adiciono un diodo en serie asegurando una
alimentacion estable y adecuada para el correcto funcionamiento del circuito de la PCB y el

microcontrolador.

Figura 45

Conexiones AC-DC de alimentacion.

Nota: En la imagen se puede observar 2 de las 4 fuentes con sus respectivos cables de
distribucion de energia de AC y DC para los distintos componentes electronicos. Fuente:

Elaboracion propia.

Integracion de prototipo con Carcasa protectora
Una vez finalizados los cableados de los componentes del prototipo, se procede a la
integracién de todos ellos dentro de la carcasa protectora para ello se realizé lo siguiente:
e Fijacion de la PCB, se fija la PCB en su base correspondiente, asegurandola con los
sujetadores disefiados para mantenerla en su lugar de forma segura.
e Instalacion de la fuente de alimentacion, se instala la fuente de alimentacion en su
espacio designado dentro de la carcasa, utilizando los sujetadores incorporados. Se

asegura el socket hembra para corriente alterna en su posicién en la pared lateral
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izquierda de la carcasa protectora. Luego, se realiza la conexion de los 5V DC de
salida de la fuente de 5v hacia la bornera de la PCB.

e Posicionamiento del sensor Pzem-004T, el sensor Pzem-004T se coloca en su
compartimento dentro de la carcasa, conectando su entrada AC proveniente del
socket hembra de alimentacion AC y posicionando la pinza amperimétrica en el
lugar adecuado para la medicion de corriente.

e Conexion de periféricos, se completan las conexiones de los periféricos, incluyendo
el cable de comunicacion UART entre la PCB y el sensor, asi como el jumper

hembra a hembra para la pantalla OLED.

Figura 46

Incorporacion de componentes electronicos y carcasa protectora.

Nota: En la imagen se puede observar el prototipo con todos sus periféricos integrados en la

carcasa protectora. Fuente: Elaboracion propia.

4.2.3. Etapa3: Desarrollo del codigo para ESP32.

Desarrollo de cddigo para plataforma web 10T Blynk.

Como primer paso para desarrollar el codigo del sistema de monitoreo y gestion de consumo
eléctrico en hogares urbanos, es fundamental disefiar un diagrama de flujo que represente las
etapas del sistema de adquisicion y transmision de datos. Este diagrama servira como una guia
estructurada para la correcta implementacién del cddigo en el microcontrolador ESP32,
asegurando que el proceso de lectura de sensores, procesamiento de datos y transmisién a la

plataforma web o Blynk se realice de manera eficiente y organizada.
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Desarrollo del diagrama de flujo del codigo del ESP32 y la plataforma BLYNK
Figura 47
Diagrama de Flujo cddigo ESP32 a Blynk.

( INICIO )

Inicializar ESP32 y Blynk

Y
\—/
Mostrar Caratula en Oled

\—/

Y

Wifi
rNWS;—l

E Reintent Leer datos del sensor /‘
sperar y Reintentar PZEM-004T /~

Datos
Validos?

Mostrar error en Serial y Oled Mostrar Datos Serial y Oled

Enviar datos a Blynk

Esperar 2 segundos —

Nota: En este grafico podemos observar el esquema completo de programacion para la
validacién del prototipo con la plataforma 10T Blynk, el cual se lo realizo en el software
Lucidchart. Fuente Elaboracion propia.
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Instalacion de Librerias y Configuracion de Blynk
Para iniciar la programacion del microcontrolador ESP32, se emplea el IDE de Arduino.
Para ello, es fundamental instalar las librerias correspondientes tanto para el sensor Pzem-004T
como para los periféricos integrados en el prototipo. Estas librerias facilitan la comunicacion
con los sensores, la pantalla OLED vy la plataforma Blynk.
Al seleccionar la plataforma blynk se debe tener en cuenta los 3 parametros necesarios para
la comunicacion como son
e Template ID: El cual es un identificador Unico asignado al proyecto dentro de Blynk,
este define la estructura y los widgets que se usaran en la aplicacion.
e Template Name: Es el nombre del proyecto o plantilla en la plataforma Blynk,
utilizado para organizar y reconocer la configuracion dentro del sistema.
e Auth Token: Es una clave de autenticacion generada por Blynk, que permite la
comunicacion segura entre el microcontrolador y el servidor de Blynk. Este token
debe ser copiado y utilizado en el codigo del microcontrolador para autorizar la

conexion.

Figura 48
Configuracion de Blynk y Librerias Arduino IDE.

B BLYNK_PLATAFORMA_IOT_FINAL | Arduino IDE 2.2.1

Archivo Editar Sketch Herramientas Ayuda

Seleccionar Placa

BLYNK_PLATAFORMA_IOT_FINAL ino

9URZKMAXRXq7pA”

fruit GFX.h>
fruit_ssDi3e6.h>
i.h>

Nota: En este grafico podemos observar las librerias utilizadas en Arduino ademas de los datos

necesarios para la configuracién de blynk. Fuente: Elaboracion propia.
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Definicion de Pines y Configuracion de Hardware
En esta fase, se definen las constantes esenciales para la configuracion del sistema.

e Se establecen los parametros de la pantalla OLED, especificando un tamafio de
128x64 pixeles y utilizando la libreria Adafruit_SSD1306 para su control, con la
conexion 12C gestionada a través del bus Wire y sin un pin de reinicio asignado
(OLED_RESET = -1).

e Se configura el médulo PZEMO004T v3.0 para la medicién de parametros eléctricos,
asignando los pines GP1016 (RX) y GP1017 (TX) del ESP32 para la comunicacion
mediante Serial2. Ademaés, se define la cantidad de médulos PZEM conectados al
sistema, en este caso, uno solo (NUM_PZEMS = 1).

e Se establecen las credenciales de red WiFi, con un SSID y contrasefia predefinidos,
permitiendo la conexion del ESP32 para la transmision y monitoreo de datos en la
plataforma correspondiente.

Figura 49
Configuracion de Constantes Oled, Sensor y Wifi.

SCREEN_WIDTH 128
CREEN_HEIGHT 64
#defi OLED RESET -1

Adafruit_sspi3e6 display(SCREEN_WIDTH, SCREEN_HETGHT, &Wire, OLED RESET);

ZEM RX_PIN 16
2 PIN 17
1 SERIAL Serial2
S |

Nota: En este grafico podemos observar las lineas de cddigo para la configuracion del oled, el

sensor Pzem-004T vy las credenciales del Wifi. Fuente Elaboracion propia.

Lectura de Sensores y Envio de Datos en el Loop
En esta fase, se ejecuta de forma continua la lectura de sensores y el envio de datos.
e Se mantiene activa la conexion con Blynk mediante la funcion Blynk.run(),
asegurando la comunicacion remota con la plataforma. Luego, se realiza la

adquisicion de datos del médulo PZEMOO04T, obteniendo los valores de voltaje (V),
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Figura 50

corriente (A), potencia (W), energia acumulada (kWh), frecuencia (Hz) y factor de
potencia (PF).

Para garantizar la fiabilidad de los datos, se implementa una validacion que detecta
valores no numéricos (NaN). En caso de error en la lectura, se muestra un mensaje
en el monitor serie y se omite el procesamiento de datos en ese ciclo.

Los valores obtenidos se imprimen en el Monitor Serie, facilitando la supervision en
tiempo real. Los datos se organizan de manera estructurada con etiquetas claras para
cada medicion.

Se actualiza la pantalla OLED, mostrando cada uno de los parametros adquiridos
con un tamafio de fuente estandar. Se establecen posiciones especificas para cada
variable, asegurando una visualizacién ordenada y legible.

Finalmente, los datos se envian a la plataforma Blynk mediante la escritura en pines
virtuales (V1 - V6), permitiendo su monitoreo remoto. Se incorpora un retraso de 2
segundos antes de la siguiente lectura, optimizando el rendimiento del sistema y

evitando actualizaciones innecesariamente rapidas.

Lectura de datos y Envio de Informacion.

ay.print(voltage); display.println("v");

y.print(current); display.println("A");

ay.print(power); display.println("W");

ay.print(energy, 3); display.println("kwh");
int(frequency, 1); display.println("Hz");

rintln(pf);

, voltage);

, current);

, power);

» energy);

, frequency);
> pf);

Nota: En este grafico podemos observar las lineas de codigo para visualizar los datos en el

oled y su envio6 a plataforma Blynk. Fuente Elaboracién propia.
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Desarrollo de codigo para plataforma web 10T implementada

Para desarrollar el codigo del sistema de monitoreo y gestion de consumo eléctrico en
hogares urbanos, es fundamental disefiar un diagrama de flujo que represente las etapas del
sistema de adquisicion y transmision de datos. Este diagrama servira como una guia
estructurada para la correcta implementacion del cédigo en el microcontrolador ESP32,
asegurando que el proceso de lectura de sensores, procesamiento de datos y transmisién a la

plataforma web 10T implementada se realice de manera eficiente y organizada.

59



Desarrollo del diagrama de flujo del codigo del ESP32 y la plataforma web 10T creada

Figura 51
Diagrama de Flujo ESP32 y Pagina loT implementada.

INICID

‘ Inicializar ESP32 y Senores ‘

l

‘ Conectar a Wifi ‘

Intentar Reconectar
despues de 5 segundos Mostrar Caratura

Leer datos del sensor
PZEM-004T
.4
Datos :
<
'

Mostrar Datos en Serial
y Oled

‘ Descartar y Reintentar ‘

I

Calcular Consumao de
Energia

l

Almacenar Datos en la Nube

|

Enviar Datos a la Plataforma
Web

l

" Respuesta
Recibida?

‘ Reintentar Envio ‘

o

Nota: Fuente Elaboracion propia.

1

‘ Esperar 15 segundos ‘
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Instalacion de Librerias y Configuracion del Entorno
En esta seccion, se lleva a cabo la instalacion de las librerias y la configuracion inicial del

entorno para el funcionamiento del sistema.Se incluyen las librerias necesarias para la
comunicacion y control de los dispositivos conectados:

e Arduino.h: Proporciona las funciones esenciales para el desarrollo en plataformas

basadas en Arduino.

e WiFi.h: Facilita la conexion del ESP32 a redes WiFi.

e PubSubClient.h: Permite la comunicacion mediante el protocolo MQTT.

e PZEMO004Tv30.h: Permite la interaccion con el medidor de energia PZEM-004T.

e Wire.h: Habilita la comunicacion 12C, esencial para dispositivos como la pantalla

OLED.
e Adafruit. GFX.h y Adafruit_SSD1306.h: Facilitan el control grafico del display
OLED.
Figura 52

Librerias Arduino IDE.

& Codigo_Esp32_MotPowMaqtt_Oled | Arduino IDE 2.2.1

Archivo Editar Sketch Herramientas Ayuda

{ ESP32 Dev Module

Codigo_Esp32_MotPowMgtt_Oled.ino

Nota: En este grafico podemos observar las librerias necesarias para cada funcion del prototipo

loT. Fuente Elaboracion propia.

Configuracion del Cliente MQTT
En esta seccion, se define la configuracion del protocolo MQTT para la transmision y
recepcion de datos en la red. Se establecen los parametros de conexion al servidor MQTT,

como son los siguientes:
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e mqtt_server: Direccion del servidor MQTT, este es el encargado de gestionar la
comunicacion entre los dispositivos.

e mqtt_port: Puerto de conexion al servidor, definido en 1883 el cual se utiliza para
una comunicacion estandar sin cifrado.

e mqtt_user y mqtt_pass: Credenciales de acceso al servidor para la autenticacion del
ESP32.

e Topic_Outy Topic_In: Se definen los tépicos de comunicacion, donde Topic_Out
enviara los datos de monitoreo y Topic_In recibird comandos o configuraciones
desde el servidor.

Para el correcto funcionamiento del sistema, se declaran variables destinadas a almacenar
las mediciones obtenidas del sensor PZEM-004T, incluyendo voltaje (V), corriente (A),
potencia (W), energia acumulada (kWh), frecuencia (Hz) y factor de potencia (pf). Ademas, se
inicializa un cliente WiFi (espClient) y un objeto client basado en la biblioteca PubSubClient,
el cual permitird la comunicacion con el broker MQTT para la transmision y recepcion de
datos.

Asimismo, se definen funciones clave para la operatividad del sistema. La funcién
setup_wifi gestiona la conexion del ESP32 a la red inalambrica, asegurando la comunicacion
estable. La funcién callback(char* topic, byte* payload, unsigned int length) procesa los
mensajes recibidos desde el servidor MQTT, permitiendo la respuesta a eventos remotos. Por

otro lado, reconnect se encarga de restablecer la conexion con el broker en caso de desconexion.

Figura 53
Configuracion de Cliente MQTT.

Codigo_Esp32_MotPowMatt_Oled.ino

*mqtt_server = "monitor-casas.com”;
mqtt_port 2
*mqtt_user
*mgqtt_pass = '
String Topic Out =
String Topic In = "Monitoreo/Casa 1/In";

Nota: En este grafico podemos observar las lineas de codigo para la configuracion de

protocolo MQTT. Fuente Elaboracion propia.
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Configuracion Inicial del Sistema del Setup y Bucle principal Loop

La configuracion inicial del sistema se lleva a cabo en la funcién Setup, la cual se ejecuta
una sola vez al iniciar el ESP32. En este proceso, se establece la comunicacion serial a 115200
baudios para la depuracion mediante el Monitor Serie, y se invoca la funcion setup_wifi para
conectar el ESP32 a la red inalambrica. Ademas, se configura el servidor MQTT con el puerto
1883 y se define la funcidn callback para gestionar los mensajes recibidos. Paralelamente, se
inicializa la pantalla OLED con la direccién 12C 0x3C, verificando su correcto funcionamiento.
Como mensaje de inicio, se limpia la pantalla, se establece el tamario del texto en 2 con color
blanco y se muestra "MEDIDOR ELECTRICO" durante 500 ms, garantizando que el sistema

esté correctamente configurado antes de entrar en operacion.

Figura 54
Configuracion Inicial de Void Setup.

setup()

Serial.begin(115200);

fiQ);

ay.println(" MEDIDOR ");
rsor(@, 32); display.println(” ELECTRICO ™);

Nota: En este gréafico se presenta el codigo correspondiente a la configuracion de comunicacién

WiFi, servidor MQTT vy la inicializacion de la pantalla oled. Fuente Elaboracion propia.

El bucle principal loop se encarga de ejecutar continuamente el monitoreo del consumo
eléctrico, actualizar la pantalla OLED y transmitir los datos mediante MQTT. Para ello, verifica
y restablece la conexion MQTT en caso de desconexion, asegurando la comunicacion estable
con el servidor. La lectura de sensores se realiza cada 15 segundos, utilizando millis para

determinar el tiempo transcurrido desde el inicio del ESP32. Se obtienen los datos del sensor
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PZEM-004T, incluyendo voltaje, corriente, potencia, energia acumulada, frecuencia y factor
de potencia, validando cualquier error en las mediciones. Los valores recopilados se imprimen
en el Monitor Serie para depuracion y se reflejan en la pantalla OLED tras limpiarla.
Finalmente, los datos se concatenan en un solo mensaje y se envian al tépico MQTT
Monitoreo/Casa_1/Out, permitiendo la supervision remota del consumo eléctrico en tiempo

real.

Figura 55
Configuracion Inicial de Void Loop.

loop() {

if (!client.connected()) {
reconnect();
}
client.loop();
now = millis();

if (now - lastMsg > 15000){

lastMsg =

voltage
current
power = s
energy =
frequency
pf = sen pz

if(isnan(voltage)) { voltage = @;

i nan{current)) { current = @;
nan({power)) { power = ©; }
nan{energy)) { energy = @;

if(isnan(frequency)) { frequency = @; }

if(isnan(pf)) { pf = @; }

Nota: En este grafico se observan las lineas de codigo encargadas del monitoreo de sensores,

actualizacion de la pantalla y envio de datos a través de MQTT. Fuente: Elaboracion propia

Madulos de Conexion WiFiy MQTT

En esta seccidn del codigo, se configura la conexion WiFi y la gestion de mensajes MQTT.
La conexion a la red se establece mediante WiFi.begin(ssid, password);, manteniendo un bucle
de espera hasta que el ESP32 obtiene una direccion IP (WL_CONNECTED). Una vez
conectado, la IP asignada se muestra en el Monitor Serie para verificacion. Seguidamente la
funcién de callback de MQTT se ejecuta automaticamente cuando el dispositivo recibe un
mensaje en un topico suscrito. En esta funcidn, el payload se convierte en un string (incoming)

y se imprime en la consola junto con el topico de origen.
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Para manejar la reconexion automatica al servidor MQTT, en el codigo se implementa un
bucle (while (client.connected)) que verifica el estado de la conexion. Si el ESP32 pierde la
conexion, se genera un ID aleatorio y se intenta reconectar al servidor. En caso de éxito, se
suscribe nuevamente al topico de entrada (Topic_In), mientras que, si falla, se imprime el
codigo de error y se espera cinco segundos antes de reintentar.

Figura 56

Configuracion de Conexion WiFiy Comunicacion MQTT.

callback( topic, byte* payload, length)
{
String incoming = "";
je recibido desde -> "); Serial.print(topic);

>
for ( i=0; i< length; i++) {
incoming += ( Ypayload[i];
}
incoming.trim();
Serial.println("Mensaje -> " + incoming);

}

recc ect ()

while (!client.connected()) {
ial.print("Intentando conexidn Mgtt...");
Sstring clientId

a: "); Serial.println(Topic Out);
~());

> ")
client.state());
intln(" Intentamos de nuevo en 5 segundos™);

Nota: Se muestra las lineas de cddigo del procedimiento de establecer la conexion WiFi,

gestionar los mensajes MQTT y ejecutar la reconexion automatica. Fuente: Elaboracion propia.

4.2.4. Etapa4: Desarrollo e implementacion de Plataforma web 10T

e Plataforma loT Blynk

Para la validacion del prototipo, se cred una cuenta en la plataforma loT Blynk con el correo
proyectoiot2025@gmail.com y la contrasefia proyecto*****, A continuacion, se generd un
template o plantilla, un paso esencial para estructurar el dispositivo 10T y definir su
funcionalidad dentro de la plataforma, se asignd un nombre y se selecciona en harrware que es

la ESP32. Durante este proceso, se obtuvo el ID del template, que sirve como identificador
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unico, y se le asign6 un nombre acorde al proyecto. Este template permitira la interaccion entre

el hardware y la plataforma, facilitando la gestion de datos en tiempo real.

Figura 57
Creacion de Cuenta loT Blynk.

B Create New Template

Sign Up

#define BLYNK TEMPLATE_ID
"TMPL276QjLQcR"

#tdefine BLYNK_TEMPLATE_NAME
"MONITORCASA1"

Nota: La imagen muestra la creacion de la pagina l1oT blynk, el template y la obtencion del

template 1D y template Name necesarios para el codigo. Fuente: Elaboracion propia.

Posteriormente, se configuraron pines virtuales, que actian como canales de comunicacién
entre el dispositivo fisico y la plataforma Blynk. A cada pin se le asignd un nombre, un nimero
especifico, el tipo de dato a manejar (por ejemplo, flotante o entero) y un rango de valores
segun la medicion esperada. Se crearon seis pines virtuales, desde V1 hasta V6, destinados a
medir voltaje, corriente, potencia, consumo energético, frecuencia y factor de potencia,
asegurando que cada parametro relevante del sistema sea monitoreado correctamente. Luego,
se disefio el dashboard, donde cada widget visual se vinculé a un pin virtual, permitiendo

representar los datos de forma clara y amigable para el usuario.
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Figura 58
Configuracion de Pines Virtuales.

Virtual Pin Datastream Datastreams

General  Expose to Automations

dh

% 3 CORRIENTE

i1 Double Z 3 POTENGA Vi

C ENERGETICO

FRECUENCIA

C® Enable history data =2 ] FACTOR DE POTENGIA vt

Nota: La imagen muestra la creacion de los pines virtuales asignandoles un numero de pin, un

rango de ser double y un titulo. Fuente: Elaboracion propia.

Finalmente, en la web dashboard, se seleccionaron los widgets adecuados para cada tipo de

medicién, como graficos de lineas, medidores de aguja o indicadores numéricos. Cada widget

se configurd con su respectivo pin virtual y se establecieron parametros adicionales como el

rango de valores permitidos, el titulo y la unidad de medida (voltios, amperios, etc.). Esta

configuracién asegura que los datos sean presentados de manera organizada y comprensible.

Con esto, se completd la configuracién del dispositivo, obteniendo el auth token, un cédigo

anico necesario para integrar el hardware con la plataforma y permitir el envio de datos en

tiempo real desde el prototipo a la nube.

Figura 59
Web Dashboard configurada

Dashboard 1h 6h 1d lw 1lmoe 3mos e

VOLTAJE (v1) CORRIEN... (v2) POTENCIA (v3) C ENERG... (v4]

263 ( 30 ‘ 4,772 ' 692
0 100 0 0

0 280 5,000 2,000

FACTOR DE POTENCIA (vé)

0

Nota: La imagen muestra la dashboard con los widgets de mediciones: Elaboracién propia.
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e Google Cloud y VPS
Para la implementacion de la plataforma web 10T, se utiliz6 Google Cloud como proveedor
de servicios en la nube, permitiendo la creacion de una maquina virtual (VVPS) para alojar la

aplicacion y gestionar las conexiones de los dispositivos.

Figura 60
Inicio de configuracion GOOGLE CLOUD.

Google Cloud console

Build a free proof of concept with $300 in free credit and try over 150 products in
the Google Cloud console.

Get started for free Contact sales

Nota: La plataforma permite hacer uso de $300 de crédito para los proyectos de manera gratuita

durante 3 meses. Tomado de: Autoria propia (20 febrero 2025).

=  Primero, se configur6 una cuenta en Google Cloud y se establecieron los
parametros de facturacion (Figuras 58-59), lo que permitio acceder a los servicios de
Compute Engine. Se cred una instancia de maquina virtual (VM) (Figuras 60-61)
basada en Ubuntu 20.04 LTS (Figuras 62-63), seleccionando una configuracion optima
de CPU y almacenamiento en disco SSD persistente (Figuras 64-65). Ademas, se
activaron los permisos necesarios para trafico HTTP y HTTPS en el firewall,

garantizando el acceso a la plataforma.(Figura 66).

Figura 61

Creacion de nuevo proyecto.

~ Nombre del proyecto *

‘ Proyecto loT Monitoreo @ |

1D del proyecto: proyecto-iot-monitoreo-452518. No se puede cambiar mds adelante.
Editar

~ Ubicacion * \
‘ M Sin organizacion Explorar |

Organizacion o carpeta superior

Cancelar

Nota: Se debe dar un nombre y presionar boton crear. Tomado de: Autoria propia (20 febrero
2025).
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Figura 62

Definir valor para pagar mensualmente.

Importe ~

Establece un importe de presupuesto monthly

Tipo de presupuesto
[Importe especificado -

Un imperte fijo con el que se comparara tu inversion.

~ Importe objetivo * |

‘szu

Nota: En esta seccion se determina el valor estimado que podremos 0 queremos pagar mes a

mes, en nuestro caso $20. Tomado de: Autoria propia.(20 febrero 2025).

Figura 63
Crear un VPS.

Google Cloud | Bus MAQUINAS VIRTUALES

Instancias de VM
Il Descripcion general de ... > J
Plantillas de instancia

-n

an Soluciones > Nodos de usuario Gnico
Imagenes de maquina

PRODUCTOS FIJADOS ,’ TPU

API  APIs y servicios | > Descuentos por compromiso de uso
Reservas

B Facturacién i
Migrate to Virtual Machines

O IAMyadministrac.. & >
ALMACENAMIENTO

\7 '
YW Marketplace | —
Il Vertex Al I | > Grupos de almacenamiento

Instantaneas

{8 ComputeEngine & >
|magef\95

Nota: Clic en las 3 barras de ment, seleccionamos “Compute Engine” y luego “Instancias

VM”. Tomado de: Autoria propia (20 febrero 025).

Figura 64
Habilitar la API.
. ';' - CorTwP}Jte anine API
i 111! A
npute Engine API

m PROBAR ESTA API (2
Haz clic para habilitar esta API.
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Figura 65

Ingresar a Marketplace.

W Marketplace

Marketplace

= Filtro Escribe para filtrar

Categoria

Analitica
Macrodatos

Aplicaciones empresariales(1:

Contact Center Al

(545) Genymotion Device Image:

(281) Genymotion

Q  Buscar en Marketplace

> Maquinas virtuales

Nuevas
-~ @
Android 7.0 (nougat)

PaaS Android Operating System

@

Bases de datos (460)
Tipo Bases de datos  ver todo (460)
Maquinas virtuales

- e

Gonoral

Arquitectura ~ PostgreSQL Armored by SG

Server General
X86_64 (2,760)

Shielded PostgreSQL Server With
ARMB4 a1 Encryption

Nota: Dentro de esta seccion podemos a elegir el SO necesario para nuestro VPS. Tomado de:
Autoria propia.(20 febrero 2025)

Figura 66

Eleccidn sistema operativo.

e

Detalles del producto

<

Ubuntu 20.04 LTS (Focal)

Canonical

Ubuntu 20.04 LTS (Focal)

Nota: En la ventana de basqueda Escribimos Ubuntu y seleccionamos la version que nos

servird para el proyecto. Tomado de: Autoria propia.(20 febrero 2025).
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Figura 67

Elegir CPU
[ e2-small (2 CPU virtuales, 1 niicleos, 2 GB de memoria) - l
vCPU Memory
De0.5a 2 CPU virtuales (1 nicleo compartido) 2GB

Nota: Seleccionamos esta opcion de CPU, que serd suficiente para el proyecto y permitira hacer

las instalaciones necesarias de manera rapida. Tomado de: Autoria propia.(20 febrero 2025).

Figura 68
Elegir Disco.

Disco de arranque @

Mombre vps-servicio-medidor
Tipo Disco persistente S50 nuevo
Tamafio 10 GB
Programa de instantineas @ Mo se selecciond ningln programa
Tipo de licencia @ Gratis
Imagen Q@ Ubuntu 20.04 LTS

CAMBIAR

Nota: Modificamos el disco de arranque, clic en cambiar y seleccionamos SSD persistente.

Tomado de: Autoria propia(20 febrero 2025).

Figura 69

Firewall

Firewall @

Agrega etiguetas y reglas de firewall para permitir determinados tipos de trafico de red desde Internet
Permitir trafico HTTP

Permitir tréfico HTTPS

[T] Permitir las verificaciones de estado del balanceador de cargas

Nota: Activamos los permisos para trafico HTTP y HTTPS y clic en crear. Tomado de: Autoria

propia(20 febrero 2025).

=  Para asegurar la conectividad estable con un dominio personalizado, se
configur6 una direccion IP estatica, vinculandola a la instancia creada. Este
procedimiento fue fundamental para la correcta integracion del servidor con el sistema

de nombres de dominio (DNS).
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Figura 70
Configurar IP estatica.

&  Facturacion ]
Redes de VPC
© amyadministracion & > Direcciones IF
W Marketplace ' Rangos intemos
) Usa tu propia IP
g vertexal
Firewall
{8  Ccompute Engine L I Rutas
@ ibemetosEngine B > Intercambio de trafico entre redes de VAR
VPC compartida
S Cloud storage o Acceso a VP sin senvidores
@  BigQuery x> Duplicacién de paquetes
1 reddevee > Registros de fiujo de VPG

Nota: ponemos el cursor sobre RED DE VPC, clic derecho sobre DIRECCIONES IP y abrir

en una nueva pestafia. Tomado de: Autoria propia.(20 febrero2025).

Figura 71
Ubicar IP externa

Direcciones IP RESERVAR DIRECCION IP EXTERNA ESTATICA
TODOS DIRECCIONES IP INTERNAS DIRECCIONES IP EXTERNAS DIR
= Filtro  Ingresar el nombre o &l valor de |a propiedad 7] m
D Nombre Direccién IP Tipo de acceso Regié1 Acciones :

L ]
O - 10.128.0.2 Interna us-cel

Promover a una direccion IP estatica

O - 34122142113 Externao us-cel

Nota: Damos clic en los 3 puntos y elegimos PROMOVER A IP ESTATICA. Tomado de:
Autoria propia(20 febrero 2025).
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Figura 72

Dar nombre.

Promover direcciones IP

Homrites *
WS-SR O-redic [ 7]

[ WS- servicio-medider

CANCELAR RESERVAR

= Filtra Ingresar ¢
] Nombre Dareccidn IP Tipo de access Regidn Tipe o) Vargitn En uso por

0 wps T =m113 Externo s-cenira Estatica Pvd nstancia de

Nota: En nombre y descripcion colocamos los mismos datos del VPS, y clic en RESERVAR.
Tomado de: Autoria propia. (20 febrero2025).

e MobaXtermy Acceso al VPS

Para la administracion del servidor, se optd por MobaXterm, una herramienta avanzada que
facilita la gestion de sesiones SSH y la transferencia de archivos.

El proceso inici6 con la generacion de claves SSH mediante PUTTY (Figura 70), creando
un par de claves publica y privada que permitieron la autenticacion segura entre la maquina
local y el VPS. Posteriormente, la clave publica fue afiadida a la configuracion del servidor en
Google Cloud (Figuras 71-72), permitiendo el acceso remoto mediante MobaXterm.(Figura
73).

Una vez establecida la conexion SSH con la IP externa del VVPS, se procedio a la instalacion
de paquetes esenciales, incluyendo Apache como servidor web (Figura 74). Para verificar la
correcta instalacion, se accedio a la IP publica desde un navegador, confirmando que el servidor

respondia correctamente a las solicitudes HTTP. (Figura 75).
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Figura 73
Generacion de Keys en PUTTY.

5’ PuTTY Key Generator ? X
File Key Conversions Help
Key

Please generate some randomness by moving the mouse over the blank area

Actions

Generate a public/private key par Generate

Load an exsting pavate key file Load

Save the generated key Save public key Save prvate key
Parameters
Type of key to generate.

RSA DSA ECDSA EJDSA SSH-1(RSA)
Number of bits in a generated key 2048

Nota: Clic en GENERAR y bajo la barra de progreso existe ese espacio en blanco hay que ir

pasando el cursor del mouse para generar las KEYS. Tomado de: Autoria propia.(20 febrero
2025).

Figura 74
Copiar key.

B2 PuTTY Key Generator ? X
File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

+2YEVVSroaUfMPk DnlUbN1gtvCiOIM5SiutlaPe Te OyIEVE 1 1dP Rk 4Wvhe 7W 8 1Rgoc ALHc4n 5im /sCBPrasLUyG
+7TWpaM,/ W2TQssiROmF

+McOHkqSDzQ0qkKg 72c UgCFdzNU 1lzq5dk JuNTTE6hZvgaocCs DG FGIRs ARt 4 TkkaQWz2NowAOLmdb 4Z
dWLAFhQOO kg 7WO56G 5d 2mUuSNPEIzt Ny KEICct F2se 0gW Y Mhsl 3Bglls) DVWscnMNpyOrzCvZxw lg A2VE XBm
2An0EVANSfdcu49Gaal+ad user-medidor
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Figura 75

Agregar nueva clave en el servidor.

Clawes 55H

€ vps-semvicio-- JEDMTAR ) RESTABLECER

Bloquesr clives S5H ol provecto

OBSERVABILIDAD NFORMACION DEL 50

Claw B5H 1 *
APIEPTRD & PAUSCAT L CH COOiE ecdsastal-nsip2 8 ARARETYITHNALI N TREmizdHAYNT FAAAAIBmizdHE

. ____a Clave 55H 2"
e seh-rse ARAARINTET e IE AMAADADARARARA HHRELL ApdkonBl hmiaid +1

S5hrsa ARAARINEC  FCIEARAADAOABARAEADC KR ECGOCHTuhgpoivns [ ]

Registros

4+ AGEEGAR ELEMENTO

Ideniity and AF1 acoess @)
W' MOSTRAR MAS Cumntas 4o seraco §

CANCELAR
Nota: En el VPS, damos clic sobre el nombre, se abre y clic en EDITAR, aqui debemos buscar
la seccion CLAVES SSH, clic en AGREGAR ELEMENTO, pegamos la KEY que se genero
en PUTTY y clic en GUARDAR.

Figura 76

Iniciar sesién en MobaXterm.

Nota: Seleccionamos la opcion SSH, se abre una ventana, donde debemos pegar la IP

EXTERNA de nuestro VPS y el nombre de usuario que usamos en PUTTY. Clic en
ADVANCED SSH habilitamos USE PRIVATE KEY Yy desde la carpeta de CREDENCIALES
VPS cargamos la KEY PRIVADA la seleccionamos y clic en ABRIR, finalmente clic en OK.
Tomado de: Autoria propia. (20 febrero 2025).
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Figura 77
Instalar Ubuntu y Apache.

slog (8.2001.0-1ubuntul.3)
ubuntul.l) -
245.4-4ubuntu3.24)
1-1) ...
.15.0-1077-gcp (5.15.0-1077.86~20.04.1)

gep

§

postinst.d/
e " Jetc/def

loudimg-settings
t-select.cfg

Found initrd image
Found Ubuntu 20.04
Adding boot menu entry for UEFI

root@vps-servicio-medidor:~# §

Nota: Se ingresan los comandos necesarios para la instalacion del sistema operativo y de

Apache. Tomado de: Autoria propia.(20 febrero 2025).

Figura 78

Confirmar la correcta instalacion.

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
- apache2.conf
ports. conf
- mods-enabled
|-- *.Load
*.conf
- conf-enabled

sites-enabled
*-- *.conf

Nota: En el navegador, copiamos nuevamente la IP desde el VPS y damos enter, podemos
observar que Apache se instal6 de manera correcta. Tomado de: Autoria propia.(20 febrero
2025).
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e Configuracion del Dominio y DNS
Para proporcionar un acceso méas profesional y facil de recordar, se adquirié un

nombre de dominio a través de Domain.com. Se seleccion6 un nombre adecuado y se
completo el proceso de registro, asegurando la propiedad del dominio por el periodo
determinado. (Figuras 76-77).

A continuacion, en Google Cloud DNS, se cre6 una zona de DNS para gestionar el
dominio, asocidndolo con la direccion IP estética del VPS. Se configuraron los registros
Ay CNAME, estableciendo la relacion entre el dominio y el servidor web.(Figuras 78-
79-80-81).

Para validar la propagacion del dominio, se utilizé la herramienta DNS Propagation
Checker, permitiendo verificar la actualizacion de los registros a nivel global. Una vez
propagado, se accedié al dominio desde un navegador, confirmando la correcta

vinculacion con el servidor. (Figura 82).

Figura 79

Crear cuenta en Domain.

(B) DOMAIN.COM ®o0
V1Y PrOTIIE & Securmy

Profile EDIT
This information is used as the public domain registrant contact infarmation for any newly registered domains. @

Full Name one Emai
BYRON GAVILANES i S lHB4450 proyectoiotmEsim iFwom  Verified

Address
warwr . BRICALLEE

Ecuador

Quito, PICHINCHA, 170201

EC

Nota: Tomado de: Autoria propia.(20 febrero2025).
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Figura 80
Elegir el nombre del dominio.

medidor-energetico.com

Domain Overview

Status

© Active @

Nota: Buscamos un nombre acorde al proyecto y ver si esta disponible. Posteriormente se

realizara el pago correspondiente y habra que esperar un momento para que se active. Tomado

de: Autoria propia.(20 febrero 2025).

Figura 81
Apuntar el DNS a la IP externa.

servicios| X Q Buscar

GCogeCoud b weddrreeten
Resultados de Ia busqueda =

gor  Pontalla de consentimiento de OAuh € Detales & prodcko

APy y servicios

- Servicios de red

HeTarnientas de 30TINEIaman de reoes u IDNS m
; Roga e A

Highly Aradae Gobal ONS Netwee

Ta fmraitite 3 rw e et e b b e s raben [ T b ebbertime

No se pudieron cargar los datos
OIS 2
pon bty ey A

Nota: Ingresar a servicios de red, seleccionar Cloud DNS y habilitar la API

Autoria propia(20 febrero 2025).

. Tomado de:
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Figura 82
Crear Zona DNS.

Cowan U 1o Sl DR [ Crea un conjunic de registros € Coea un conjunly e regisiiog
et i S8
Saea me e P ‘ - -
raiyi. L B
e ety e o i i e
A - @ AN - @
W
i - - -
b @
r—— .
L
it = @ .
| . L]
]
- - W Iirwccidn Pl @ i i
o Ly Bwcridn Bl 14
WA
wadcher arerpeien com L
it o6 o b g G B N O i N P
. CARCILAA
m —— m m CAMCELAR

Nota: Para configurar la zona DNS, crea una nueva zona con el nombre del dominio sin “.com”
y su nombre DNS completo. Luego, agrega un registro A con la IP del VPS. Después, afiade
un registro CNAME, colocando “www” en el nombre DNS y el dominio con un punto al final

en el nombre canonico. Tomado de: Autoria propia.(20 febrero 2025).

Figura 83

Vincular VPS con el dominio.

[:] medidor-energetico.com NS 21600 ns-cloud-d1 ¢

Advanced Tools Manage Nameservers (DNS)

nameserver semngs to benefit from the sune of Domain.com se

Nameservers (DNS)O MANAGE
NS1L.DOMAIN.COM

NS2.DOMAIN.COM

cance CONTINUT

Nota: En el listado abrimos el NSy copiamos la primera linea, posterior vamos a DOMAIN y
ADVANCED TOOLS click en MANAGE vy continue. Tomado de: Autoria propia.(20
febrero2025).
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Figura 84
Colocar nombres de los dominios del VPS en Domain.

Manage Nameservers (DNS)

Revert to Defaults

Nameserver 1%

‘> ns-cloud-d1.googledomains.com X
Nameserver 2%

(ns-cloud-dz.googledomains.com I X
Nameserver 3*

‘>ns-cloud-d&googledomainscom ’ X
Nameserver 4*

(ns-cloud-d4.goog|edomains.com l X

+ NAMESERVER

Note: You may assign custom nameservers but first you need to create

CANCEL SAVE

Nota: Tomado de: Autoria propia.(20 febrero 2025).

them in the Custom Nameserver area.

Figura 85

Verificar Dominio.

& N Noesseguro  medidor-energetico.com

INSTITUTO RUMIA*AHUI MEDIDOR ENERGETICO IOT

Nota: Colocar el nombre del dominio en el navegador y dar ENTER. Se debe tener en cuenta
que para que el dominio se propague hay que esperar un tiempo, que puede ser 1 hora o hasta
72 horas. Tomado de: Autoria propia.(20 febrero 2025).

e Firewall
Como medida de seguridad y para garantizar la correcta comunicacion del sistema,

se ajustaron las reglas del firewall en Google Cloud. Se eliminaron las reglas
predefinidas(Figura 83) y se crearon nuevas politicas de acceso, habilitando puertos

especificos segun los servicios requeridos. (Figura 84).
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Figura 86
Crear politica de Firewall.

EICREAR POLITICA DE FIREWALL

D default Entrada http-server ntervalos topcB0 Permitir 1000
allow-http
O default Entrada https-server ntervalos top:add Permitir 1000
allow-https
(G ACTUALIZAR ‘= CONFIGURAR REGISTROS @ BORRAR
= Filtro Ingrezar &l nomibre o & valor de 1a propledad [7] m
= Nomibre Tipe Destinos Fittros Proiocolos/puertos Accign Pricridad
[} default Entrada http-server Intervalos tcpcé0 Permitir 1000 w
allow-htip
default Entrada hittps-server Intervalos tepcdds Permitir 1000 e
allgw-https

¢;Borrar 2 reglas de firewall?

Sequro que quieres borrar 2 reglas de firewall?

CANCELAR BORRAR

Nota: Cuando se cred el VPS se crearon estas reglas para los puertos 80 y 443, se procede a

eliminar los mismos para crear nuevas reglas. Tomado de: Autoria propia.(20 febrero 2025).

Figura 87

Crear Nueva Regla Firewall.

CREAR REGLA DE FIREWALL & o
[ EC'A;IJ:E‘?_IE:&U BED1E063 3000 3306

red.Mas informacion

Nombne * uoF
[ pusrtos-habilitados 7]
ias = . sore
Desstings
Todas ks instancias delared * @ l 2
e

Rangos de IPv4 de rigen *
[ Q0000 € por eiemplo, 0.0.0.000, 192 168.2.0/24 @

s IMHIABILITAR REGLA

- [

Nota: Una vez eliminados damos clic en CREAR NUEVA REGLA DE FIREWALL,

Colocamos un nombre, En destinos colocamos “Todas las instancias de red”, Rangos de origen

colocamos 0.0.0.0/0, Habilitar TCP para poder agregar los puertos.
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e Certificados HTTPS y su Implementacion en Apache
Los certificados HTTPS son credenciales digitales que garantizan la seguridad de la

comunicacion entre un servidor web y sus usuarios, utilizando el protocolo TLS
(Transport Layer Security). Su funcién principal es cifrar la informacion transmitida,
protegiéndola contra interceptaciones o manipulaciones por terceros. Ademas, estos
certificados validan la autenticidad del sitio web, evitando ataques de suplantacion de
identidad (phishing).

En la implementacion de la plataforma web 10T, se configuré un certificado SSL en
Apache, lo que permitié que el dominio operara de forma segura mediante HTTPS,

asegurando la confidencialidad e integridad de los datos.

Figura 88
Ingresar al VPS.

user-medidor@vp

_______

Sessions  View X serv|

EX Mew session

Nota: Se ingres6 a MobaXterm, eliminando la sesion con la IP del VPS y creando una nueva

sesion utilizando el dominio sin HTTPS.
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Figura 89
Preparacion del Entorno.

. Done
. Done

15 already the
set to manua

won (2.66.1420.04).

0 to remove and 0 not upgraded.
snap <

snap refresh core

Nota: Se ingresaron los comandos para elevar privilegios a superusuario (root), se instalo
snapd, un gestor de paquetes necesario para la instalacion de herramientas de seguridad, se
verifico la version instalada y se procedié a instalar Core, asegurando que todas las

dependencias estuvieran actualizadas.
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Figura 90
Instalacion Certbot y Generacién del Certificado.

(s) you would like on yo
1): medidor-ener

gor:

log/letse

Simulating

o.com/fullchain.pem (

Nota: Se instalé Certbot, una herramienta automatizada para la gestion de certificados
SSL/TLS, y se ejecutd el comando para solicitar el certificado. Se ingresd el correo del
proyecto, se aceptaron los términos de uso y se selecciond la version gratuita de Let's Encrypt.

Finalmente, se introdujo el dominio del servidor, generando el certificado HTTPS.

Instalacion de MySql y creacion de Usuarios en VPS

Para la instalacion de MySQL en el VPS, se accedio al servidor mediante MobaXterm vy,
una vez cargado el sistema, se ingres6 como superusuario utilizando los comandos sudo su y
cd ~ para moverse al directorio raiz. Posteriormente, se ejecuto la instalacion de MySQL con
sudo apt -y install mysql-server y se verifico su estado mediante systemctl status mysql,
asegurando su correcta habilitacion. Luego, se procedié a establecer una contrasefia segura para
el usuario root con ALTER USER ‘'root'@'localhost IDENTIFIED WITH
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mysql_native_password BY 'MySql2025';, recordando que cualquier espacio en blanco
accidental en la clave podria generar errores de acceso.

Figura 91
Configuracion de MySql.

e mysql.service - MySQL Community Server
Loaded: loaded (/l11b/systemd/system/mysql.service; enabled; vendor preset: enabled

Active: a V¢ inning) since Mon 2025-03-10 01:48:53 UTC; 3min 45s ago
Main PID: 130013 (mysqld)
Status: "Server 1is operational"
Tasks: 37 (lumit: 2342)
Memory: 363.5M
CGroup: /system.slice/mysql.service
L-130013 Jusr/sbin/mysqld

Mar 10 01:48:52 vps-serviclo-medidor systemd : Starting MySQL Community Server...
Mar 10 01:48:53 vps-servicio-medidor systemd : Started MySQL Community Server.
root@vps-serviclo-medidor:~# I

mysql> ALTER USER ‘root'@’ st' IDENTIFIED WITH mysql_native password by ' MySql2025';
Query OK, 0 rows affected (0.01 sec)

mysql>
Bye
root@vps-servicio-medidor:~# [j

Nota: Se verifico el estado del servicio MySQL Yy se actualizo la contrasefia del usuario root
mediante mysql_native_password. Fuente: Elaboracion Propia.

Después de configurar la contrasefia, se ejecutd sudo mysgl_secure_installation para
fortalecer la seguridad del sistema, ingresando nuevamente la clave establecida y configurando
el nivel de seguridad en 2. Durante este proceso, se habilitaron opciones como la eliminacion
de usuarios anénimos Yy la restriccion de acceso remoto, asegurando que el servidor MySQL
estuviera protegido. Para verificar la instalacion, se ejecutdé mysql --version, confirmando la
version instalada en este caso la MySQL 8.0.41-Oubuntu0.20.04.1, y se inicid el servicio con

sudo service mysq|l start.
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Figura 92

Configuracion de seguridad en MySQL.

oo of fokde: icio-medidor:~é |
root@vps-servicilo-medidor:~# mysql --version

mysql Ver 8.0.41-0ubuntu0.20.04.1 for Linux on x86_64 ((Ubuntu))
root@vps-servicio-medidor:~# [J

Nota: Se eliminaron usuarios andnimos, restringié el acceso de root y eliminé la base de datos

de prueba. Luego, se verifico la version de MySQL. Fuente: Elaboracion Propia.

Finalmente, se procedié a la creacion de usuarios con diferentes privilegios para la
administracion de la base de datos. Se accedio a MySQL con sudo mysql -u root -p, ingresando
la contrasefia establecida, y se crearon dos usuarios: "admin™ con privilegios completos y
"sglheidy”, quien también recibié permisos administrativos. Los comandos utilizados fueron
CREATE USER, GRANT ALL PRIVILEGES y FLUSH PRIVILEGES para asegurar que las
cuentas creadas tuvieran los permisos adecuados. Con esto, se finalizo el procedimiento,
asegurando un entorno de base de datos correctamente instalado y configurado.

Figura 93

Creacion de Usuarios en MySQL.

mysql> CREATE USER 'admin'@’ 3 st' IDENTIFIED BY 'Admin#User$2023';
Query OK, 0 rows affected (0.02 sec)

mysql> GRANT ALL PRIVILEGES ON *.* TO 'admin'@' st' WITH GRANT OPTION;
Query OK, 0 rows affected (0.01 sec)

mysql> FLUSH PRIVILEGES;

Query OK, 0 rows affected (0.00 sec)

mysql> i

mysql> CREATE USER 'sqlheidy'@' ' IDENTIFIED WITH mysql_native password BY 'SqlHeidy#User$2023';
Query 0K, 0 rows affected (.01 sec)

mysql> GRANT ALL PRIVILEGES ON *.* T0 'sqlheidy'@ ' WITH GRANT OPTION;
Query 0K, 0 rows affected (0.0 sec)

mysql> |

Nota: Se crearon los usuarios admin y sqglheidy en MySQL, asignandoles contrasefias y
permisos administrativos. Se ejecutaron los comandos necesarios para su configuracion y

activacion en el servidor. Fuente: Elaboracién Propia.
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Instalacion de Heidy MySQL

Para facilitar la administracion de la base de datos MySQL en el VPS, se instala HeidiSQL,
un cliente que permite gestionar las bases de datos de manera visual desde un computador.
Primero, se descarga e instala HeidiSQL desde su pagina oficial. Luego, se inicia sesion en el
servidor VPS utilizando Mobaxterm y se accede a MySQL como usuario root, con el comando
sudo mysql -u root -p, ingresando la clave de acceso establecida previamente. Para verificar la
configuracién actual de los usuarios en MySQL, se ejecuta el comando SELECT user, plugin,
host FROM mysql.user; , lo que permite observar el método de autenticacién y el host asociado

a cada usuario.

Figura 94

Aplicacion HeidySqgl e ingreso a MariaDB mediante Mobaxterm.

pyright (c) 2000,

Nota: Se observa comandos ingresados y que sqlheaidy tiene un (mysql_native_passworsd)

lo cual no nos permite la comunicacion con una IP externa. Fuente: Elaboracién Propia.

Para habilitar el acceso remoto, se cambia la configuracion del usuario sqlheidy,
permitiéndole conectarse desde cualquier IP. Esto se logra ejecutando los comandos RENAME
USER 'sglheidy'@'localhost’ TO 'sglheidy'@'%'; y ALTER USER ‘sqglheidy'@'%'
IDENTIFIED WITH mysql_native_password BY 'SqlHeidy#User$****'; seguidos de la
asignacion de privilegios globales con GRANT ALL PRIVILEGES ON ** TO
'sglheidy'@'%";. (Figura 95). Posteriormente, se reinicia el servicio MySQL con sudo service
mysql restart, se habilita el puerto 3306 en el firewall (sudo ufw allow 3306), y se modifica la
configuracién del archivo mysgld.cnf para permitir conexiones externas, asegurandose de que

MariaDB esté escuchando en todas las interfaces de red.

87



Figura 95
Configuracion de sqlheidy para conexion con IP externa.

mysql> RENAME USER ‘sqlheidy'@‘localhost' TO ‘sqlheidy'@'s';
Query OK, © rows affected (0.62 sec)

mysql> ALTER USER ‘'sqlheildy'@'%' IDENTIFIED WITH mysql_native_password BY 'SqlHeidy#User$2

Query OK, 0 rows affected (0.0 ec)

mysql> GRANT ALL PRIVILEGES ON *.* TO 'sqglheidy'@'S%':
Query OK, 0 rows affected (0.00 sec)

Nota: Se muestra la configuracion del usuario sglheidy en MySQL para permitir conexiones
remotas mediante la modificacion del host, autenticacion y asignacion de privilegios. Fuente:

Elaboracién Propia.

Figura 96
Configuraciones.

mysql> SELECT user,plugin,host FROM mysql.user;
e R O R Feccenanaaas +
plugin

sqlheidy mysql_native password
admin caching_sha2 password
debian-sys-maint | caching_sha2 password
mysql. infoschema | caching_sha2 password
mysql.session caching_sha2 password
mysql.sys caching_sha2 password

mysql_native_password

bind-address
mysqlx-bind-a

bind-address
mysqlx-bind-address

pes

oot@vps-servicio-medidor:~# netstat -ant | grep 3306

r
tcp 0 0 0.0.0.0: 0 0.0.0.0:*
tcp 0 0 0.0.0.0: 0.0.0.0:*
root@vps-serviclo-medidor : ~#

Nota: Configuracién y verificacion de MySQL para permitir conexiones remotas, modificacion
del archivo de configuracidn para aceptar conexiones externas y la verificacion del puerto 3306

en escucha. Fuente: Elaboracion Propia.

Con la configuracion lista, se abre HeidiSQL en el computador y se crea una nueva
conexion. Se ingresa el dominio o la direccion IP del VPS en el campo host, el usuario sglheidy
y su contrasefia correspondiente. Tras guardar los cambios y conectar, el sistema solicita una
confirmacion, y al aceptar, se establece correctamente la vinculacién con la base de datos. Este
procedimiento garantiza que se pueda administrar la base de datos desde un equipo externo sin
necesidad de acceder manualmente al VPS, optimizando asi el monitoreo y gestion de los datos

de la plataforma loT.
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Figura 97
Configuracion de HeidySQL e ingreso a interfaz.

X - Administrador de sesiones: medidor-energetic

" 6 medidor-energetico\ - HeidiSQL 12.10.0.7000

M Auster § Tanel SSH M Avanzac sSU el Extadistica
. . Archivo Editar Buscar Consulta Herramientas Ira Ayuda
po MariaD8 or MySQL >, 2
mecidir-energetico. 1270 _— o & v \\ "_ r; _' ;- .}‘q:; v :: ‘- -Q 0 N N (_'
= E | medidor-energetico
B v . medidor-energ... Bases de datos (4) X3
.................. informati 5 %
- TR Base de datos
e i i
, ¥5q information_schema
N = performance.s.. 2
- mysql
5¥5 performance_schema
5y
Otiueve'e MGunda © Borw [ Abrir ‘ Cancela Mg - I

Nota: Ingreso a la base de datos del VPS mediante HeidySQL. Fuente: Elaboracion Propia.

Instalar EMQX, reinicio de EMQX y configuracion de EMQX NodeName

Para instalar el Broker MQTT EMQX en el servidor, se comienza descargando la version
4.4.19 en el sitio oficial en GitHub. Una vez descargado el archivo comprimido, se sube al
servidor VPS utilizando Mobaxterm. Para proceder con la instalacion, se descomprime el
archivo utilizando el comando unzip y se mueve a la carpeta raiz con el comando mv emgx-
4.4.19... /root. Posteriormente, se accede al directorio de EMQX, se inicia el servicio con
Ibinfemqx start y se confirma su correcto inicio. Después de esto, se accede al entorno web de
EMQX en el navegador, ingresando la IP del servidor seguida del puerto 18083, usando las
credenciales predeterminadas de usuario admin y contrasefia public. Es recomendable cambiar
la contrasefia predeterminada para mayor seguridad. Una vez dentro, se realiza el cambio de

clave a una mas segura y se guarda la configuracion.
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Figura 98
Instalacion y configuracién de EMQX.

EMQX v4.4.19

4 Remote monitoring
] Follow terminal folder

Uploading emqx-4.4.19-0tp24.3.4.2-1-ubuntu20.... 2oz
v4.4.19 5 Las

% Cancel use

Release Date: 2023-06-27

IINDIFISIIDIDVFDEION Pleace cinnart My

prvic lo-medi dul ~# unsz emgx- 4 4 19-0tp24.3.4.2-1-ubuntu20.04-amd64.2 1p
qx-4.4.19-0tp24.3.4,2-1-ubuntu20.04-amd64 .z 1p
19: emqx/
eat j: emqx/dynlibs/
inflating: emgx/dynlibs/libcrypto.so.1.1
wnflat \nq emqx/dynlibs/1ibtinfo.s0.6
emax/loa/
ruot@vps stvv e lo-medidor:~# 1s

root@vps-servicio-medidor:~# cd emqgx
root@vps-serviclo-medidor:~/emqx# ./bin/emqx start

W G: Default (1insecure) Erlang cookie 1s in use.
Please set node.cookie in /root/emgx/etc/emqx.conf or override from environment
[E: Use the same config value for all nodes in the cluster.

EMOX Broker 4.4.19 1s started suc sfully!
root@vps-serviclo-medidor :~/emqx# I

http://medidor-energetico.com:18083

Nota: Configuracion e inicio del broker EMQX v4.4.19 en un servidor VPS mediante
mobaxterm, incluyendo la extraccion del archivo, ejecucion del servicio y visualizacion de la

URL de acceso. Fuente: Elaboracion propia.

Para reiniciar el servicio EMQX primero se ejecuta el comando sudo reboot now para
reiniciar el VPS. Al reiniciar el servidor, puede aparecer un error al intentar acceder al entorno
web de EMQX debido a que el servidor esta fuera de linea. Una vez transcurridos unos minutos,
se reinicia el servicio de EMQX usando los comandos sudo su, cd ~, cd emqx, y ./bin/femgx
start para asegurar que el servicio esté funcionando correctamente. Si se requiere reiniciar solo
el servicio de EMQX, se puede ejecutar./bin/emqgx restart, y posteriormente, se accede a la
interfaz web de EMQX para verificar que todo esté en funcionamiento. Esto garantiza que el

sistema MQTT esté operativo y listo para la gestion de dispositivos 10T.
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Figura 99
Reinicio de VPS, EMQX.

*%* System restart required ***
jin: Mon Mar 10 17:47:49 2025 from 149 2192,
didor@vps-servicio-medidor:~$ sudo reboot now

- R to restart se 0
- Press 5 to save terminal output to file

ariable EMQX NODE COOKIE

Nota: La imagen muestra el reinicio del VPS y EMQX, el panel de la interfaz web EMQX

cuando se reinicia y se restablece funcionamiento Fuente: Elaboracion propia.

Para cambiar el nombre del nodo y desactivar los usuarios anonimos en EMQX, se comienza
cerrando sesion en la interfaz web de EMQX. Luego, se accede al servidor VPS mediante
Mobaxterm, se navega hasta la carpeta de configuracion de EMQX (cd emqgx/etc) y se edita el
archivo emgx.conf utilizando un editor de texto como nano. Se busca y modifica el node.name
y node.cookie los cuales fueron iot_vps@127.0.0.1, iot_secretcookie para personalizar el
nombre del nodo y la clave secreta. Ademas, se busca y cambia la opcién allow_anonymous =
true por allow_anonymous = false, lo que asegura que solo usuarios autenticados puedan
conectarse al servicio. Después de guardar los cambios con Control + O, Enter y salir con
Control + X, se reinicia el servicio con el comando ./bin/femgx restart. Esto desactiva los
usuarios andénimos y asegura que solo usuarios con credenciales puedan acceder al servicio,

mejorando la seguridad del sistema.
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Figura 100
Configuracion de Nodename.

A %|2. medidor-energetico.com (user-me X * \

user-medidor@vps-servicio-medidor:~$ sudo su
root@vps-servicio-medidor:/home/user-medidor# cd ~
root@vps-servicio-medidor:~# cd emgx/etc
root@vps-servicio-medidor:~/emqgx/etc# [

oot@vps-servicilo-medidor:~/emqx/etc# 1s

hcl.conf 12 L psk.txt ssl dist.conf wvm.arg
oot@vps-servicio-medidor:~/emqx/etc# [

Search: node.name

a8 Get Help HE® Case Sens

a® Cancel

node.name = 1ot vps@127.0.0.1

## Cookile for distributed node communication.
HH

## Value: String

node.cookie = 1ot Becretcookie

##

## Value: true | false | false quick deny
Elllow anonymous = true

iz

## Value: true | false false quick deny
allow_anonymous = fa ~»i

a X2 medidor-energe

user-medidor@vps-servicio-medidor:~$ sudo su
root@vps-servicio-medidor:/home/user-medidor# cd ~
root@vps-servicio-medidor:~# cd emqx/etc
root@vps-servicio-medidor:~/emqx/etc# 1s

acl.conf emgx.conf psk.txt ssl _dist.conf wvm.args
root@vps-servicio-medidor:~/emgqx/etc# nano emgx.conf
root@vps-servicilo-medidor:~/emqx/etc# cd ~
root@vps-servicio-medidor:~# cd emqx
root@vps-servicio-medidor:~/emqx# ./bin/emqx restart
EMQX Broker 4.4.19 1s stopped:

EMQX Broker 4.4.19 is started successfully!
root@vps-servicio-medidor:~/emqx# [i

Nota: Esta imagen muestra el resultado de la modificacion de la opcién allow_anonymous,
donde se configura a false para asegurar que solo los usuarios autenticados puedan acceder a

EMQX. Fuente: Elaboracion propia.

Creacion de tablas MySQL con HeidySQL

Para establecer la conexion entre MySQL y EMQX y permitir la comunicacion entre los
dispositivos 10T y el servidor, primero se accede a HeidiSQL con el usuario sqlheidy y la
contrasefia correspondiente. Una vez dentro, se visualizan las bases de datos preinstaladas en
el servidor MySQL. A continuacion, se procede a la creacion de dos nuevas bases de datos
denominadas MqttloT _bd y EsploT_bd. Para ello, se hace clic derecho sobre la seccién de
bases de datos, se selecciona "Crear nuevo" y luego "Base de datos". Se ingresa el nombre
correspondiente, asegurandose de que no contenga espacios en blanco al final, y se selecciona

la collation utf8mb4_spanish_ci antes de aceptar la configuracion.
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Figura 101
Creacion de base de Datos MqttloT_bd.

@8 medidor-energetica\, - HeidiSQL 12.10.0.7000
Archivo Editar Buscar Consulta Heramientas Ira Ayuda
v (E -2 .4 v

FlhEGom O-282(OMNOOO X,

itro _ Filtro de tablg B medidor-energetico - Consulta |4 Collation:

Crear base de datos .. X

uttBmb4_0900_ai_ci ~

datos (4) K% Variables § E: Cambio por_| 1200 del servidor: ufgmb4_09
o3 Tamario utf8mb4_spanish_ci v
als Shift tion_schema

Becutar rutina(s) Predeterminado del servidor: utf8mb4_09
& Crear nuevo Base de datos

Clear data tab filter and sort order Tabla Ateptar Cancelar

Copia de tabla . N
=+ Exportar base de datos como SQL ; 8} medidor-energetico\MqttlaT_bd\ - H
)’ Mantenimiento N . .
@, Buscartexo ensenvidor  CtisShiftsF Drocedimiento almacenado Archivo  Editar Buscar Consulta Her
== Editor masivo de tablas e macenass A ‘ EEo® O -
To Generate data > - ; N
© = - Filtro de base |r', Filtro de tablz

Expandir todo - -
B Replegar todo v .\, medidor-energ...

Opciones de estilo del arbol L > . MgqttloT_bd 0B
g Imprimir. = information_sc...

Recargar FS
l Propiedades de conexion mysal
»¥ Desconectar performance_s...

Nota: Esta imagen muestra la creacion de la base de datos, secuencia de pestafias y cambio de

collation. Fuente: Elaboracion propia.

Con la base de datos creada, se accede a la pestafia de consultas y se ejecuta el comando
SQL para generar la tabla mqtt_user, la cual contendra los campos username, password, salt,
is_superuser y la fecha de creacion. Posteriormente, se insertan valores en esta tabla mediante
el comando INSERT INTO, registrando un usuario de prueba llamado emqgx con una

contrasefia encriptada.

Figura 102

Creacion de Tabla mqtt_user

2B OMMOOUXPp-m-AReO JLRSE ;B
B medidor-energetico Base de datos: MgttloT_bd P Consulta® o

1 CREATE TABLE “mqtt_user (

2 “id” int unsigned NOT NULL AUTO_INCREMENT,
3 “username’ varchar(100) DEFAULT NULL,

4 “password” varchar(1008) DEFAULT NULL,

5 “salt” warchar(35) DEFAULT NULL,
[
7
8

“is_superuser” tinyint DEFAULT @,
“created” datetime DEFAULT NULL,
PRIMARY KEY ("id"),
9 UNIQUE KEY “mqtt_username™ (“username’)
18 ) ENGINE=InnoDB DEFAULT CHARSET=UTFEMB4;

11

12

13 -- Client information

14  INSERT INTO “mgtt_user’ ( “username”, “password’, ~salt™, “is_superuser’)

15  VALUES

16 ("emgx’, "efalf375d76194fa51a3556a97e641e61685F914d446979da50a551a4333FFd7", NULL, @);
17

Nota: En esta imagen se puede observar los comandos insertados para la tabla, incorporando

el nombre de usuario, contrasefia, etc. y la informacion englobada. Fuente: Elaboracion propia.
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A continuacion, se crea una segunda tabla denominada mqtt_acl, encargada de gestionar los
permisos de acceso de los clientes MQTT. Esta tabla incluye los campos ipaddr, username,
clientid, access y topic, permitiendo definir reglas de acceso para suscripcion y publicacion de
mensajes. Una vez creada la estructura de la base de datos, se ejecutan los comandos SQL en

secuencia y se recargan las tablas para visualizar los registros insertados.

Figura 103
Creacién de Tabla mqtt_acl y ejecucion de comandos.

T OHMOO - X)»

R medioorengetico Bace e CMLOS M
CREATE TABLE

int unsigned WOT NULL Al

: teinter

- "

Supnmir - I

]

petormance_s n

|

% i {
2 )
| n
e i s S = [,
L i - 7 A= ~ ¢ b (Y
~— - w
~ e Cal
v L\ medidor—energ___ IqttloT_bd.maqtt_acl: 4 filas en total (exacto)
V MqttloT bd 96.0 KiB 3 id allow  ipaddr ‘f usemame ? dlientid ‘f
' = ' 'l o %
mqtt_acl 64,0 KiB 2 2 1 10.59.1.100
. 3 0 sa
maqtt_user 34,0 KiIB i i

Nota: En esta imagen se puede observar los comandos insertados para la tabla, la ejecucion en
secuencia de los comandos, el procedimiento de recargar y finalmente las tablas de datos

creadas con su informacion. Fuente: Elaboracion propia.

Finalmente, se adiciona un nuevo usuario denominado web_iot_cliente con la contrasefia
web1234**** Para ello, se selecciona la opcion de agregar un nuevo registro en la tabla
mqtt_user, se ingresan los valores correspondientes y se guarda la configuracion. Se verifica
que los campos obligatorios no contengan valores NULL en este caso se selecciona la celda
hasta que nos aparezca la fecha de creacidn, damos clip fuera de las celdas para refrescar. Con
estos pasos, se completa la configuracion de la base de datos MySQL para su integracion con
EMQX, asegurando que la informacion de autenticacion y permisos quede correctamente

almacenada.
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Figura 104
Adicién de Nuevo Usuario Web _iot_cliente.

s} medidor-energetico\MqttloT_bd\maqtt_user\ - HeidiSQL 12.10.0.7000

Archivo Editar Buscar Consulta Herramientas Ira Ayuda

F- ¥ REO® O-287 0O O v X

- Filtro de base | Filtro de table B medidor-energetico Base de datc
v .\, medidor-energ... MattloT_bd.mqtt_user: 1 filas en total (exac
WV MgqttloT_bd 96,0KiB | | # id username ? password

I matt_acl 64,0 KiB 1 - emax efa1f375d

I™ mqtt_user 32,0 KiB O

MaqttloT_bd.maqtt_user: 1 filas en total (exacto)

# id username  §P  password salt Is_superuser created
1 emaqx efa1f375d761941a5123556297€64161685(914 0
¥ web_iot_cliente  web1234abed 0
v . controliotgeck - ¥ -
EsploT_bd MattloT_bd.mqtt user. 2 filas en total (exacto)
v | MqttioT_bd WoKB| z ¥ usemame ? passwerd st S_supsnser  oreated
I maetac 10K y 5 e DR

I i Ll 2 web_iot chente  web1234abcd 0 20050310 17:34:08
Test2023 b4

Nota: En esta imagen se puede observar el procedimiento para agregar una nueva celda a la
tabla mqtt_user, colocando datos y observando la fecha de creacion Fuente: Elaboracion

propia.

Configurando MySQL en EMQX
Para establecer la comunicacion entre MySQL y EMQX, primero se debe acceder al

servidor VPS utilizando Mobaxterm e ingresar al directorio de configuracion de plugins de
EMQX con el comando cd emgx/etc/plugins. Luego, se edita el archivo
emgx_auth_mysql.conf con un editor de texto como nano (nano emgx_auth_mysql.conf). En
este archivo, se deben modificar los parametros de conexion a la base de datos, reemplazando
el valor predeterminado de auth.mysgl.database por el nombre de la base de datos creada en
MySQL, por ejemplo, MqttloT_bd. Ademas, es necesario configurar las credenciales de
acceso, eliminando los caracteres # de las lineas correspondientes y estableciendo el usuario y
contrasefia previamente creados en MySQL. También se debe cambiar el método de
almacenamiento de contrasefias de sha256 a plain. Una vez realizados los cambios, se guardan
con Ctrl + O, se sale del editor con Ctrl + X y se reinicia EMQX ejecutando ./bin/emqgx restart.
Para garantizar una comunicacion segura, se habilita el puerto 8084 con el comando sudo ufw
allow 8084 y se reinicia Apache con systemctl restart apache2. Finalmente, desde la interfaz

web de EMQX, en la pestafia de plugins, se activa el plugin correspondiente, permitiendo la
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integracion de EMQX con MySQL y habilitando la autenticacion de usuarios mediante la base

de datos.

Figura 105
Configuracion de comunicacion para EMQX con MySQL.

1S Mon Mar 10 19:21:14 2025 from
user-medidor@vps-servicilo-medidor:~$ sudo su
root@vps-serviclo-medidor:/home/user-medidor# cd ~
root@vps-servicio-medidor:~# cd emqx/etc/plugins
root@vps-servicio-medidor:~/emqx/etc/plugins# Jj

itabase.

## Value

auth.mysql.database = MqttIoT bd

auth.mysql.password hash = plain]
root@vps-serviclo-medidor:~/emqx# sudo utw allow 8084
Rules updated
Rules updated (v6)
root@vps-servicio-medidor :~/emqx# Eystemctl restart apache2

Nota: Se establecié la conexion entre EMQX y MySQL configurando el archivo
emgx_auth_mysql.conf en el servidor, se eliminando el cifrado SHA256 , se reinicio EMQX y

se habilito el puerto 8084 para comunicaciones seguras. Fuente: Elaboracion propia.

Certificado en EMQX

Para afiadir una capa de seguridad al panel de control de EMQX, se utilizan los certificados
generados por Certbot en Apache. Primero, se accede al directorio donde estan almacenados
los certificados con cd /etc/letsencrypt/live/, se identifica la carpeta correspondiente al dominio
y se navega dentro de ella (cd nombre_del _dominio). Posteriormente, se edita el archivo
emgx_dashboard.conf con nano emqx_dashboard.conf, donde se deben adicionar (##) las
lineas que contienen configuraciones de puertos no seguros y habilitar la comunicacion segura
a través de HTTPS. Luego, se asignan las rutas correctas de los certificados, modificando los
valores de dashboard.listener.https.keyfile y dashboard.listener.https.certfile, reemplazandolos

con las rutas especificas del dominio.
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Figura 106
Certificados en EMQX.

root@vps-servicilo-medidor:/etc/letsencrypt/live# s
README medidor-energet . com
root@vps-servicio-medidor:/etc/letsencrypt/live# |}

root@vps-servicilo-medidor:/etc/letsencrypt/live# cd medidor-energetico.com
root@vps-servicio-medidor:/etc/letsencrypt/live/medidor-energetico.com# ls
README cert.pem chawn.pem fullchain.pem privkey.pem

root@vps-servicio-medidor:/etc/letsencrypt/1live/medidor-energetico.com# l

itau

## Value:
dashboard. C /etc/letsencrypt/lLive/medidor-energetico.com/privkey.pem

[ Modifico |

dashboard.listener.https.certfile =|/etc/letsencrypt/1ive/medidor-energetico.com/fullchain.penf]

Nota: Se implement6 un certificado de seguridad SSL/TLS utilizando Let’s Encrypt para
proteger la interfaz web de EMQX. Se modificé el archivo emqx_dashboard.conf,
deshabilitando puertos no seguros y estableciendo las rutas de los certificados en la

configuracién del servidor. Fuente: Elaboracion propia.

Después de guardar los cambios (Ctrl + O y Ctrl + X), se reinicia el servicio de EMQX con
Ibinfemqx restart. Para acceder al panel de control de manera segura, se debe ingresar a la
URL https://medidor-energetico.com:18084 (Figura 107), donde se validara la autenticidad del

certificado y se solicitaran las credenciales de acceso previamente configuradas.
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Figura 107
Verificacion de Conexién Segura.

25 medidor-energetico.com:18084/#/login?redirect=%

medidor-energetico.com:18084

@ La conexién es segura

@ Cookies y datos de sitios

@ Configuracién de sitios

Nota: En la imagen se puede observar el ingreso https://medidor-energetico.com:18084 y se

comprueba que la conexion es Segura al Fuente: Elaboracién propia.

Certificado Emgx y WSS

Para garantizar la seguridad en la comunicacion entre EMQXy los clientes MQTT mediante
WebSockets seguros (WSS), se configuran los certificados en el archivo de configuracion de
EMQX. Primero, se accede al VPS mediante mobaxterm y se edita el archivo emgx.conf con
nano emgx.conf. Dentro del archivo, se utiliza el comando Ctrl + W para buscar las lineas
listener.wss.external.keyfile y listener.wss.external.certfile, donde se deben modificar las rutas

de los certificados para que coincidan con el dominio configurado.

Figura 108
Certificacion en EMQX y WSS.

## Enable cluster autoheal from network partition.

&8 Get Help
Me Cancel

REMPLZAMOS

/etc/letsencrypt/live/medidor-energetico.com/privkey.pem

/etc/letsencrypt/live/medidor-energetico.com/fullchain.pem

Value: File
fistener.wss.external.keyfile % etc/certs/key.pem
’ath to

o a file containing the user certificate.

## Value: File
listener.wss.external.certfile =| etc/certs/cert.pem
ath to the file CA certific

contawniwng PEN

listener.ssl.$name.cacert

4]2. medidor-energetico.com (user-m - =

user-medidor@vps-servicio-medidor:~$ sudo su
root@vps-servicio-medidor:/home/user-medidor# cd ~
root@vps-servicio-medidor:~# cd emgx/etc
root@vps-servicio-medidor:~/emgx/etc# nano emgx.conf
root@vps-servicio-medidor:~/emqgx/etc# [

Nota: En la imagen se puede observar la configuracion de WSS en EMQX, estableciendo

certificados SSL/TLS y autenticacion segura en emgx.conf. Fuente: Elaboracion propia.
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Luego, se guardan los cambios (Ctrl + O, Enter, Ctrl + X) y se reinicia EMQX con
Ibin/femqx restart. Una vez configurado, se accede a https://medidor-energetico.com:18084/#/,
en la pestafia "Tools", dentro de la opcion WebSocket. Aqui, se ingresa el usuario y contrasefia
creados en MySQL para la autenticacion, permitiendo la conexion segura mediante WSS y

asegurando la proteccion de los datos transmitidos entre clientes y el servidor EMQX.

Figura 109

Verificacion de conexién segura WSS.

Nota: En la imagen se puede observar la conexion segura con MQTT a través de WebSockets,

en EMQX se otorga el estado de conectado. Fuente: Elaboracion propia.

e Instalacion de Node.jsy GIT
Para la implementacion del backend de la plataforma 10T, fue necesario instalar GIT y
Node.js, herramientas esenciales para la gestion de versiones y la ejecucion de

aplicaciones basadas en JavaScript.
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Figura 110
Instalacion Node.jsy GIT.

root@ps-servicio-medidor:~# sudo apt install curlp

Reading package lists... Done
Building dependency tree

Reading state information... Done
E: Unable to locate package curlp
root@vps-servicio-medidor:~# i
root@vps-servicio-medidor:~# curl -fsSL https://deb.nodesource.com/setup_20.x
S ash -

por

ase
12.1 k8]
ks

ckages [10.6 kB

@
v20.18.3
10.8.2
root@vps-servicio-medidor:~# [}

Nota: Desde MobaXterm, se accedio al VPS y se ejecutaron los comandos de instalacion.
Luego, se verifico que ambas herramientas estuvieran correctamente configuradas mediante la

consulta de sus respectivas versiones. Tomado de: Autoria propia.(22 febrero 2025).

e Node-RED
Es un entorno basado en flujos disefiado para integrar dispositivos 10T y facilitar la
automatizacion de procesos. Para ello, se accedié al VPS como superusuario y se
ejecuto la instalacion, junto con un administrador de procesos para su gestion.(Figura
111).

Figura 111

Instalacion de Node-red

root@vps-servicio-medidor:~# sudo su
root@vps-servicio-medidor:~# cd ~
root@vps-servicio-medidor:~# |

root@vps-servicio-medidor:~# sudo npm install -g --unsafe-perm node-re

added 311 packages in 27s

63 packages are looking for funding
run for details

npm notice

npm notice New version of npm available!

npm notice Changelog:

npm notice To update run: npm install -g npm@11.2.0

Nota: Mediante MobaXterm ingresamos al VPS se instala Node-red. Tomado de: Autoria
propia. (22 febrero 2025).
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Inicialmente, se habilit6 el acceso a Node-RED a través del puerto 1880 en el VPS,
permitiendo la visualizacion del entorno desde el navegador.(Figuras 112-113) Luego,
se procedi6 a configurar el acceso seguro mediante la creacion de un usuario y
contrasefia.(Figura 114) El sistema generd un hash de clave, el cual fue afiadido al
archivo de configuracion, asegurando la autenticacion de los usuarios. (Figura 114).

Figura 112
Iniciar Node-red.

root@vps-servicio-medidor:~# node-red

Nota: Dentro del VPS iniciamos Node-red. Lo que permite que al ir al navegador podamos
acceder a Node-red. Tomado de: Autoria propia.(22 febrero 2025).

Figura 113

Ingreso a Node-red.

(]

o

Welcome to Node-RED 4.0!

Let's take a moment fo discover the noer features in this relea

Nota: En esta imagen se ve el ingreso a Node-red, pero con una conexion segura. Tomado de
Autoria propia. (22 febrero 2025).
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Figura 114

Creacion usuario y contrasefa.

‘:"E:l —

Node-RED

Nota: A través de Mobaxterm ingresamos un comando que nos va generar un cddigo que
permitirda modificar el archivo para poder autenticar usuario y contrasefia. Tomado de:
Autoria propia. (22 febrero 2025).

Se instalaron nodos adicionales para ampliar su funcionalidad con otros complementos.

Figura 115

Acceso a menu para agregar nodos.

4 Edit

e
Arrange

Install

Import
Export toso IF 12 B 2

Search flows

Configuration nodes
Flows

Subflows

Groups

Manage palette

Settings

Keyboard shortcuts
Node-RED website
v4.08

Nota: Nos colocamos sobre las 3 lineas en el lado derecho y a MANAGE PALETTE y vamos
a INSTALL para agregar unos nodos. Tomado de: Autoria propia. (22 febrero 2025).
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Figura 116
Instalar nodos.

.

Nota: Se instalaron nodos en Node-RED para ampliar su funcionalidad, incluyendo node-red-
dashboard para la visualizacion de datos, integracion con Telegram para mensajeria, control de
dispositivos mediante LED indicador y conexion con MySQL para la gestion de la base de
datos. Tomado de: Autoria propia.(22 febrero 2025).

Finalmente, se habilitd el acceso seguro mediante certificados SSL/TLS, vinculando los
archivos privkey.pem y fullchain.pem de Let's Encrypt al sistema.(Figuras 117-118) Tras
reiniciar Node-RED, el acceso quedo configurado bajo HTTPS, asegurando la integridad de la

comunicacion.(Figura 119).
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Figura 117

Ingreso al archivo de configuracion.

clear

sudo su

cd ~

nano /root/.node-red/settings.]is

Nota: Se ingresa como super usuario para poder modificar el archivo de configuracién, se

habilitan las lineas necesarias borrando los “*”” Tomado de: Autoria propia.

Figura 118
Certificado https.

cert:
by

requireHttps: true,

Nota: En esta seccion se realizaron las modificaciones necesarias para poder habilitar los

certificados y tener acceso seguro en Node-red. Tomado de: Autoria propia.

Figura 119

Ingreso seguro Node-red.

25 https://medidor-energetico.com:1880/#flow/20683a87d233e712

=<, Node-RED

Q Flow 1

v common

Nota: Se pudo acceder de manera segura con el certificado https habilitado. Ademas, es

necesario hacerlo a través dl puerto 1880. Tomado de: Autoria propia.
e Instalacion y Configuracion de Grafana

Se integré Grafana, una herramienta para la visualizacion y analisis de datos en

tiempo real. El archivo de instalacion fue transferido al VPS vy, tras acceder como
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superusuario, se movio a la carpeta raiz para proceder con su instalacion.(Figuras 120-
121).

Figura 120
Agregar archivo de instalacién a MobaXterm.

Nota: El instalador lo descargamos desde la pagina oficial, ese archivo lo arrastramos hacia la
ventana de MobaXterm e ingresamos como super usuario y movemos el archi a la carpeta raiz

para proceder con la instalacion. Tomado de: Autoria propia.

Figura 121

Instalacion de Grafana.

oot@vps-serviclo-medidor :~# sudo apt-get wstall -y adduser Libfontconfigl musl
root@vps-servicio-medidor:~# sudo dokg -1 grafana 10.2.0 amd64.deb
\Reading database ... 98677 Tiles and Wirectories currently installed.)
Preparing to unpack grafana 10.2.0 amd64.deb ...

Unpacking grafana (10.2.0) ...

Settwng up grafana (10.2.0) ...

Adding system user grafana' (UID 115) ...
Adding new user grafana’
Not creating home directory /Jusr/share/grafana’.

I cta 0 tallatic se ute
sudo /bin/systemctl daemon-reload
sudo /bin/systemctl enable grafana-server

sudo /bin/systemctl start grafana-server
Processwng triggers for systemd (245.4-4ubuntu3.24) ...
root@vps-servicilo-medidor:~# |

Nota: En la consola se ingresan los comandos para instalar la version de Grafana requerida.

Tomado de: Autoria propia.
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Con el puerto 3000 habilitado en el servidor, se accedio a la interfaz web de Grafana
mediante el dominio configurado, donde se utilizo la autenticacion por defecto (usuario:
admin / contrasefia: admin), la cual fue modificada posteriormente por razones de

seguridad.

Figura 122
Acceso Grafana por primera vez.

tp//medidor-energetico.com 3000

Nota: Cuando ingresamos por primera vez tanto Usuario y Password son “admin” pero nos

solicita cambiar la contrasefia y se procede con el cambio. Tomado de: Autoria propia.

e Configuracion de Certificados SSL en Grafana

Para habilitar el acceso seguro a Grafana, se configuraron certificados SSL

utilizando los archivos generados previamente por Let's Encrypt.

Figura 123

Modificacion archivo grafana.ini.

grafana. ini
ldap.toml

root@vps-servicio-medidor:/etc/grafana#

Nota: Este paso es el que permitié vincular nuestro dominio con Grafana. Tomado de: Autoria

propia.
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Los certificados fueron copiados desde la carpeta de Apache a la ubicacion
correspondiente dentro del sistema de Grafana, y se ajustaron los permisos de acceso.

Figura 124
Mover archivos desde apache a Grafana.

.
grafano.int Ldap.tom|
/qraranas l

root@vps-serviclo-medidor:/etc/grafana# chown :grafana /etc/grafana/privkey.pem
root@vps-servicio-medidor:/etc/grafana# chmod 640 /etc/grafana/fullchain.pem
root@vps-serviclo-medidor:/etc/grafana# chmod 640 /etc/grafana/privkey.pem
root@vps-servicio-medidor:/etc/grafana# Jj

Nota: En la consola mediante las lineas de comando se movieron los archivos de certificados

de apache a Grafana y se concedieron los permisos de acceso. Tomado de: Autoria propia.

Luego, se edito el archivo grafana.ini, habilitando HTTPS y definiendo las rutas
correctas para los archivos fullchain.pem y privkey.pem.

Figura 125
Ingreso al archivo grafan.ini.

root@vps-servicilo-medidor:/etc/grafana# sudo nano grafana.in

| GNU nano 4.8 grafana. nl

18P0 node = product on

Nota: En este archivo se van habilitar ciertas lineas de comandos para habilitar los cambios

requeridos. Tomado de: Autoria propia.
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Figura 126
Habilitar protocolo https.

ol (http, https,
col = http

# Protocol (http, https,
protocol = httpsj

Nota: En la seccion de SERVER eliminamos “;” para poder editar y habilitar el protocolo https.
Tomado de: Autoria propia.

Figura 127

Establecer rutas para los archivos.
: https certs &

;cert file =

;cert_key =

# https certs & key file

cert_file = /et(/grdfénd/full(hdtn.)Om
cert key = /etc/grafana/prlvkey.pemi

Nota: Ubicamos los certificados y llaves de seguridad en las rutas adecuadas y que el proceso
no tenga ningun error. Tomado de: Autoria propia.

Una vez aplicados los cambios, se reinicié Grafana (Figura 128) y se validé el acceso

seguro mediante HTTPS, asegurando la proteccion de la comunicacion con la
plataforma.

Figura 128

Reinicio Grafana.

sudo service gratana-server restart
sudo service grafana-server status

® grata

Nota: Para que los cambios se hagan efectivos se reinicia Grafana y se verifica el estado.
Tomado de: Autoria propia.
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Figura 129
Verificar acceso seguro.

23 https//medidor-energetico.com:3000/login

medidor-energetico.com:3000

[?] La conexion es segura

Nota: Se pudo confirmar que el acceso a Grafana es seguro mediante los certificados http.

Tomado de: Autoria propia.

ARDUINO CON MQTT
El protocolo MQTT (Message Queuing Telemetry Transport) es una herramienta

clave en el Internet de las Cosas (10T), permitiendo la comunicacion eficiente entre
dispositivos. En este caso, el ESP32 se conecta al broker EMQX utilizando Arduino
IDE, estableciendo una red WiFi con credenciales definidas y configurando parametros
de MQTT como el servidor mqtt_user = "web_iot_cliente"que seria el usurio y
mqtt_pass = "web1234****" que seria la contrasefia. A través de la suscripcion y
publicacién de mensajes en los tépicos "MyCasa/DataOut™ y "MyCasa/Dataln”, el
ESP32 puede enviar y recibir informacion en tiempo real, en este caso por la simularon
de valores de voltaje, corriente y potencia. La conexion al broker se mantiene activa

mediante una funcién de reconexién, asegurando la transmisién continua de datos.
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Figura 130
Caodigo ejemplo para Arduino IDE — ESP32-EMQX.

* ssid = "dlink-EQEC";

* password "okxfq887066";

*mqtt server = "medidor-energetico.com";
D Nombre Tipo Destinos Filtros Protocolos/puertos
O puertos- Entrada Aplicar a Intervalos tcp:22, 53, 80

443, 1880, 1883,

mqtt port = 1883;
*mqtt_user = "web_iot cliente";
*mqtt_pass = "webl1234abcd”;

String Topic Init = "MyCasa";
String DataOut = “/Dataout”;

String DataIn = "/Dataln”;

lient.connected()) {
connect();

Nota: En esta imagen podemos observar las lineas de codigo importantes, ademéas de la
habilitacion del puerto 1883 para la comunicacion entre la ESP32 y EMQX. Elaboracion

propia.

El codigo implementa una légica sencilla pero efectiva para manejar la conexion
WiFi, configurar el cliente MQTT y gestionar la comunicacion bidireccional. Cada 2.5
segundos, el ESP32 genera valores aleatorios que representan mediciones eléctricas,
los empaqueta en una cadena y los envia al topico correspondiente. Por otro lado,
cuando el ESP32 recibe un mensaje a traves del topico "MyCasa/Dataln”, interpreta el
comando y responde adecuadamente, esta informacion puede ser visualizada en la
interfaz del EMQX ingresando los datos de informacion a la suscripcion del topic

correspondiente.

110



Figura 131
Conexion de ESP 32, Topic, Visualizacion de datos.

Conectando a dlink-EOEC

Nota: En estaimagen podemos observar el monitor serial, la conexion de la ESP32, el StrTopic

y la visualizacién de datos en la pagina web EMQX. Elaboracion propia.

Finalmente, la interaccion con EMQX mediante la aplicacion MQTTX permite
monitorear y verificar la comunicacion desde una interfaz mas amigable, facilitando la
supervision de los datos enviados y recibidos. Al suscribirse a los tépicos adecuados,
es posible visualizar los valores generados en el ESP32 vy, a su vez, enviar comandos
de prueba al microcontrolador. Este enfoque ofrece una base solida para desarrollar
aplicaciones méas avanzadas de monitoreo y automatizacién en entornos conectados,

optimizando la gestion energética y el control de dispositivos en tiempo real.

111



Figura 132
Interaccion entre MQTTX y Arduino.

©® New Subscription

Topic

YA/ LLa il

QoS Color

#AE2A09

MuCasaDataln
viyLasa/Uala

Esta es una prueba exitosa €

MyCasa/Datain

Luz_1_on e

Nota: En estaimagen se puede observar la interaccion entre la aplicacion MQTTX y el monitor

serial, la visualizacion de los datos y el envio de datos, se puede enviar Elaboracion propia.

4.2.5. Etapab: Integracion del Prototipo de medicion con la Pagina Web
En esta tapa se abordara la integracion de los 4 prototipos 10T, que se encargan de
medir parametros como voltaje, corriente, potencia y energia ademas de estimar un
valor en ddlares del consumo energético que total, para esto se debe tener en cuenta los
siguientes puntos.

e Maodificacion de Topic
Para la integracion de los 4 dispositivos con la pagina web 10T se modifica en el

cddigo los siguientes parametros para cada casa las credenciales de la red como el
usuario u contrasefia wifi de cada casa, ademas del Topic_Out que seria mi publicador
y el Topic_In que seria mi suscriptor en el apartado /casa #/ se coloca en nimero de

prototipo esto para que se pueda identificar en MQTT Explorer.
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Figura 133
Configuracion de cddigo Prototipos loT.

* ssid “CELERITY
* password = "171 2

*mqtt_server

mgqtt port =
*mqtt_user
*mqtt_pass

String Topic Out = *
string Topic_In =

Nota: En esta imagen se puede observar el cambio de las credenciales Wifi y el Topic
publicador y suscriptor en el apartado casa segun el nimero de prototipo. Elaboracién propia.

e Conexion de Prototipos

Con los la configuracion del cédigo para cada prototipo, se conectan los 4 a la red
eléctrica otorgandoles la alimentacion para el funcionamiento de la placa electronica
que alberga la ESP32, inicializando la misma para que se conecte a la red wifi y
comience a enviar datos, para verificar que los 4 prototipos se encuentran enviando

datos se utilizo MQTT Explorer donde se visualizé la vinculacion de cada uno.

Figura 134

Prototipos Conectados.

Nota: En esta imagen se puede observar los 4 prototipos conectados y en funcionamiento.
Elaboracion propia.
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e ldentificacion de prototipos
Para saber si los prototipos se encuentran enviado informacidon es decir comunicando

los datos obtenidos por el sensor Pzem-004T al broker se hace uso de la aplicacion
MQTT Explorer la cual permite conectarse a un broker MQTT para enviar, recibir y

monitorear mensajes en los topics.

Figura 135
MQTT Explorer.

& MQTT Explorer
Application Edit View

=  MQTT Explorer Q search...

¥ 34.134.127.199
¥ $SYS
'V broker

version = mosquitto version 1.6.9

P clients (
P store (2 topics, 4 me
P subscriptions (1 tof
P> retained messages (1 topic
P> heap (2 topics, 4 messages)
¥ Monitoreo

Nota: En esta imagen se observa el monitoreo de cada prototipo (Casa_1, Casa_2 y Casa_3),

se muestra la conexion a un servidor con la IP 34.134.127.199. Elaboracion propia.

e Tablas de bases de datos
Previamente se revisa en HeidySQL, que cada tabla para cada casa fue creada en la

base de datos, con los datos que esta va albergar como son, el nombre, la fecha, el
voltaje, la corriente, la potencia y el consumo. Esto se ejecuta para permitir que node

red envié la informacion a la tabla correspondiente.
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Figura 136

Tablas creadas en Base de Datos.

5} monitor-casas\bd_casas\casa_02\ - HeidiSQL 12.10.0.7000

Archivo Editar Buscar Consulta Herramientas Ira Ayuda

F- YRR O0-2E20HMMHMOOUXP-n-MEQO A4 S4 58
- Filtro de uaselr, Filtro de tab 6| B monitor-casas Base de datos: bd_casas [ Tabla: casa_02 Datos Consulta "~
v - monitor-casas I' Basico r}"Opcn:mes ; indices (1) M Llaves foraneas (0) + Comprobar restricciones (0) .Par‘ticiones </> Cadigo !
v _ bd_casas 96,0 KiB
- Nombre: |casa_02
I casa0 16,0 KiB
casa_02 16,0 KiB
r _ | Columnas: 0 Agregar a Fs v
casa 03 48,0 KiB
casa_04 16,0 KiB # Nombre Tipo de datos Longitud/Con... Sinsigno Permitir.. Rellen.. Predeterminado Co
information_sc. 1 id INT a a [J  AUTO_INCREME...
mysal 2 fecha DATETIME O v [0  CURRENT_TIMEST..
performance_s.. 3 volt FLOAT D D D o
sys 4 amp FLOAT O O O o
~ 1, monitor-casas 5 pow FLOAT (] (] D 1y
hAl rasas 6 consumo FLOAT a a O 0

Nota: En esta imagen se puede observar las tablas creadas en la base de datos, cada tabla lleva

su numero correspondiente y sus tipos de datos. Elaboracion propia.

e Node red
En este caso mediante Node Red que es una herramienta visual que permite la

interconexion de varios sitemas, se ha diseflado un flujo para la recopilacion,
procesamiento y almacenamiento de datos de monitoreo energético utilizando MQTT
y MySQL. Comenzando por el nodo "Monitoreo/Casa_1/Out™ el cual recibe los datos
desde un dispositivo 10T (ESP32), suscribiéndose a un tema MQTT. Luego, los datos
pasan por "F Tramal", que filtra la informacion. A continuacion, la informacion se
bifurca: una parte va directamente a "Calcular consumo”, donde se procesa el consumo
energético, y la otra sigue su flujo a "Funcion MySQL", que estructura la informacién
para su almacenamiento en la base de datos. Finalmente, los datos llegan a "Guardar
Datos", donde se insertan en MySQL, y también se envian a un nodo "debug 1" para

visualizar el resultado y verificar que el proceso se ejecuta correctamente.
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Figura 137

Node Red, Nodos de Casa 1 a Casa 4.

Monitoreo/Casa_1/0ut - F Tramat

Calcular consumo —l

Monitoreo/Casa_2/0ut - F Tramat

Caleular consume

Monitoreo/Casa_3/0ut F Tramat
L]

Calcular consumo

Moniloreo/Casa_3(Out F Tramat

Caicular consumo  (————————— Funcion MySQL

Monitoren/Casa_arOut FTramat [

Calcular consumo FUNCION INICIAL

Calcufar consuma FUNCION MODIFICADA

Funcion MySQL ——

Funcion MySQL

cebug 1| =
[ ]
i
Pt b8
L ]

Funcion MySQL (-

Funcion MySQL ]

Nota: En la imagen se puede observar el flujo de procesamiento de datos en Node-RED para

el monitoreo y registro de consumo de energia, el flujo comienza con la recuperacion y

procesamiento de datos (voltaje, amperaje y fecha) en el primer nodo de tipo function. Luego,

se calculan la potencia y el consumo de energia en un segundo nodo function. Finalmente, los

datos procesados son insertados en una base de datos MySQL mediante un nodo de tipo mysq|.

Elaboracidn propia.

e Integracion con Grafana
Para configurar una fuente de datos en Grafana, primero se debe acceder a la

plataforma a través de la URL correspondiente, como http://localhost:3000, e iniciar

sesion con las credenciales de administrador. Luego, en el panel de control, se debe ir

ala seccion "Connections" — "Data sources", donde se afiade una nueva fuente de datos

seleccionando MySQL. A continuacion, se configuran los parametros de conexion,

ingresando el host (localhost:3306 o la direccién IP del servidor), el nombre de la base

de datos (Casas_MySQL), y las credenciales de usuario y contrasefia. Finalmente, se

guarda la configuracién y se prueba la conexion mediante la opcion "Save & Test".
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Figura 138
Conexién de Base de Datos con Grafana.

= Home > Connections > Data sources

® Connections Data sources

I Data sources

Casas_MySQL

default

Nota: En esta imagen se puede observar la base de datos afadida en grafana la cual es
Casas_MySQL. Elaboracion propia.

Una vez conectada la base de datos, se procede a la creacion del dashboard principal.
Para ello, se debe ir a "Dashboards" — "Manage", hacer clic en "New Dashboard", y
luego seleccionar "Add a new panel”. En esta seccion, se elige MySQL como fuente de
datos y se escribe una consulta SQL para extraer los datos en tiempo real, se puede usar
la siguiente consulta: SELECT voltage, current, power, timestamp FROM Casa_01
WHERE timestamp >= NOW() - INTERVAL 1 DAY Luego, se configuro el tipo de
visualizacion, en forma de gauge, grafico de lineas, y se ajustan las leyendas, unidades
y el rango de tiempo. Finalmente, se aplican los cambios guardando el panel dentro del
dashboard.

Figura 139

Creacion de Dashboards.

Nota: En esta imagen se puede observar el panel principal creado, con sus paneles de
visualizacién en los que se encuentran el voltaje, la corriente, la potencia, el consumo

energético y un panel para la aproximacion del valor en dolares. Elaboracion propia.
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Se replico el dashboard principal para las demés casas, agregando una nueva carpeta
gue contenga cada dashboard en cada una de las casas, se copia y pega el Json model
del panel principal a los de las demas casas configurando el nimero de casa, el numero
de panel y el UID el cual es un nimero de identificacion Unico para cada panel.
Finalmente se crearon los usuarios y contrasefias para el ingreso a cada panel de cada

uno de los prototipos.

Figura 140
Creacién de Dashboards y Usuarios.

| 8 Dashboards Dashboards

Nota: En esta imagen se puede observarlos paneles y usuarios creados para cada casa.

Elaboracion propia.

4.3. Pruebas
Para garantizar el correcto funcionamiento del sistema IoT y su impacto en la medicion del
consumo eléctrico, se realizaron diversas pruebas en diferentes etapas. Estas pruebas evaluaran

la precision del sistema, su facilidad de uso y la satisfaccion de los usuarios.

4.3.1. Etapal: Verificacion de acceso correcto a la plataforma.

e Conexion de prototipos.
Los cuatro prototipos 10T se instalan en diferentes viviendas, seleccionando un area

adecuada cercana a la caja de breakers. Para ello, se retira la tapa de proteccion y se
identifican la fase y el neutro. Se mide con el multimetro en la escala de voltaje alterno
se mide el voltaje entre la fase y el neutro, por otro lado, con una pinza amperimétrica

colocada en la fase se mide la corriente.
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Figura 141
Medicién de Variables eléctricas.

Nota: En la imagen podemos observar la medicion del voltaje otorgandonos una lectura de 122
V AC, mientras que la corriente una lectura de 1.23 A. Fuente: Elaboracién Propia .

Se utiliza la pinza amperimétrica en la fase de la caja de distribucion para determinar
la distancia 6ptima a la que debe empotrarse o asegurarse el prototipo. Una vez

colocado cerca de la caja de breakers.

Figura 142

Instalacion de Prototipo 10T y colocacion de pinza amperimétrica.

Nota: En la imagen podemos observar la medicién del voltaje otorgandonos una lectura de 122

V AC, mientras que la corriente una lectura de 1.23 A. Fuente: Elaboracion Propia.
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Finalmente se procede a alimentacion el prototipo 10T, verificando que inicie
correctamente y muestre la pantalla de inicio, seguida de los valores de medicién en la

pantalla OLED de 1.3”. Este procedimiento se repite para cada prototipo instalado.

Figura 143
Funcionamiento del Prototipo loT.

—

Nota: En la imagen se puede observar la el prototipo correctamente instalado ademas de la tapa

de proteccion para la caja de breakers. Fuente: Elaboracion Propia.

Con el prototipo correctamente instalado y funcionando con la red wifi
correspondiente, el oled de 1.3 pulgadas nos permite visualizar los parametros de
medidos como son el voltaje, la corriente, la potencia, la energia consumida, la

frecuencia y el factor de potencia de la vivienda.

Figura 144
Mediciones en Oled de 1.3"

Nota: En la imagen se puede observar la el prototipo nos entrega las lecturas de Voltaje 126.
V AC, la corriente de 1.30 A, la potencia de 156 W, la energia de 0.57 kWh, la frecuencia de

59.90 Hz y el factor de potencia de 1. Fuente: Elaboracién Propia.
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e Acceso a la plataforma Web IoT.

Se verifica el acceso a la plataforma Web 10T a través del dominio https://monitor-
casas.com/. Al ingresar, se identifica la caratula principal y se hace clic para acceder al
panel de inicio de sesion, donde cada usuario introduce su nombre de usuario y
contrasefia segun el nimero de su vivienda. Una vez dentro de la interfaz de Grafana,
se navega por la plataforma identificando la pestafia de dashboard y seleccionando el
dashboard principal de la casa. Finalmente, se puede visualizar en tiempo real los datos
enviados por el prototipo I0T.

Figura 145
Monitoreo en Grafana.

' % Instituto Superior Tecnol6gico
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Nota: Caratula de inicio de la pagina de la pagina web I0T. Fuente: Elaboracion Propia.
e Visualizacion de los datos en tiempo real

La visualizacion de los datos de cada prototipo varia segun las condiciones eléctricas
de cada vivienda. Estos pardmetros son presentados en el panel principal de cada casa
mediante Grafana, donde se pueden observar valores de corriente, voltaje, potencia y
consumo eléctrico. Ademas, se muestra un valor aproximado del consumo eléctrico en
ddlares. Cada widget proporciona una visualizacion general del valor medido en tiempo
real, con una actualizacion de los datos cada 15 segundos. Esto permite monitorear el

comportamiento energético de cada hogar de manera continua y detallada.
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Figura 146
Ingreso a panel principal de Casa nimero 2.

C 'monitor-casas.com 4 4 ) % Q = -

(g8 "

Panel Title Amperaje Voltaje

1.30

Consumo kWh $ Valor Potencia

no Total
Costo Total (USD)

0.0257

Nota: Panel principal casa numero 2 en este se puede visualizar los parametros medidos,
ademas 2 paneles muestran graficas del consumo y la energia eléctrica consumida en funcion

al tiempo trascurrido. Fuente: Elaboracion Propia.

4.3.2. Etapa2: Induccion sobre el manejo de la plataforma

e Explicacion del acceso y navegacion en la interfaz web
A cada usuario se le realiz6 una induccion detallada, en la cual se explicaron los

pasos necesarios para acceder a la plataforma web de manera correcta y segura. Durante
esta sesion, se brindaron instrucciones precisas sobre el procedimiento de inicio de
sesion, la navegacion dentro del sistemay el uso de las diferentes funciones disponibles.
Ademas, se enfatizd la importancia de la seguridad en el manejo de credenciales,
recomendando a cada usuario mantener en confidencialidad su informacion de acceso.
Como parte de este proceso, se asignaron usuarios y contrasefias personalizadas para
cada persona, garantizando asi un acceso seguro y controlado. A continuacion, se
detallaran los pasos especificos para ingresar a la plataforma y utilizar sus herramientas

de manera 6ptima.
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Ingreso al dominio mediante cualquier navegador
Para ingresar al dominio se escribe en el buscador la siguiente direccion

https://monitor-casas.com/ la cual le muestra una caratula y se da clip en la misma para

acceder al pestana de credenciales.

Figura 147
Induccidn al manejo de la pagina Web loT.

% Instituto Superior Tecnol6gico
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Nota: Ingreso a dominio por medio de computadora, identificacion de caratula y pasos a seguir

Elaboracion Propia.

Colocacién de usuario y contrasefia

Una vez en la pestafia de ingreso a grafana el usuario colocara su usuario y
contrasefia para acceder al interfaz de grafana. Una vez adentro el usuario seguira una
secuencia sencilla en la debe identificar la pestafia Dashbords y dar clic, seguidamente

seleccionar su Casa y su panel de visualizacion.
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https://monitor-casas.com/

Figura 148
Ingreso de credenciales por parte del usuario.

L

Welcome to Grafana

Home Dashboards Casa_01

Nota: Ingreso de credenciales por parte del usuario ademas de secuencia de para abrir el panel
principal. Fuente: Elaboracion Propia.

El usuario se encuentra dentro de la interzas y podra vizualir el siguiente panel con las

mediciones otorgadas por el prototipo 10T en la pagina Web mediante Grafana.

Figura 149

Visualizacién de Panel principal por parte de usuario

Nota: Visualizacion e interaccidn con el panel principal por parte del usuario, monitore de

parametros de otorgados por el prototipo 10T. Fuente: Elaboracion Propia.
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e Interpretacion de gréaficos y datos de consumo eléctrico
Este panel de monitoreo permite al usuario visualizar en tiempo real los valores

eléctricos clave de su hogar, incluyendo voltaje, amperaje, potencia y consumo de
energia en kWh. A través de graficos e indicadores, el usuario puede observar el
comportamiento del consumo energético, identificando posibles variaciones o
anomalias. En la parte superior, se muestra el voltaje actual, mientras que en el centro
se encuentran las mediciones de amperaje y potencia, reflejando el flujo de electricidad
utilizado. Ademas, el consumo acumulado en kWh y su costo estimado en ddlares
facilitan un control mas eficiente del gasto energético. La interfaz dinamica y
actualizable cada poco segundo permite un monitoreo preciso, brindando al usuario la

posibilidad de tomar decisiones informadas para optimizar su consumo eléctrico.

Figura 150

Interpretacion de parametros y graficas de W'y kwWh.

€ C vervice cone g o ]

0.0526 172.62

Nota: Explicacion de tablas de graficos mostradas en el panel principal al usuario, se distingue
como la potencia y el consumo eléctrico en kWh va fluctuando en funcién al tiempo. Fuente:

Elaboracion Propia.
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El panel de monitoreo de consumo eléctrico en tiempo real de la "Casa_02", presenta

diferentes indicadores y graficos que permiten al usuario analizar el comportamiento del

sistema eléctrico.

1. Voltaje (124.80 V): Representa el nivel de tension suministrado al hogar. Se muestra
en un medidor tipo gauge con una escala de colores para visualizar si esta dentro de un
rango adecuado.

2. Amperaje (1.30 A): Indica la corriente eléctrica que fluye en el sistema. Un mayor
amperaje sugiere un mayor consumo de energia.

3. Potencia (162.49 W): Es el resultado del producto del voltaje y el amperaje. Se muestra
en un medidor semicircular con una escala de colores para indicar niveles de consumo.

4. Consumo en kWh (0.171 kWh): Refleja la energia total consumida en el periodo
analizado.

5. Costo total (0.0257 USD): Muestra el costo acumulado en ddlares basado en el
consumo energético registrado.

6. Graéficos de tendencia:

e El gréfico superior izquierdo muestra la evolucion de la potencia a lo largo del
tiempo.
e El gréfico inferior izquierdo detalla el consumo de energia en kWh con el paso de
las horas, permitiendo identificar patrones de uso.
Figura 151

Descripcién al Usuario.

Nota: En conjunto, este panel ofrece al usuario una vision detallada y actualizada de su

consumo energético. Fuente: Elaboracion Propia.
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4.3.3. Etapa3: Retroalimentacion por parte de los usuarios (entorno de la plataforma
satisfaccion con la informacion obtenida).

e Encuestas de sobre la facilidad de uso y utilidad de la plataforma.
Se realiz6 una encuesta compuesta por 4 preguntas a los 4 usuarios, con el fin de

identificar aspectos clave sobre la interfaz de la pagina web, la utilidad de la
informacion mostrada y posibles areas de mejora. Las respuestas permitieron evaluar
la percepcion de los usuarios en cuanto a la facilidad de uso y la efectividad de los datos
proporcionados, ademas de recopilar sugerencias que podrian contribuir a futuras

actualizaciones y mejoras en la plataforma.

Figura 152
Pregunta # 1

¢Como calificarias la facilidad de navegacion en la plataforma?

M Facil
B Moderada
m Dificil

Total

Nota: EI 50 % de los usuarios califico la navegacion como "Facil”, mientras que el otro 50 %

la considerd "Moderada™. Esto indica que la interfaz de la plataforma es accesible, pero algunos

usuarios perciben cierta dificultad en su uso. Fuente: Elaboracién Propia.
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Figura 153
Pregunta #2

¢La informacion mostrada es clara y facil de entender?

M Clara
® Neutral
m Poco Clara

Total

Nota: EI 100 % de los encuestados opiné que la informacion mostrada es clara y facil de
entender. Esto refleja que la plataforma presenta los datos de manera intuitiva y comprensible
para los usuarios. Elaboracion Propia.

Figura 154
Pregunta #3

¢ Qué tan util consideras que es la informacion
presentada sobre el consumo energético?

m Util

m Neutral
|

™ Poco util

Total

Nota: Fuente: EI 100 % de los participantes considerd que la informacion sobre el consumo
energético es Gtil. Esto sugiere que los datos proporcionados cumplen con las expectativas y

necesidades de los usuarios. Elaboracién Propia.
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Figura 155
Pregunta #4

¢La frecuencia de actualizacion de los datos es
adecuada para tus necesidades?

B Adecuado
B Neutral

M Inadecuado

Total

Nota: Fuente: El 50 % de los usuarios considerd que la actualizacion de los datos es
"Adecuada", mientras que el otro 50 % la calificé como "Neutral”. Esto sugiere que, aunque la
frecuencia es aceptable, podria optimizarse para mejorar la experiencia del usuario.

Elaboracién Propia.

Figura 156
Pregunta # 5

¢En general, cuan satisfecho estas con la
plataforma?

W Satisfecho
H Neutral

M Insatisfecho

Total

Nota: Fuente: E EI 100 % de los encuestados expresd una satisfaccion "Satisfecho” con la
plataforma. Esto indica que los usuarios tienen una percepcion positiva del sistema y que
cumple con sus expectativas en cuanto a funcionalidad y usabilidad. Fuente: Elaboracion
Propia.
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4.3.4. Etapa4: Evaluacion de Datos visualizados en los Dashboards de la Plataforma
Web 1oT.

En esta etapa se analizaran los datos visualizados en los Dashboards de la plataforma
web 10T implementada, evaluando los patrones de consumo eléctrico en tiempo real.
Esto permitira validar la efectividad del sistema 10T en la optimizacion del uso de la
energia en los hogares.

Vista general del dashboard de la casa nUmero 1
En esta imagen se observa el panel principal del sistema de monitoreo de consumo

energético en la casa nimero 1. Se presentan mediciones en tiempo real de variables
clave como voltaje (127.10V), corriente (1.00A), potencia (55.42W) y consumo
acumulado en kWh (0.118 kWh). Ademas, se incluye el costo estimado del consumo
eléctrico. La visualizacion grafica permite interpretar patrones de uso de energia, lo que

facilita la toma de decisiones para mejorar la eficiencia energética del hogar.

Figura 157
Panel Principal Casa 1.

C monitor-casas.com: 1 4 42-cd! 4 5 Q = - b

9

Home > Dashboards » Casa

Panel Title KWh 2025 Amperaje Voltaje

0.118

I 1.00

Consumo kWh $ Valor Potencia

0.001 Consumo Total
(kwWh)

Costo Total (USD)

0.0129

Nota: La imagen muestra el monitoreo en tiempo real de la casa numero 1, el panel principal
engloba varios gauges y graficas que muestran las mediciones tomadas por el prototipo IoT y

visualizadas en la pagina web 10T. Fuente: Elaboracion Propia.
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e Gréfico de Potencia en el Tiempo
Este grafico muestra la variacion de la potencia consumida en funcién del tiempo,

permitiendo identificar momentos de mayor y menor demanda eléctrica. Se observa que
entre las 2:45 a. m. y las 7:10 a. m. la potencia se mantuvo relativamente baja, oscilando
entre 1y 3 W. A partir de las 7:11 a. m., la potencia comenz6 a aumentar gradualmente,
y alas 7:12 a. m. tuvo un incremento repentino, lo que podria indicar el encendido de
electrodomésticos de alto consumo. Posteriormente, los valores fluctian entre 123 W'y
40 W. Sin embargo, a las 8:54 a. m. se registra un pico de consumo de 783 W, lo que
indica que en ese momento un equipo con alta demanda energética entrd en
funcionamiento. Tras este pico, la potencia se estabiliza y vuelve a los valores

mencionados anteriormente.

Figura 158
Grafica de Potencia casa niumero 1.

2025-03-21 07:11:59

== Potencia 17 2025-03-21 08154:15

== Potencia 783

07:15 07:30 07:45

0 04:00
2025-03-21 03:10:58

vo == Potencia 2.98

Nota: La imagen muestra la variacién de la potencia consumida a lo largo del tiempo,
permitiendo identificar picos de demanda y momentos de menor consumo eléctrico. Fuente:

Elaboracion Propia.
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e Registro del Consumo Energético (kWh)
El gréfico muestra la variacion del consumo eléctrico en una vivienda durante un

periodo de tiempo especifico. Se observan picos en momentos clave, como a las
03:41:28 con 0.000100, a las 04:35:59 con 0.000400 y a las 07:04:14 con 0.000300. El
punto con mayor consumo ocurre a las 07:50:30 con 0.00100, lo que sugiere un
aumento en la actividad del hogar, posiblemente por el uso de electrodomésticos. Entre
estos picos, el consumo se mantiene en niveles bajos 0 cercanos a cero, indicando

periodos de inactividad.

Figura 159
Grafica de Consumo Eléctrico casa nimero 1.

" 0.0001
2025-03-2107:50:30

== Consumo 0.00100

2025-03-2103:41:28
== Consumo 0.000100

2025-03-21 04:35:59

l ‘ «= Consumo 0.000400

2025-03-2107:04:14
== Consumo 0.000300

Nota: La imagen presenta el consumo eléctrico en kilovatios-hora (kWh) en el transcurso del
dia, facilitando el anélisis del gasto energético en funcion del tiempo Fuente: Elaboracion

Propia.
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e Vista general del dashboard de la casa numero 2
En esta imagen se observa el panel principal del sistema de monitoreo de consumo

energeético en la casa nimero 1. Se presentan mediciones en tiempo real de variables
clave como voltaje (123.30V), corriente (7.79 A), potencia (960.14W) y consumo
acumulado en kWh (0.0929 kWh). Ademas, se incluye el costo estimado del consumo
eléctrico. La visualizacion grafica permite interpretar patrones de uso de energia, lo que
facilita la toma de decisiones para mejorar la eficiencia energética del hogar.

Figura 160
Panel Principal Casa 2.

Panel Title Amperaje Voltaje

1000

T2,

Consumo kWh $ Valor Potencia

Costo Total (USD)

0.0102

Nota: La imagen muestra el monitoreo en tiempo real de la casa numero 2, en la Dashboard se
puede visualizar los parametros medidos de voltaje, amperaje, potencia y consumo eléctrico,
contrario de la casa niUmero uno en esta se puede distinguir que los parametros medidos son

mucho mayores en amperaje y potencia. Fuente: Elaboracién Propia.

e Grafico de Potencia en el Tiempo
El grafico muestra el registro de la potencia consumida a lo largo del tiempo

mediante una grafica de lineas en color verde. En el anélisis de los datos, se observan
fluctuaciones en la potencia con picos significativos en ciertos momentos del dia. A las
08:04 am se registrd un valor de 345 W, seguido de una disminucién a 47.5a las 11:05
am, la cual se mantuvo en ese rango hasta la 13.6 pm sin picos altos de potencia.

Posteriormente, se observa un aumento considerable en la potencia a partir de las 13:07,
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alcanzando 998, y un leve descenso a 968 a las 13:24. Estos datos reflejan patrones de
consumo variables que podrian estan relacionados con el uso de dispositivos de alto

consumo energético en determinados momentos del dia.

Figura 161
Grafica de Potencia casa nimero 2.

2025-03-2113:07:08
== Potencia 998

2025-03-21 08:04:06

== Potencia 345

2025-03-2111:05:07
== Potencia 475

2025-03-2113:24:38
== Potencia 968

Nota: La imagen muestra la variacion de la potencia consumida a lo largo del tiempo, se tomd
4 mediciones en distintos puntos de la grafica detallando la fecha, hora y la potencia que se

reflejo en ese lapso de tiempo. Fuente: Elaboracion Propia.

e Registro del Consumo Energético (kWh)
La imagen representa la evolucion del consumo de energia en kilovatios-hora (kWh)

a lo largo del tiempo, reflejando como varia el consumo eléctrico en la vivienda. Se
observan picos significativos en ciertos momentos del dia, lo que indica periodos de
mayor actividad eléctrica. A las 08:51am, el consumo registrado fue de 0.000100 kWh,
el cual fue aumentando a 0.000700 kWh a las 11:24 am, y alcanzando un pico maximo
de 0.00120 kWh a las 11:34, lo que podria estar relacionado con el uso simultaneo de
varios electrodomésticos. Posteriormente, el consumo disminuye a 0.000300 kWh a las
13:32 pm, lo que sugiere una reduccion en la actividad eléctrica. Este tipo de analisis
permite comprender los habitos de consumo energético y evaluar oportunidades para

optimizar el uso de la electricidad, reduciendo costos sin afectar el confort del hogar.
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Figura 162
Grafica de Consumo Eléctrico casa nimero 2.

2025-03-2111:34:08
== Consumo 0.00120

2025-03-21 08:51:21

== Consumo 0.000100

2025-03-2111:24:52
== Consumo 0.000700
2025-03-2113:3

== Consumo 0.

Nota: El grafico refleja el consumo de energia en kWh a lo largo del dia, destacando picos a
las 08:51 con 0.000100, a las 11:24 con 0.000700 y alcanzando su punto maximo a las 11:34
con 0.00120, seguido de una reduccion a 0.000300 a las 13:32. Estas fluctuaciones pueden
estar relacionadas con el uso intermitente de electrodomésticos y permiten evaluar la eficiencia

energética del hogar. Fuente: Elaboracion Propia.

e Vista general del dashboard de la casa numero 3
En esta imagen se observa el panel principal del sistema de monitoreo de consumo

energético en la casa numero 3. Se presentan mediciones en tiempo real de variables
clave como voltaje (117.10V), corriente (0.60 A), potencia (69.91 W) y consumo
acumulado en kWh (0.326 kWh). Ademas, se incluye el costo estimado del consumo
eléctrico. La visualizacion grafica permite interpretar patrones de uso de energia, lo que

facilita la toma de decisiones para mejorar la eficiencia energética del hogar.
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Figura 163
Panel Principal Casa 3.

\éli.‘i\ TR m,u‘l‘
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Nota: La imagen muestra el monitoreo en tiempo real de la casa namero 3, el panel principal
engloba varios gauges y graficas que muestran las mediciones tomadas por el prototipo 0T y

visualizadas en la pagina web loT. Fuente: Elaboracion Propia

e Grafico de Potencia en el Tiempo
Se observan variaciones significativas en la demanda eléctrica, con picos y

descensos en distintos momentos. A las 12:27, la potencia registrada fue de 353,
seguida de un aumento a 986 a las 13:59, lo que representa el punto de mayor consumo.
Posteriormente, se observa una leve reduccion a 427 a las 14:31, antes de alcanzar otro
pico de 943 a las 16:07, sugiriendo un alto uso de dispositivos eléctricos en ese periodo.
Finalmente, la potencia desciende a 72.8 a las 18:07, indicando una menor actividad
eléctrica en la vivienda. Este analisis refleja patrones de consumo que pueden estar
asociados con rutinas diarias y el uso de electrodomésticos de alto consumo, lo que
permite evaluar la eficiencia energética y optimizar la gestion de la electricidad en el

hogar.
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Figura 164
Grafica de Potencia casa numero 3.

S 2025-03-2116:07:08

== Potencia 986 == Potencia 943

2025-03-2112:27:22

== Potencia 353

2025-03-2118:07:39
== Potencia 72.8

2025-03-21 14:31:23

== Potencia 427

Nota: El grafico muestra la variacion de la potencia eléctrica en una vivienda. Se observan
picos de 986 a las 13:59 y 943 a las 16:07, reflejando momentos de alto consumo, seguidos
de descensos hasta 72.8 a las 18:07, indicando menor actividad eléctrica.

e Registro del Consumo Energético (kW h)
Se identifican picos importantes en distintos momentos del dia, con un consumo de

0.000200 kWh a las 12:36, seguido de un aumento significativo a 0.00170 kWh a las
13:54:38, que representa el punto de mayor consumo registrado. Posteriormente, se
observa una ligera reduccién a 0.00150 kWh a las 15:30, y finalmente, el consumo
desciende nuevamente a 0.000200 kWh a las 17:36, indicando una menor actividad
eléctrica en el hogar. Estas fluctuaciones sugieren patrones de uso asociados a la
activacion y desactivacion de electrodomésticos, permitiendo analizar tendencias y

optimizar la eficiencia energética en la vivienda.
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Figura 165
Grafica de Consumo Eléctrico casa nimero 3.

2025-03-2113:54:38

| | == Consumo 000170 2025-03-21 15:30:38

== Consumo 0.00150

2025-03-2117:36:53
== Consumo 0.000200

2025-03-2112:36

== Consumo 0.

Nota: La imagen refleja el consumo energético en kWh a lo largo del dia. Se identifican picos
de 0.00170 kWh a las 13:54 y 0.00150 kWh a las 15:30, con periodos de menor consumo en

otros momentos, evidenciando variaciones en el uso de electricidad.

e Vista general del dashboard de la casa nimero 4
En esta imagen se observa el panel principal del sistema de monitoreo de consumo

energético en la casa numero 1. Se presentan mediciones en tiempo real de variables
clave como voltaje (127.10V), corriente (1.00A), potencia (55.42W) y consumo
acumulado en kWh (0.118 kWh). Ademas, se incluye el costo estimado del consumo
eléctrico. La visualizacion grafica permite interpretar patrones de uso de energia, lo que

facilita la toma de decisiones para mejorar la eficiencia energética del hogar.
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Figura 166
Panel Principal Casa 4.

Panel Title Amperaje Voltaje

Potencia

g 162.02

Nota: La imagen muestra el monitoreo en tiempo real de la casa nimero 4, en la Dashboard se
puede visualizar los parametros medidos de voltaje, amperaje, potencia y consumo eléctrico.

Fuente: Elaboracion Propia.

e Grafico de Potencia en el Tiempo
Este grafico muestra la variacion de la potencia consumida en funcion del tiempo,

permitiendo identificar momentos de mayor y menor demanda eléctrica. Se observa que
entre las 4:00 a. m. y las 6:05 a. m. la potencia se mantuvo relativamente baja, oscilando
entre 55 Wy 164 W sabiendo que ese consumo es de los equipos conectados de manera
continua en el hogar. A partir de las 6:10 a. m., la potencia comenz6 a aumentar
gradualmente, y a las 6:23 a. m. tuvo un incremento repentino, lo que podria indicar el
encendido de electrodomésticos de alto consumo como el microondas, las luces hasta
aproximadamente las 7:00 a.m. Posteriormente, los valores flucttian entre 80 Wy 170
W. Sin embargo, a las 10:02 a. m. se registra un pico de consumo de 1332 W,
identificado con el uso de una secadora de cabello. Tras este pico, la potencia se

estabiliza y vuelve a los valores mencionados anteriormente.
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Figura 167

Grafica de Potencia casa niumero 4.

»
2025-03-2110:02:31
- Potencia 1332

2025-03-21 04:48:00

== Potencia 164

Nota: El grafico muestra la variacion de la potencia eléctrica en una vivienda durante un
periodo de 12 horas. Se observan picos significativos de 164 a las 04:48, 731 a las 06:23 y un
maximo de 1332 a las 10:02, reflejando momentos de alto consumo energético, posiblemente

asociados al uso de electrodomeésticos de gran demanda.

e Registro del Consumo Energético (kWh)
El grafico muestra la variacion del consumo eléctrico en una vivienda durante un

periodo de tiempo especifico. Se observan picos en momentos clave, como a las
03:41:28 con 0.000100, a las 04:35:59 con 0.000400 y a las 07:04:14 con 0.000300. El
punto con mayor consumo ocurre a las 07:50:30 con 0.00100, lo que sugiere un
aumento en la actividad del hogar, posiblemente por el uso de electrodomésticos. Entre
estos picos, el consumo se mantiene en niveles bajos o cercanos a cero, indicando

periodos de inactividad.
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Figura 168
Grafica de Consumo Eléctrico casa nimero 4.

" 0.0001

2025-03-21 07:50:30
== Consumo 0.00100

2025-03-2103:41:28
== Consumo 0.000100

2025-03-21 04:35:59

l ‘ «= Consumo 0.000400
2025-03-2107:04:14

== Consumo 0.000300

Nota: El gréfico representa el consumo eléctrico acumulado en kWh durante un periodo de
tiempo en una vivienda. Se observan variaciones en el consumo con picos en 03:41 (0.000100
kwh), 04:35 (0.000400 kwh) y 07:04 (0.000300 kWh), alcanzando un maximo de 0.00100

kWh a las 07:50, lo que indica momentos de mayor uso de dispositivos eléctricos.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Se logro desarrollar e implementar una plataforma web basada en 10T para la gestion
del consumo eléctrico en hogares urbanos, permitiendo a los usuarios visualizar en
tiempo real sus datos energéticos y tomar decisiones informadas para mejorar su
eficiencia.

La combinacién de sensores PZEM-004T, microcontroladores ESP32, protocolos
MQTT, almacenamiento en MySQL vy visualizacion en Grafana demostro ser una
solucion viable para el monitoreo energeético, asegurando una infraestructura escalable
y adaptable a futuras mejoras.

La comparacion entre las mediciones del prototipo 10T y un medidor convencional
confirmé la precision del sistema.

A pesar de los desafios en costos de implementacion y la necesidad de educacion en el
uso de la plataforma, el sistema demostrd ser funcional y con alto potencial de
expansion a mas hogares, contribuyendo a la sostenibilidad y optimizacion del consumo
energético.

La accesibilidad a los datos en tiempo real y la posibilidad de visualizar tendencias de
CONsSUMO generaron un mayor interés por parte de los usuarios en mejorar sus habitos
energéticos, evidenciando que la tecnologia no solo facilita el monitoreo, sino que

también motiva al cambio en el comportamiento del consumidor.
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5.2

Recomendaciones

Se sugiere expandir la plataforma a mas hogares y sectores comerciales, lo que
permitird validar su rendimiento en distintos escenarios y optimizar su operatividad a
mayor escala.

Para facilitar su adopcién, es recomendable optimizar la experiencia del usuario,
asegurando que la visualizacion de datos sea clara, intuitiva y accesible desde diferentes
dispositivos.

Se recomienda integrar herramientas de andlisis predictivo mediante inteligencia
artificial o machine learning para anticipar patrones de consumo y sugerir medidas de
ahorro personalizadas para cada usuario.

Es fundamental generar campafias de capacitacion sobre el uso de la plataforma, asi
como fomentar habitos de consumo eficiente mediante alertas y reportes personalizados
dentro del sistema.

Para mejorar la estabilidad y escalabilidad del sistema, se recomienda evaluar
servidores con mayor capacidad, optimizar el procesamiento de datos en la nube y
explorar la posibilidad de implementar redes LoRaWAN para extender el alcance del

monitoreo en zonas con menor infraestructura de internet.
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ANEXOS

Anexo 1. Coédigo Arduino IDE, ESP32, Sensor Pzem-004T, MQTT

#include <Arduino.h>

#include <WiFi.h>

#include <PubSubClient.h>
#include <PZEM@®4Tv30.h>
#include <Wire.h>

#include <Adafruit_ GFX.h>
#include <Adafruit SSD1306.h>

#define SCREEN_WIDTH 128
#define SCREEN_HEIGHT 64
Adafruit_SSD1306 display(SCREEN_WIDTH, SCREEN_HEIGHT, &Wire, -1);

#tdefine RXD2 16

#define TXD2 17

#define PZEM_SERIAL Serial2

PZEMOOATV30O sen pzem(PZEM SERIAL, RXD2, TXD2);

* ssid = "TP-Link_B5A9";
* password "42995142";

*mgtt_server = "monitor-casas.com";
mgtt_port = 1883;
*mqtt_user = "my_user_mqtt_casas";
*mqtt_pass "rasp_casas_mqtt_2024";
String Topic_Out = "Monitoreo/Casa_1/0ut";

String Topic_In = "Monitoreo/Casa_1/In";




voltage, current, power, energy, frequency,
WiFiClient espClient;
PubSubClient client(espClient);

lastMsg = 0;

setup wifi();
callback( topic, byte* payload,
reconnect();

setup()

Serial.begin(115200);

setup wifi();
client.setServer(mgtt_server, mqgtt port);
client.setCallback(callback);

if(!display.begin(SSD1306_ SWITCHCAPVCC, ©x3C)) {
Serial.println(F("SSD1366 allocation failed"));
for(55);

¥
delay(500);

display.clearDisplay();

display.setTextSize(2);

display.setTextColor(WHITE);

display.setCursor(@, 16); display.println(" MEDIDOR ");
display.setCursor(@, 32); display.println(" ELECTRICO ");
display.display();

delay(500);

loop() {
if (!client.connected()) {

reconnect();

}
client.loop();

now = millis();




if (now - lastMsg > 15000){
lastMsg = now;

voltage sen_pzem.voltage();
current = sen_pzem.current();
power = sen_pzem.power();

energy = sen_pzem.energy();
frequency = sen_pzem.frequency();
pf = sen_pzem.pf();

if(isnan(voltage)) { voltage = 9;
if(isnan(current)) { current = 9;
if(isnan(power)) { power = 0; }
if(isnan(energy)) { energy = 0; }
if(isnan(frequency)) { frequency = 9; }
if(isnan(pf)) { pf = 0; }

Serial.println("<<<<< LECTURA SENSOR PZEM >>>>>");

Serial.print("Voltage: "); Serial.print(voltage); Serial.println("V");

Serial.print("Current: "); Serial.print(current); Serial.println("A");

Serial.print("Power: "); Serial.print(power); Serial.println("W");

Serial.print("Energy: "); Serial.print(energy,3); Serial.println("kWh");

Serial.print("Frequency: "); Serial.print(frequency, 1);
Serial.println("Hz");

Serial.print("PF: "); Serial.println(pf);

Serial.println();

display.clearDisplay();

display.setTextSize(1);

display.setTextColor(WHITE);

display.setCursor(@, 8); display.println("Voltaje:
String(voltage));

display.setCursor(@, 16); display.println("Corriente:
String(current));

display.setCursor(@, 24); display.println("Potencia:
String(power));

display.setCursor(@, 32); display.println("Energia:
String(energy));

display.setCursor(@, 40); display.println("Frecuencia:
String(frequency));

display.setCursor(@, 48); display.println("PF: " + String(pf));

display.display();




String StrMsg =
String(voltage,2)+"@"+String(current,4)+"@"+String(power,2);
client.publish(Topic_Out.c_str(), StrMsg.c_str());

}

setup_wifi()

delay(10);
Serial.println();
Serial.print("Conectando a ");
Serial.println(ssid);
WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.print(".");
}
Serial.println("\nConectado a red WiFi!");
Serial.println("Direccién IP: ");
Serial.println(WiFi.localIP());

callback( topic, byte* payload, length)
String incoming = "";
Serial.print("Mensaje recibido desde -> "); Serial.print(topic);
Serial.println("");
for ( i=0; i< length; i++) {
incoming += ( )payload[i];

}

incoming.trim();
Serial.println("Mensaje ->

+ incoming);

reconnect()

while (!client.connected()) {
Serial.print("Intentando conexién Mqgtt...");

"

String clientId = "esp32 ";




clientId += String(random(@xffff), HEX);

if (client.connect(clientId.c_str(), mgtt_user, mgtt_pass)) {
Serial.println("Conectado!");
Serial.print("Nos suscribimos a: "); Serial.println(Topic_Out);
client.subscribe(Topic_In.c_str());

} else {
Serial.print("fallé :( con error -> ");

Serial.print(client.state());
Serial.println(" Intentamos de nuevo en 5 segundos");
delay(5000);
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Anexo 2. Datasheet modulo sensor Pzem-004T

. Starting measure
Measuring range current/power

| 10a [ 100a [ 20A | 1008 | | ‘
Voltage | 80~260V | ] | 0V [ 05% |
Current | 0-10A [ 0~100A | 0014 | 0.02A | 0.001A | 05%

Measure

Function {Resolution| -Mment | Display format
accuracy

<1000W, it display
one decimal, such
as: 999.9W;
21000W, it display
only integer, such
as: 1000W

Active |0~2.3kW| 0~23kW 0.4W
power

Power factor | 0.00;1.00 . . 0.01 ' 1%
Frequency | 45Hz~65Hz | | 01Hz | 0.5%

<110kWh, the
display unitis
Active energy Wh(1kWh=1000W
(Reset energy: g)g;;m as:
S A~ 0 3
use}sc?ftw\are 0~9999.99kWh 1Wh 0.5% S10kWh, the
to reset) ; N
display unitis
kWh, such as:
9999.99kWh

ver power | . . ! 3
0 %l E 2 4 . Active power threshold can be set, when the measured active power exceeds thethreshold, it can alamn |

Communication

interface RS485 interface
size Length * width * height=73.7*30*14.3mm (Bare pager)

The power supply of single-phase power-frequency network supplies power to the main
Power circuit through resistance-capacitance step-down, TTL output communication
Suppl\/ interface and Main circuit optogoupler isolation, for passive output,

. communication needs to provide external 5V power supply

working

temperature -20°C~+60°C

AC POWER

’ SUPPLY
NOUT| () () |GND

TTL O TX
INTERFACE O | RX

O 5V

A4

NIN | O
LN | MEASUREMENT
N SYSTEM

NOILY10SI
¥31dN020L1d0

SIGNAL >
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Anexo 3. Datasheet pantalla oled i2c iic de 1.3 pulgadas

SPECIFICATIONS

Use CHIP No.SH1106

Use 3.3V-5V POWER SUPPLY

Graphic LCD 1.3" in width with 128x64 Dot Resolution
White Display Is used for the model OLED 1.3 I2C WHITE and blue Display Is used for the model OLED 1.3

12C BLUE

Use 12C Interface

Directly connect signal to Microcontroller 3.3V and SV without connecting through Voltage Regulator Circust

Total Current when running together is 8 mA

PCB Size: 33.7 mm x 35.5 mm

Table shows name and function of Pin OLED

Pin No. Pin Name Description
1 VDD Pin Power Supply for LCD, using 3.3Vv-5V
2 GND Pin Ground
3 SCK Pin SCL of 12C Interface
- 04 Rin S04 of G Inarisce
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Anexo 4. Datasheet Esp32

Categories Items Specifications
RF certification FCC/CEAC/TELEC/KCC/SRRC/MNCC
Certification Wi-Fi certification Wi-F Alliance
Bluetooth certification BOB
Green certification RoHS/REACH
802.11 b'g/n (B02.11n up to 150 Mbps)
Wi-Fi Protocols A-MPDU and A-MSDU aggregation and 0.4 ps guard
interval support
Frequency range 2.4 GHz ~ 2.6 GHz
Protocols Bluetooth v4.2 BR/EDR and BLE specification
NZIF receiver with -97 dBm sensitivity
Bluetooth Radio Class-1, class-2 and class-3 transmitter
AFH
Audio CVED and SBC
Categories Itermns Specifications
SO card, UART, SPI, SDIO, 12C, LED PWM, Motor
Module interface PWM, 125, IR
GPFIO, capacitive touch sensor, ADC, DAC
On-chip sensor Hall sensor, temperature sensor
On-board clock 40 MHz crystal
Operating voltage/Power supply | 2.7 ~ 3.6V
Hardware Operating current Average: 80 mA
Minimurm  current  delivered by
500 mA
power supply
Operating temperature range -40°C ~ +85°C
Ambient temperature range Mormal temperature
Package size 18+0.2 mm x 25.520.2 mm x 3.1£0.15 mm
Wi-Fi mode Station/SoftAP/SoftAP+Station/'F2P
Wi-Fi Security WRAMPAZAWPAZ-Enterprise \WRS
Encryption AES/RSAECC/SHA
Frmware upgrade UART Download / OTA (dewnload and write firmware
Software via network or host)
Supports Cloud Server Development / SDK for cus-
Software developrmeant !
tom firmware development
MNetwork protocols IPvd, IPvE, SSL, TCRUDPMHTTRFTR/MATT
User configuration AT instruction set, cloud server, Androidi0S app
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Anexo 5. Arbol de problemas

Efectos
r 9

Problema Central
A

Mala relacion entre usuarios ¥
proveedores del servicio.

Reclamos frecuentes por facturaciéon
incorrecta.

Impacto economico negativo en las
familias.

Uso elevado de electricidad sin
control adecuado.

Desconocimiento del
dentro de los hogares urbanos.

consumo eléctrico

Dependencia de lecturas manuales.

Causas

Falta de educacién energética.

154



Anexo 6. Arbol de Objetivos

Efectos
A

Situacion esperada
I 3

Medios

—

—
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Anexo 7. Cronograma de Actividades

TIEMPOS
2024 2025
Ne ACTIVIDADES OCTUBRE | NOVIEMBRE | DICIEMBRE | ENERO FEBRERO
semana semana semana semana semana

T[203)4] 5 1| 2[3]4[5)1]|2)|3]4|5)1]|2]|3]4|5]1]|2]|3]4]|5

Elaboracion de tema de investigacion.

Planteamiento del Problema.

Objetivos.

Justificacion.

Alcance del Proyecto.

Obtencion bibliogrifica.

Bibliografia.

Marco Teorico.

Formulacion de diagrama de fasesy etapas.

Cotizacion.

11 | Presupuesto.

12 |Presentacion del plan de proyecto completado.

Estudio viabilidad para el desarrollo de un sistema de monitoreo energético.

14 [ Diseno del esquema electronico del prototipo de monitoreo.

15 | Disenio de PCB.

16 | Disenio 3D de la carcasa protectora del prototipo.

17 | Diseiio conceptual de la plataforma web.

18 [Fabricacion de la PCB y montaje de los elementos.

19 | Desarrollo del codigo para ESP32.

20 |Impresion 3D carcasa protectora del prototipo.

21 |Desarrollo eimplementacion de la plataforma web IOT.

22 |Integracion deprototipo de medicion con la plataforma web.
3 |Pruebas de integracion y depuracion.

24 | Verificacion de acceso correcto a la plataforma.

25 |Comparacion de lecturas entre el medidor de la empresa eléctrica y el prototipo IOT.

26 |Induccion sobre el manejo dela plataforma.

27 |Retroalimentacion por parte de los usuarios.

28 |Evalnarel impacto del monitoreo IOT sobre el consumo energético en los hogares.

29 |Redaccion del informe final.

30 |Revison escrito final y funcionamiento de la plataforma.

31 |Defensa del proyecto.

S‘O(’:dO\UIJ—U)lulr—-

o

U

L

]
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Anexo 8. Presupuesto

PRESUPUESTO DEL PROYECTO

Tipo de Proyecto: DURACION: 4MESES
INGRESOS ESTIMADOS 120000 DEFICIT 395.87
Costos directos 1110.17 Pre supuesto 1387.71
Costos indirectos 25% Riesgo 208.16
Reserva para riesgos 15% TOTAL 1595.87
DETALLE DE INGRE SOS
N® DESCRIPCION APORTE ECONOMICO
1 AMAGUADARIO 600.00
2 GAVILANES FERNANDO 800.00
3
TOTAL DE INGRESOS ESTIMADO S 1200 .00
DETALLE DEEGRESOS
RECURSO TIPO DE RECURSO LAV CANTIDAD 2 AL O
UNIDAD UNIDAD TOTAL
IMPRESION 3D PEZA 4 40.00 160.00
e FABRICACION PCB PEZA 5 6.50 3250
g ASESORW PLATAFORMAWES REUNONES 2 35.00 70.00
g CURSO CREACION PAGINAWES SUSCRFCON 2 120.00 24000
Papel bond Rama 1 3.50 3.5
Tint Ervxe 5 500 2500
Tranzpoae piblico PxJe 100 035 35.00
e Recamga chip numero de cta Gmail. Saico 4 5.15 2080
w
Q
2
o
o
=2
-
Q
o
o
w
Fropueaa 422.57
Pago mensual VPS Goggle Cloud Sord oo 5 16.00 80.00
8 Pago mual mzerva de dominio DNS Serd o 1 12.00 12.00
8 Pago mual profeccon dominio Cotzacon 1 900 S.00
3 Cotzacon 1 422.57 42257
]
w
.—
TOTAL DEGASTOS ESTIMADOS 111047




Tipo de Proyecto:

PRESUPUESTO DEL PROYECTO

INMGRESCS E STIMA DD 5 120000
Costos directos 111047
Costos indirectos 25
Reserva pam riesgos 15%

DURACION: 4MESES
DEFICIT 395.87
Presupuesto 1387.71
Riesgo 20818
TOTAL 1589587

DETALLE DE INGRE 505

N= DESCRIPCION APORTE ECONOMICO
i AMAGUADARID E00.00
2 SAVILANES FERNANDD E00.00
3
4
TOTAL DE INGRESCS ESTIMA DO 5 1200 00
DETALLE DE EGRESCS
TIPD DE PRECIO POR COETD
RECURZD TIFD DE RECURSD CANTIDAD
LENI D I LINI D D TOTAL
IMPRESKIN 30 PEZA, 4 40,00 180100
g FABRICACIKON PCH PEZA, 5 5.50 32.50
E ASESORI PLATAFORMAWEDR RELMICMES 2 35.00 70400
g CURSO CREACION PAGIHAWED EUECRFTON 2 120.00 24000
Papal band Rasma 1 3.50 3.50
Tirt Ervasa 5 5.00 2500
Trarsparde pablica Fasda 104a 0.35 3500
E Recama dchip rumera de cta Gmail. Exidio | 515 2080
m
o
=
o
=
[re
=)
o
=
2
=
2
=]
[im]
Frojisecsta 422 .57
Pago mersual WPS Soggle Sloud Bord oo 5 16.00 H0.00
3 Pago anual mserva de daminia DHS Serd o 1 12.00 124040
g Pago anual pratecdan darminio ool 2o 1 300 3.00
a' 1ol Z2chod 1 42257 422 57
=
o
w
'—
TOTAL DE GASTOS ESTIMADODS 111047
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