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Resumen

En este proyecto, nos planteamos crear un sistema web para administrar historiales clinicos,
buscando mejorar la forma en que los centros de salud manejan la informaciéon médica de sus
pacientes. Hoy en dia, muchos hospitales tienen problemas importantes por seguir usando
expedientes en papel. Esto hace més dificil encontrar rapido la informacion clave, aumenta el

riesgo de errores por parte de las personas y retrasa la atencion a los pacientes.

Lo que buscamos con nuestra solucidon es pasar los historiales clinicos a formato digital y
tenerlos en un solo lugar, para que los médicos puedan meter, ver y actualizar los datos de los
pacientes de forma rapida, segura y bien organizada. Esta modernizacion no solo hace que el
trabajo sea mas eficiente, sino que también mejora la calidad de la atencién médica al

asegurar que se pueda seguir todo el historial de cada paciente.

El sistema estd pensado para ser adaptable y ajustarse a lo que cada centro de salud necesite,
dandole prioridad a que sea fécil de usar y a mantener la informacion confidencial. Poner en
marcha esta herramienta significa un gran paso adelante en la modernizacion de los procesos
clinicos gracias a las Tecnologias de la Informacion y Comunicacion (TIC), lo que traerd

beneficios claros para todo el personal médico.
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Capitulo I

Introduccion

Hoy en dia, con esto de la digitalizacion a tope, manejar bien la informacion se ha vuelto algo
clave en todos los negocios, y la salud no se queda atras, claro. Las historias clinicas son
como el alma de la atencion médica, donde se apunta todo todito de cada paciente: desde qué
le pasa y como se le trata, hasta de donde viene, qué pruebas se le han hecho y como va
evolucionando. Y 0jo, que esto no es solo para ver como va cada uno, sino también para
investigar, controlar cdmo se propagan las enfermedades y tomar decisiones importantes en
los hospitales y centros de salud. Es la base para que nos atiendan bien, a tiempo y, sobre
todo, con calidad.

Pero, aunque esto es tan importante, muchos hospitales y centros de salud, aqui en Ecuador y
en otros paises por ahi, todavia andan con el papel de toda la vida o con programas
informaticos que no se hablan entre si. Y claro, esto traec problemitas. El papel se puede
perder, estropear o copiar mal, y si los programas no estan conectados, es imposible ver al
paciente como un todo, se tarda mucho en encontrar la informacién cuando mas se necesita y
la atencion se ralentiza. Estos lios no solo hacen que el personal sanitario trabaje mas lento,
sino que también pueden poner en riesgo al paciente, hacer que la atencion no siga un hilo y
complicar la respuesta del hospital en momentos dificiles. Si no se gestiona bien y se
centralizada, estandarizada también complica la auditoria de los procesos y la

implementacion de mejoras continuas en la calidad del servicio.

Ante este panorama, el presente proyecto se enfoca en desarrollar un sistema web integral y

robusto para el ingreso y la gestion eficiente de historias clinicas. Nuestro objetivo primordial
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es digitalizar, centralizar y estructurar la informaciéon médica, permitiendo su consulta,
edicion y almacenamiento de forma segura y accesible desde cualquier punto autorizado. Esta
solucion no solo busca optimizar los procesos clinicos y administrativos cotidianos, sino que
también aspira a mejorar drasticamente la trazabilidad de los datos, facilitar la colaboracion
entre diferentes especialidades y, en tltima instancia, fortalecer la infraestructura del sistema
de salud a través del uso estratégico y consciente de las Tecnologias de la Informacion y

Comunicacioén (TIC).

La implementacién de un sistema de esta naturaleza es de vital importancia. Un sistema
digital bien disefiado y adaptado a las necesidades reales permite reducir drasticamente los
errores humanos, optimizar los tiempos de atencion médica al eliminar busquedas y registros
redundantes, y asegurar la confidencialidad y la integridad de la informacion médica sensible.
Ademas, facilita la toma de decisiones clinicas basadas en datos precisos y actualizados, lo
que se traduce en mejores resultados para los pacientes. Mas alla de la eficiencia operativa,
este proyecto contribuye activamente a la modernizacion y transformacion digital del sector
salud, alinedndose con mejorar la calidad de vida y el bienestar de la poblaciéon. En el
apartado siguiente se describen los antecedentes que sustentan la necesidad de esta solucion

tecnoldgica.
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Antecedentes

En Ecuador, la administracion de historiales médicos ha lidiado historicamente con retos
notables, marcados por la prevalencia de métodos manuales o alternativas digitales no del
todo acopladas, lo cual ha repercutido en la eficiencia, la seguridad y la facilidad de acceso a
los datos médicos. Multiples investigaciones y experiencias en el territorio nacional
confirman esta situacion y recalcan la urgencia de una modernizacion profunda, usando
tecnologias adecuadas y pensadas para el contexto local.

Por ejemplo, la investigacion de Vasquez (2021) sobre la digitalizacion en centros de salud
publicos ecuatorianos resaltd que el uso de sistemas electronicos optimiza el acceso a la
informacion, disminuye errores en los diagnosticos y agiliza los tiempos de atencion. Sin
embargo, el estudio reveld también que las limitaciones econdmicas y la falta de capacitacion
continilan, manteniendo a muchas instituciones atadas a archivos fisicos y creando una gran
chance para idear soluciones accesibles y adaptables.

En cuanto a propuestas tecnologicas, Ramirez y Gomez (2022) crearon un sistema de gestion
médica para clinicas privadas que permitia el almacenamiento seguro de datos y la creacion
automatica de informes. A pesar de esto, su idea no cubrido funciones clave como el
seguimiento a largo plazo de pacientes o la integracion con moddulos adicionales como
farmacia o laboratorio, dejando en claro la necesidad de soluciones més completas y
ajustadas a los verdaderos procesos clinicos.

En el campo de la accesibilidad enfocada en el paciente, Catucuamba-Nepas (2022) propuso
una app movil que permite a los usuarios llevar consigo su historial médico digital, buscando
eliminar repeticiones, facilitar el acceso a datos médicos confiables y reducir los tiempos de

espera. Esta propuesta plantea, ademas, la posibilidad de avanzar hacia un archivo nacional
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que funcione en conjunto. De igual forma, desde la perspectiva institucional, Chavez Ledn
(2019) desarroll6 un sistema de informacion para el Centro Municipal de Asistencia Médica
"Santa Ana" en Samborondon, logrando automatizar el registro y la gestion de historiales
médicos, lo que generd una disminucion de errores humanos y una mejora notable en la
eficiencia del proceso de atencion médica.

A pesar de estos avances, aln existen obstaculos importantes como el uso extendido de
registros en papel en muchos centros de salud, sobre todo en zonas rurales, y la poca
aceptacion de tecnologias que puedan trabajar juntas. Si bien no se cuenta con cifras oficiales
actualizadas que muestren el uso de historiales médicos en formato fisico a nivel nacional,
diversos estudios y observaciones institucionales evidencian una brecha tecnoldgica

importante que afecta la calidad del servicio.

En conjunto, estos antecedentes demuestran un vacio relevante en el mercado de soluciones
tecnologicas para el sector salud ecuatoriano. Muchas de las opciones existentes no se ajustan
a la realidad local, ya sea por sus altos costos, elevados requerimientos técnicos o la falta de
personal capacitado para su implementacion y mantenimiento. Esta situacion valida la
pertinencia de desarrollar un sistema sencillo, seguro, accesible y especificamente disefiado
para las condiciones y necesidades de las instituciones de salud en el pais.

En resumen, los antecedentes demuestran que, si bien existen esfuerzos de digitalizacion en
el sector salud ecuatoriano, persiste una necesidad de soluciones que sean a la vez integrales,
accesibles y seguras. El presente proyecto busca llenar este vacio, tomando las lecciones de

iniciativas previas para proponer un sistema robusto y adaptado a la realidad local.
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Problema

Este proyecto surge como una respuesta directa a un problema constante en muchas
instituciones de salud en Ecuador: la forma ineficiente, desorganizada y poco segura en que
se manejan las historias clinicas de los pacientes. A pesar de los avances en tecnologia, una
parte considerable de los centros de salud especialmente en zonas urbanas de atencion
general o rurales aun utilizan registros en papel o herramientas digitales basicas que no

garantizan un seguimiento adecuado ni una proteccion efectiva de la informacion delicada.

En el sistema de salud ecuatoriano, la gestion eficaz de la informacion médica sigue siendo
un desafio persistente, especialmente en lo que concierne al registro, almacenamiento y
acceso a las historias clinicas.

Aunque la tecnologia ha avanzado mucho en todo el mundo, varias entidades de salud aqui
en el pais —sobre todo en areas rurales y en los ambulatorios— todavia se manejan con papel
y lapiz o con programas informaticos que no se conectan entre si. Esta situacion, donde no
hay ni orden ni conexion entre los sistemas, genera bastantes problemas. Por ejemplo, se
pierde informacion importante, hay errores en los apuntes y se tarda muchisimo en encontrar
los historiales de los pacientes, lo que dificulta darles la atencion que necesitan.

Hoy en dia, para los médicos es un lio poder consultar los datos de los pacientes rapidamente.
Esto hace que los tratamientos se interrumpan y que las decisiones se demoren. Ademas, los
pacientes corren el peligro de que haya errores con las medicinas, de que les repitan pruebas
que no hacian falta y de que se pierda informacion clave sobre coémo estan mejorando. Y para
colmo de males, casi nunca hay forma de saber quién ha visto un historial médico, lo cual es

un problema grave de seguridad y privacidad.
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La ausencia de una aplicacion web integral que permita digitalizar, organizar y proteger
eficientemente el historial clinico de los pacientes limita seriamente el trabajo diario de los
profesionales de la salud y afecta directamente la calidad del servicio. En situaciones que
demandan una accion rapida o decisiones clinicas basadas en el historial del paciente, la
imposibilidad de acceder de forma inmediata a esta informacion puede poner en riesgo la
salud y el bienestar del individuo. Ademds, desde una perspectiva administrativa, la
duplicidad de esfuerzos, la falta de trazabilidad y el uso ineficiente del tiempo y los recursos

humanos impactan negativamente en la sostenibilidad operativa del sistema de salud.

Si bien se han observado iniciativas puntuales de digitalizacion en el pais, muchas de ellas no
han logrado consolidarse ni extenderse. Esto se debe, en gran medida, a factores como los
altos costos de implementacion, la falta de formacion técnica adecuada del personal y la
carencia de soluciones que se adapten realmente a la infraestructura y condiciones locales.
Esta situacion evidencia un vacio tecnoldgico que requiere ser abordado con propuestas
concretas, viables y escalables, especialmente disefiadas para instituciones que necesitan

herramientas sencillas, seguras y adaptables a su contexto operativo.

En el marco de la investigacion realizada para desarrollar esta tesis, no se encontraron
estadisticas oficiales que detallen cuanto material fisico se consume en la recopilacion de
informacion para llenar las Historias clinicas, las que son alimentadas con datos ingresados
manualmente, con exdmenes de los pacientes que también ser documentos impresos,

incrementando los insumos que ayudan a al proceso.
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En paralelo a esta investigacion se buscaron datos relacionados al tiempo que emplea un
profesional de la salud en ejecutar las diferente actividades que conforman la atencidon
medica, las que abarcan desde la toma de signos vitales hasta el diagnostico, si bien no
existen datos que cuantifiquen el tiempo de manera exacta, la informacion recabada nos

indica que es de 15 a 60 minutos, dependiendo del estado del paciente.

Por lo tanto, el problema central que aborda esta investigacion y que se busca resolver con la

creacion de una aplicacion web es el siguiente:

(Como desarrollar una aplicacion web para el ingreso y gestion de historias clinicas que
optimice el acceso, la organizacion y la seguridad de la informacion médica en instituciones
de salud del Ecuador, considerando las limitaciones técnicas y operativas del contexto

nacional?
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Justificacion del Proyecto

En los sistemas de salud, llevar bien las historias clinicas es crucial, pues facilita guardar,
revisar y poner al dia toda la informacion médica de los pacientes de manera organizada. Sin
embargo, en bastantes centros de Ecuador, sobre todo en areas rurales y consultorios bésicos,
aln se hace a mano o con programas digitales a medio gas. Esto causa lios como datos
perdidos, fallos al copiar, complicaciones para encontrar los expedientes y demoras en los
trdmites médicos y administrativos. Por eso, es clave crear herramientas tecnologicas faciles
de usar que cambien esto, modernizando la gestion de historias clinicas para que sea mas
eficaz y segura.

Para dejar atrés estos problemas, nuestro proyecto plantea crear una app web apoyada en tres
pilares:

Acceso facil y rapido: Dejar meter y consultar la informacion clinica mediante una interfaz
sencilla.

Seguridad con control: Poner controles de seguridad que permitan ver quién entra a los datos,
agregando automdaticamente marcas de agua con el nombre del usuario en cada historia
clinica.

Manejo digital de exdmenes: Hacer facil subir y ver resuimenes de exdmenes médicos de
forma ordenada, metiéndolos directo en el historial del paciente.

Esta solucion no solo calza con lo que necesitan los centros de salud locales, sino que
también respeta las leyes nacionales de proteccion de datos personales. Encima, va en linea
con los objetivos del Plan Nacional de Desarrollo de Ecuador, que busca digitalizar el sector

salud para mejorar la calidad del servicio.
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Teniendo en cuenta todo esto, este proyecto se justifica por el buen impacto que tendra en lo
técnico y en lo social. Ayudarda a modernizar la gestion clinica, a que los centros sean mas
eficientes, a reforzar la seguridad de la informacion médica y, sobre todo, a dar una atencion
mas enfocada en el paciente.

Por lo tanto, el marco referencial demuestra que el desarrollo de una aplicacion web adaptada
al contexto ecuatoriano no solo es posible, sino también necesario y relevante. A
continuacion, se desarrolla el marco legal, politico-social y tedrico que fundamenta la

implementacion del sistema propuesto.

Justificacion Social

Este proyecto traera un gran beneficio social. Ayudard tanto al personal médico como a los
pacientes que visitan centros de salud de atencion primaria y secundaria. Al tener un sistema
digital para registrar las historias clinicas, se reduce el tiempo de espera en la atencion, se
asegura que los tratamientos no se interrumpan y se puede seguir mejor la evolucion de cada
paciente. Todo esto mejora directamente la calidad del servicio de salud que reciben las

comunidades, sobre todo en aquellas dreas con menos acceso a tecnologia moderna.

Justificacion Técnicas

Desde el punto de vista técnico, este proyecto responde a una necesidad evidente en muchos
centros de salud del pais: la carencia de una herramienta digital que permita gestionar las
historias clinicas de manera eficiente, segura y adaptada a sus diversas realidades. La
propuesta presentada constituye una solucion innovadora que ofrece una plataforma escalable

y eficiente, disefiada para instituciones con infraestructura limitada.
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El stack tecnoldgico que se ha seleccionado para este proyecto va ligado al proposito
especifico, que es la rapidez con la que se puede desarrollar y realizar cambios. React y Vite
son ideales para crear la interfaz web, ya que los formularios médicos son complejos y
contienen diferentes tipos de visualizaciones. Zustand, como gestor de estados, es ligero y
potente, el cual gestionard, organizara y centralizara el gran y complejo conjunto de datos
médicos. La generacion de codigos QR se realiza mediante la libreria QRcode, que se integra
bien con los componentes antes mencionados.

Node.js y Express.js son una base sélida y escalable; es la mejor opcion para el backend, ya
que facilitara el desarrollo al momento de crear APIs y manejar multiples peticiones. Gemini,
al momento, es la mejor opcion para la lectura de documentos PDF por los tiempos de
respuesta y el alto rendimiento al momento de obtener informacién por medio de OCR,
siendo superior en comparacion con otras tecnologias como la API OCR de ChatGPT o de
Anthropic.

La base de datos SQLite se escogid por su rapidez para funcionar en redes locales, la
facilidad de mantenimiento, ya que se basa en un solo archivo y no requiere de un servidor

dedicado, la portabilidad de la informacion y lo facil que puede ser obtener backups.

Justificacion Economica

En términos econdmicos, invertir en un sistema digital para las historias clinicas es una
decision inteligente. Disminuye considerablemente los gastos asociados a guardar
documentos fisicos, minimiza los errores administrativos y aprovecha mejor el tiempo del

personal de salud. Estos beneficios se traducen en una mayor productividad para la
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institucion y en la posibilidad de usar los recursos en otras areas mas urgentes del servicio
médico.

Una de las ventajas de optar por un sistema de codigo abierto es la reduccion de gastos a
largo plazo, elimina los gastos recurrentes en licenciamiento, pagos anuales, por usuario, por
volumen o por servicio, las clinicas y varios centros de salud tienen presupuestos limitados,

la inversion inicial para el desarrollo del software es un activo digital para la organizacion.

Objetivos

Objetivo General

Desarrollar un sistema web para la gestion eficiente y segura de historias clinicas, que
optimice el acceso a la informacion del paciente por medio de codigos QR, digitalizacion de
los examenes de laboratorio, adicionalmente se garantiza la trazabilidad de las consultas

mediante un sistema de marcas de agua.

Objetivos Especificos

Analizar los procesos de gestion de historias clinicas actuales para definir los requerimientos

funcionales y de seguridad del sistema.

Disefiar la estructura del sistema web considerando una interfaz amigable, que permita a los
usuarios autorizados acceder de manera agil y clara a las historias clinicas, incorporando

funciones como busqueda rapida por paciente, edicion de datos y navegacion intuitiva.



24 de 100

Implementar medidas de seguridad mediante la insercion dindmica de marcas de agua
personalizadas, visibles en las pantallas de visualizacion de historias clinicas, que permitan

rastrear y registrar los accesos realizados por cada usuario al sistema.

Desarrollar el mddulo para la carga digital de resumenes de examenes clinicos, permitiendo
que esta informacion complementaria se integre al historial médico del paciente de manera

ordenada, accesible y segura.

Validar la funcionalidad, seguridad y usabilidad del sistema mediante un caso de estudio

piloto en una institucioén de salud.

Alcance del Proyecto

Este proyecto comprende el diseflo, desarrollo e implementacion de un sistema web orientado
al ingreso y gestion eficiente de historias clinicas de pacientes, centrado en tres

funcionalidades clave,

Acceso agil e intuitivo a la informaciéon médica.

Incorporacion de marcas de agua personalizadas para garantizar la trazabilidad

y el control de accesos.

® Carga estructurada de resuimenes de examenes clinicos.

Alcance técnico

El sistema incluird las siguientes funcionalidades:

* Registro, edicion, consulta, eliminacion de historias clinicas.

Interfaz web amigable y de facil navegacion para el personal autorizado.
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Insercion automatica de una marca de agua con el nombre del usuario que
accede a la historia clinica, visible durante la visualizacion del documento.
Modulo para la carga y organizacion de resumenes de examenes médicos por
paciente.

No se contempla en esta fase del proyecto:

* Integracion con sistemas de laboratorio externos.

Firma electronica de documentos clinicos.

Envio de notificaciones o mensajes automaticos.

El sistema web que desarrollaremos se implementara inicialmente en una institucion de salud
especifica en Ecuador, sirviendo como un caso de estudio piloto para realizar pruebas
controladas y asegurar su correcto funcionamiento. Su disefio serd lo suficientemente flexible
y adaptable para ser replicado y utilizado en otros centros de salud con necesidades similares
en el futuro. Los principales beneficiarios de esta aplicacion serdn el personal médico y
administrativo que gestiona y consulta las historias clinicas, asi como, indirectamente, los
pacientes, quienes recibirdn una atencion médica mas segura, rapida y organizada. El
desarrollo de este proyecto se llevard a cabo entre un periodo de 10 semanas en las que se
cubriran todas las fases: desde la recoleccion de requisitos hasta el disefio, desarrollo, pruebas

y evaluacion final del sistema.

Marco Legal

El desarrollo de un sistema web para la gestion de historias clinicas debe enmarcarse en la

legislacion vigente que regula el tratamiento de datos personales en el Ecuador. En particular,
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se debe cumplir con lo dispuesto en la Ley Organica de Proteccion de Datos Personales
(LOPDP), publicada en el Registro Oficial Suplemento No. 459 el 26 de mayo de 2021.

La normativa vigente dictamina que la informacion relativa a la salud se cataloga como dato
personal especialmente delicado; por consiguiente, su gestion exige protocolos de seguridad
mas estrictos, el consentimiento expreso del afectado y procedimientos que aseguren que se
mantengan la privacidad, la exactitud y la accesibilidad de dichos datos. El articulo 27 de esta
ley estipula que cualquier proceso que involucre datos sensibles debe observar ciertos
criterios, tales como la definicion clara del propdsito, la limitacion en la utilizacion de datos y
la claridad en los procesos.

Dentro de este marco, se vuelve esencial la puesta en marcha de herramientas de seguimiento
y vigilancia de accesos. El sistema que planteamos incluye la incorporaciéon automatica de
marcas de agua con la identificacion del usuario, que se muestran al consultar un historial
médico, como una medida de seguridad que permite llevar un registro de quién consulta la
informacion y evitar el uso fraudulento de la informacion.

Esta perspectiva cuenta con el respaldo de investigaciones a nivel mundial. De acuerdo con el
informe Cost of a Data Breach Report elaborado por IBM Security & Ponemon Institute
(2022), los historiales clinicos digitalizados figuran entre los bienes mas cotizados en la dark
web, alcanzando valores que oscilan entre los $250 y $1000 por expediente. Este dato pone
de manifiesto el elevado peligro que implica el manejo incorrecto de la informacion médica,
y justifica la necesidad de crear soluciones tecnoldgicas que fortalezcan la seguridad y el

cumplimiento de las leyes.
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Marco Politico-Social

Visto desde el angulo politico y social, este proyecto encaja justo con lo que busca el Plan
Nacional de Desarrollo 2021-2025, que es como la hoja de ruta del Gobierno de Ecuador
para sus politicas. Un punto central, dentro de la idea de "Derechos para todos durante toda la
vida", es que todos puedan acceder a servicios de salud de buena calidad, y para eso, quieren
usar la tecnologia para modernizar coémo funcionan las instituciones. El plan dice claramente
que hay que poner soluciones digitales en el sistema de salud del pais, para que sea mas facil
atender a los pacientes, reducir las diferencias en el acceso a la informacién y ayudar a los
médicos a decidir mejor. Asi que, crear una aplicacion web para guardar historias clinicas no
solo va de la mano con lo que el Estado quiere lograr, sino que también ataca un problema
grande: la falta de digitalizacion, sobre todo en los centros de salud mas pequefios y en las
zonas que no tienen mucha infraestructura.

Por otro lado, no podemos olvidar lo importante que es la seguridad de los datos médicos
para que la gente confie en el sistema de salud. Si esta informacion no se maneja bien, la
gente puede dejar de creer en el sistema. Un estudio de IBM (2022) nos dice que la
informacion médica robada es de las mas valiosas para los criminales en internet, porque
tiene muchos detalles importantes, lo que significa un gran riesgo para la sociedad y la
economia. Si los pacientes no estdn seguros de que sus datos van a estar protegidos, puede
que no quieran dar informacion personal o usar sistemas digitales. Y esto, claro, afectaria la
atencion médica continua y la efectividad de los programas de salud publica, mostrando lo
vital que es la seguridad y la privacidad en cualquier solucion tecnoldgica que se use en este

sector.
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Capitulo II

Marco Teorico

La gestion de historias clinicas es fundamental para una atencion médica ininterrumpida,
exacta y segura. Actualmente, muchos centros atin usan expedientes en papel o sistemas
digitales aislados, lo que genera problemas como la pérdida de informacion, errores al
transcribir y demoras en la atencion. Este proyecto busca resolver estos desafios creando un

sistema web centralizado, eficiente y seguro, en linea con la transformacion digital en salud.

Proposito del Marco Tedrico

Establecer las bases conceptuales, tecnoldgicas y legales que justifican el desarrollo del

sistema web de historias clinicas, conectando teoria, practica e implementacion real.

Estado Actual y Desafios en la Gestion de Historias Clinicas

La gestion tradicional de historias clinicas enfrenta multiples desafios que comprometen la
eficiencia y seguridad de la atencion. Entre ellos destacan la dificultad para acceder de forma
inmediata a los registros, la alta vulnerabilidad a dafos fisicos o extravios, errores de

legibilidad o transcripcion y la falta de trazabilidad sobre quién consulta la informacién

Beneficios de la Digitalizacion en el Sector Salud

El poder acceder de manera répida y remota a la informacion clinica permite a los
profesionales de la salud tener los datos del paciente en cualquier momento y lugar. Al contar
con una herramienta que aporta con la digitalizacion, reduce los errores clinicos y

administrativos, a la par proporciona automatizacion en los procesos y eficiencia operativa
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que mejora la coordinacién de los equipos que atienden a un paciente, sin dejar de lado la

sostenibilidad de politicas de cero papeles.

Sistemas de Historia Clinica Electréonica (HCE)
Definicion y Componentes
Sistema digital para registrar, almacenar, consultar y actualizar la informacion médica del

paciente de forma segura.

Funcionalidades Clave

El sistema permite el registro y consulta de datos del paciente desde el Padecimiento actual,
la toma de Signos vitales, Exploracion fisica, el Registro y carga de exdmenes de laboratorio,
Diagnostico y el Tratamiento que debe seguir el paciente, toda esta informacidon puede ser
registrada y consultada de manera remota en tiempo real desde distintos dispositivos como
moviles, tablets, computadores, que estén conectados a la red del centro de salud.

Mediante tecnologia OCR de la API de Gemini, el sistema registra automaticamente la
informacion que lee de los examenes de laboratorio en formato PDF, la cual se almacena de
manera segura y estructurada en la base de datos.

Luego de registrar al paciente, se obtiene una ficha con los detalles personales, parte de esta
ficha contiene informacion del contacto de emergencia, asi como un coédigo QR que ayuda a
identificar de manera rapida la historia clinica del paciente.

Como parte de la seguridad se implementé6 marcas de agua del usuario que accede a la
informacion del paciente, las marcas de agua se encuentran en la interfaz web, los PDF que
pueden descargase, que contienen los examenes médicos, asi como también en las

impresiones de las historias clinicas del paciente.
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Arquitectura y Stack Tecnologico para el Sistema de HCE

El sistema se desarrollard bajo una arquitectura de aplicacion de pagina tnica (SPA) con un
backend desacoplado que expone una API RESTful. Esta arquitectura moderna permite una
experiencia de usuario fluida y una clara separacion de responsabilidades entre el cliente y el
servidor.

Cada componente tecnologico seleccionado para este sistema responde a necesidades
especificas de rendimiento, seguridad, escalabilidad y facilidad de uso en el entorno clinico.

A continuacion, se describen brevemente:

Tecnologias del Frontend

En el Frontend, es basicamente lo que ven y con lo que interactiian los usuarios al usar el
sistema. Es a través de esta interfaz que los médicos, enfermeras y el personal administrativo
pueden consultar la informacién, ingresar nuevos datos y moverse entre las diferentes
opciones del sistema. Con tecnologias como React, potenciadas por Vite, se crean interfaces
que son tanto dindmicas como interactivas, disefiadas para funcionar de manera eficiente
incluso en dispositivos no tan potentes. Adicionalmente, el uso de Zustand ayuda a manejar
los estados dentro de la aplicacion, asegurando que la informacion que se muestra esté
siempre correcta y al dia.

En el caso de un sistema de historias clinicas, el *Frontend* hace posible, por decir algo,
mostrar formularios para afiadir informacion sobre pacientes, visualizar los resultados de
exdmenes o escanear codigos QR wusando la libreria html5-qrcode, mejorando asi la

experiencia para los profesionales de la salud.
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Tecnologias del Backend

El "Backend" actua como el cerebro que gestiona las peticiones del "Frontend", aplicando las
normas del negocio y conectandose con la base de datos. Es el corazon del sistema, velando
por la seguridad y la consistencia de los datos médicos. En este proyecto, se selecciond
Node.js por su habilidad para gestionar muchas conexiones a la vez de forma eficaz, algo
vital cuando varios usuarios acceden al mismo tiempo. Ademads, Express.js simplifica la
creacion de APIs RESTful, permitiendo que el servidor y la interfaz de usuario se entiendan a
la perfeccion.

La incorporacion de Gemini API al "Backend" afiade la funcion de reconocimiento optico de
caracteres (OCR); esta tecnologia interpretard el contenido del analisis de laboratorio,
identificara el tipo de prueba, los valores, las unidades y los rangos, permitiendo la
digitalizacion automatica de documentos clinicos escaneados y su transformacion en datos
estructurados. Esto disminuye notablemente los errores al transcribir y optimiza el

seguimiento de la informacion introducida.

Base de Datos

Los registros de salud se guardan con total seguridad en la base de datos. Para este fin, se ha
optado por SQLite, dada su simpleza y como rinde en redes internas sin requerir un servidor
de base de datos complicado. La preferencia por SQLite nace de su instalacion nula, es un
unico fichero, resulta predecible y facil de replicar, pudiéndose trasladar entre sistemas
macOS, Linux, Windows y ponerse en marcha sin instalar ni gestionar un servidor de base de

datos exclusivo. Esto simplifica el manejo de copias de seguridad y la movilidad del sistema,
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aspectos clave para asegurar que los datos clinicos estén siempre disponibles y bien

conservados en este proyecto.

Seguridad y Trazabilidad

Salvaguardar la informacion sensible, un imperativo clave, lo es para los sistemas de salud.
Por ello, se emplean herramientas tales como JWT, asi se autentican los usuarios y manejar
sesiones seguras; berypt también se implementa, asegurando un almacenamiento cifrado de
contrasefias. La delimitacion de roles, e implementaciones de registros de auditoria, estas
dejan controlar los permisos de acceso y registran las acciones de cada usuario, y garantizan
la rastreabilidad requerida por las regulaciones de proteccion de datos. Finalmente, una marca
de agua dinamica se suma a la visualizacion de historiales clinicos; esta refuerza la seguridad

visual, exhibiendo la identidad del usuario que accede a la informacion.

Seguridad de la Informacion y Marco Legal

Informacion médica, un tesoro delicado en la salud. Los detalles en las historias clinicas
abarcan identidad, diagnosticos, tratamientos, antecedentes... Estos, un iman para quienes

buscan dafiar.

El valor de los datos médicos es enorme. Revelarlos causa problemas serios, tanto a pacientes
como a hospitales. En el mercado ilegal, esos datos valen de 30 a 1000 ddlares por registro,
depende... Las fallas de seguridad cuestan mucho dinero, pero tambien, problemas clinicos,

atencion médica, confianza comprometida.
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Ley Orgénica de Proteccion de Datos Personales (2021)

En Ecuador, la gestion de datos médicos esta regulada por la Ley Organica de Proteccion de
Datos Personales, promulgada en 2021. Esta normativa establece principios y obligaciones
para el tratamiento de informacion personal, incluyendo:

Consentimiento informado para la recoleccion y uso de datos de los pacientes.
Accesos con clave personal para garantizar que solo usuarios autorizados puedan
consultar o modificar registros.

Confidencialidad y custodia institucional como responsabilidad directa de las
entidades de salud.

Reconocimiento de los derechos del titular de los datos, que incluyen acceso,

rectificacion y eliminacion de su informacion personal.

En el presente proyecto, estas disposiciones legales fundamentan la necesidad de
implementar medidas robustas de seguridad informatica, como la autenticaciéon mediante
JWT, el cifrado de contrasefas con berypt, la definicion de roles de usuario y la trazabilidad

de todas las acciones dentro del sistema.
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Capitulo I1I

Metodologia

Como metodologia de desarrollo se usara SCRUM, el proyecto se divide en iteraciones cortas
denominadas sprints. Esto favorece la entrega incremental de componentes del sistema, lo
cual es especialmente beneficioso para garantizar que funcionalidades criticas, como la
autenticacion segura, la visualizacion de historias clinicas o la integracion con servicios
externos (por ejemplo, OCR mediante Gemini API), puedan ser probadas y validadas con

antelacion por los usuarios finales.

Ademas, la metodologia fomenta la retroalimentacién continua, la colaboracion
multidisciplinaria y la identificacion temprana de problemas. Esto es esencial para un sistema

que maneja informacién médica sensible y requiere altos estandares de calidad y seguridad.

El uso de SCRUM también contribuye a una mejor gestion y trazabilidad del proyecto, ya
que permite definir tareas claras, asignar responsables y medir avances de manera
estructurada en cada ciclo de trabajo. De esta forma, se asegura que el sistema cumpla con los

objetivos planteados y se adapte a las necesidades del entorno clinico.

Tipo y enfoque de investigacion

El presente proyecto se enfoca en una investigacion de tipo aplicada y de desarrollo
tecnologico, esta orientado a resolver el problema de la gestion de historias clinicas mediante
el disefio e implementacion de un aplicativo web, como parte de la metodologia se describe el

proceso actual y el proceso propuesto.
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El disefio es un disefio no experimental con un enfoque metodoldégico mixto donde se
medirdn los tiempos de registros de las consultas, la precision de los datos de las extraidos
con la tecnologia OCR.

La técnica cualitativa aplicada para tomar la informacidon relevante es la percepcion de
usabilidad mediante entrevistas y observacion del usuario ante la identificacion de barreras y

facilidades para realizar la consulta médica.

Metodologia de desarrollo:

Para el desarrollo de este sistema de gestion de historias clinicas, se ha seleccionado la
metodologia agil SCRUM como marco de trabajo. SCRUM es ideal por su capacidad para
gestionar proyectos en entornos dinamicos y con requisitos en constante evolucion,
caracteristicas inherentes al sector de la salud. La naturaleza de los sistemas de salud implica
la necesidad de adaptarse rapidamente a las demandas de los usuarios finales, como médicos,
enfermeras y personal administrativo, quienes pueden identificar nuevas funcionalidades o

ajustes durante el proceso de desarrollo.

Descripcion de fases

El desarrollo del sistema web se estructurara en las siguientes fases principales:

Fase 1:

Identificacion de necesidades de los usuarios: En esta fase se lleva a cabo la recopilacion de
las expectativas y requerimientos del personal médico, de enfermeria y administrativo, con el
objetivo de garantizar que el sistema se ajuste a sus necesidades operativas y a los estandares

de seguridad de la informacion.
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Definicion de funcionalidades clave: Se delimitan las caracteristicas principales del sistema,
tales como el registro y consulta de historias clinicas, la implementacion de marcas de agua

para reforzar la seguridad visual, y la carga digitalizada de exdmenes médicos.

Elaboracién del listado inicial de requisitos del producto: Se construye un conjunto
organizado y priorizado de funcionalidades que servird como guia para el desarrollo de las
primeras etapas del sistema, permitiendo una construccion incremental y la adaptacion a

nuevas necesidades identificadas durante el proceso

Fase 2: Disefo del sistema

Creacion de wireframes y diagramas de arquitectura: En esta etapa se elaboran
representaciones visuales preliminares de la interfaz de usuario (wireframes) y diagramas que
describen la arquitectura general del sistema, permitiendo definir la estructura y los

componentes principales de la aplicacion.

Disefio de la base de datos y de la interfaz de usuario: Se establece el modelo de datos que
almacenard la informacion clinica, asegurando su integridad y consistencia. De manera
paralela, se disefia la interfaz de usuario con el objetivo de facilitar la interaccion y garantizar

la usabilidad del sistema por parte de los profesionales de la salud.
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Validacion del disefio con los usuarios: Se presenta el disefio propuesto a los futuros usuarios
para recopilar retroalimentacion y realizar los ajustes necesarios, asegurando que la solucién

tecnologica responda a sus necesidades y expectativas.

Fase 3: Desarrollo incremental

Implementacion de funcionalidades por sprints: Durante esta etapa se desarrollan de forma
iterativa e incremental las principales funcionalidades del sistema, como la autenticacion de
usuarios, el registro, consulta, actualizacion y eliminacion (CRUD) de historias clinicas, y la

incorporacion de marcas de agua para reforzar la seguridad visual.

Integracion de Gemini API para OCR: Se implementa la conexion con el servicio de
reconocimiento Optico de caracteres (OCR) de Google Cloud, permitiendo la digitalizacion
automatica de documentos escaneados y su conversion en datos estructurados dentro del

sistema.

Configuracion de medidas de seguridad: Se configuran mecanismos de proteccion de la
informacion, tales como el cifrado de contrasefias con berypt y la autenticacion basada en
tokens mediante JWT, garantizando la confidencialidad y el control de acceso a los datos

médicos.

Fase 4: Pruebas y validacion
Ejecucion de pruebas unitarias y funcionales: En esta etapa se realizan pruebas unitarias para

verificar el correcto funcionamiento de cada componente individual del sistema, asi como
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pruebas funcionales para evaluar la integracion de las distintas funcionalidades y asegurar el

cumplimiento de los requisitos establecidos.

Validacion con usuarios finales: Se lleva a cabo la validacion del sistema con los usuarios
finales, permitiendo identificar posibles mejoras a partir de la retroalimentacion directa del

personal médico y administrativo que interactuara con la plataforma.

Ajustes y correcciones: Con base en los resultados obtenidos durante las pruebas y la
validacion, se efectlian los ajustes y correcciones necesarios para garantizar la estabilidad,

seguridad y usabilidad del sistema antes de su despliegue definitivo.

Fase 5: Implementacion piloto y entrega

Despliegue del sistema en una institucion de salud piloto: En esta fase se realiza la instalacion
y configuracion del sistema en un entorno real dentro de una institucion de salud
seleccionada como piloto, con el objetivo de evaluar su desempeiio en condiciones

operativas.

Capacitacion al personal en el uso de la herramienta: Se lleva a cabo la formacion del
personal médico, de enfermeria y administrativo en el manejo de la plataforma, garantizando
que los usuarios adquieran las competencias necesarias para utilizar el sistema de manera

eficiente y segura.
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Poblacion y muestra

La poblacion del estudio estd conformada por médicos, enfermeras, administrador del sistema
del centro de salud donde se implementara la demo del software.

Se trabajard con una muestra por conveniencia que incluird a los usuarios clave que
interactuaran directamente con el sistema durante las fases de disefio y validacion,
asegurando la representacion de los diferentes roles (médicos, administrativos).

Técnicas e Instrumentos de Recoleccion de Datos

Se recopila la retroalimentacion de los usuarios sobre la funcionalidad y usabilidad del
sistema, con el fin de identificar oportunidades de mejora y orientar las actualizaciones en
versiones posteriores.

Se realizan entrevistas estructuradas por diferencia de roles, a médicos, enfermeras,
administradores, con el fin de comprender las necesidades del sistema a desarrollar.

Se realiza una observacion directa en varias consultas médicas, para comprender que
informacion del sistema son las entradas, posibles salidas y el flujo de interaccion para
facilitar la navegacion en el sistema.

Se revisara las hojas de ingreso de las historias clinicas de los pacientes con la finalidad de
obtener plantillas y formatos estandar que se acoplen al cumplimento de los requisitos de los

usuarios.

Procedimientos de Validacion

La validacion del sistema se llevara a cabo a través de un conjunto de actividades disefiadas

para garantizar su correcto funcionamiento, usabilidad y rendimiento en un entorno real:
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Pruebas unitarias e integracion: Se realizaran pruebas para verificar que cada componente del
sistema funcione correctamente de forma aislada (pruebas unitarias) y en conjunto con otros

modulos (pruebas de integracion).

Pruebas de usuario: Se organizaran sesiones con el personal médico y administrativo para
evaluar la usabilidad de la plataforma y la correcta implementacion de las funcionalidades

clave.

Métricas de rendimiento: Se mediran indicadores como el tiempo de respuesta del sistema, la
velocidad de carga de datos y la eficiencia en la consulta de historias clinicas, con el fin de

asegurar un desempefio 6ptimo.

Retroalimentacion cualitativa: Se aplicaran encuestas y entrevistas al personal involucrado
para recopilar opiniones y sugerencias que permitan realizar ajustes finales antes del

despliegue completo.

Herramientas y tecnologias

Para la ejecucion del proyecto se utilizo el siguiente conjunto de herramientas y tecnologias,

cuyas caracteristicas y justificacion se detallaron en el Marco Teorico:

Frontend: React.js, TypeScript, Vite, React Router, Zustand, Axios, qrcode.react,

html2canvas, HTMLS5, CSS3

Backend: Node.js, Express.js, TypeScript, Prisma, Multer, pdf-parse, pdf-lib, dotenv
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* Base de datos: SQLite
* OCR/TA: Gemini API
* Seguridad: JWT (jsonwebtoken), berypt, CORS

Control de versiones: Git, GitHub

Cronograma de actividades

El desarrollo del sistema de gestion de historias clinicas se estructura en fases claramente
definidas, cada una con actividades principales y una duracion estimada, lo que permite una

planificacion ordenada y eficiente:

Fase Actividad principal Duracion
estimada
Planificacion y Reunion con los stakeholders para la identificacion 1 semana
requisitos de necesidades y la elaboracion del listado inicial de

requisitos del producto.

Diseiio del sistema Creacion de wireframes, definicion de la 2 semanas
arquitectura general y validacion del disefio con los
usuarios finales.

Desarrollo Implementacion de los médulos principales del 4 semanas
incremental (2 sistema de forma iterativa e incremental, asegurando

sprints) entregas parciales funcionales.

Pruebas y validacion Ejecucion de pruebas unitarias y funcionales, 1 semanas

recoleccion de retroalimentacion de los usuarios y
ajustes necesarios.

Implementacion Despliegue del sistema en una institucion de salud 2 semana
piloto piloto y capacitacion del personal en el uso de la
herramienta.
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My Team | Historia Clinica

Junio 2025 Julio 2025 Agosto 20
2-8(23s) 9-15(24s) 16-22(25s) 23-29(26s) 30-6(27s) 7-13(28s) 14-20(29s) 21-27(30s) 28-3(31s) 4-10(32s) 11-17(33s)

Tarea de resumen | 09/06/2025 - 08/08/2025

Reunion co...

(M) Creacion de wireframes, d...
Implementacion de los médulos principal...

- |

Despliegue del sistema en...

Diagrama de Gantt
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Capitulo IV

Disefio y desarrollo de la solucion

Arquitectura de la solucion

La solucion para la aplicacion de las Historias clinicas se creara bajo una arquitectura SPA la
que permite una experiencia fluida en donde se agregaran modales para tener independencia
entre separacion de los modulos de ingreso de informacion, consulta de historias clinica,
ingreso de nuevos pacientes, la seguridad es controlada por el componente JWT que permite
el acceso por roles a los diferentes modulos del Backend.

En el backend se aloja la logica de las historias clinicas divididas en 4 modulos:

Endpoints Pacientes/Consultas, donde se realiza el CRUD que es base fundamental para crear
la linea del tiempo de las historias clinicas.

OCR/IA Laboratorios, este mddulo es el encargado de recibir los documentos PDF asi como
extraer y estructurar la informacion que sera enviada a la base y al frontend.

Reportes y exportacion, es el modulo encargado de generar la informacion para los reportes.
Generacion de reportes, el médulo de generar las marcas de agua que se insertan en los
archivos PDF para la descarga como las historias clinicas de los pacientes.

La persistencia de la informacion tiene dos frentes, el primero que es el almacenamiento de
datos en la base de datos SQLite y el almacenamiento de los examenes de laboratorio que se
guardaran en el disco duro local.

Con esta arquitectura se maneja un SPA ligero, un backend modular con capa de datos
sencilla y portable, la persistencia en base de datos y archivos adjuntos sin dejar de lado la

comunicacion con el modulo OCR/IA y la generacion de reportes seguros.
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@ Usuario

Authorization: Bearer JWT

Endpoints Manejo de Laboratorios . .
. .. Reportes y Exportacion Generacién de PDFs
Pacientes/Consultas OCR/IA (Gemini) s Y EXp

Base de Datos

Pri ORM 5
rsma Almacenamiento de

l Disco Local |

SQLite

Diseiio de la base de datos

La base de datos SQLite es un modelo relacional simple que contiene la informacion del
paciente, los datos personales de usuarios y pacientes, las historias clinicas, los resultados de
laboratorio, la auditoria de los usuarios, los indices de los pacientes, las fechas de las

consultas.
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AccessLog
Consultation L
id actorld
recurso
patientld

fecha

accion
ip

userAgent

createdAt email
passwordHash
firstName

estado
motivo

resumen

medico
padecimientoActual
signosVitales id
exploracionFisica actorld
diagnostico recurso

PrintLog
lastName

role
speciality
isActive
lastLogin
createdAt
updatedAt

tratamiento motivo

createdAt ip

updatedAt userAgent
createdAt

Patient
id —
UploadedDocument ModificationLog

firstName id

LabResult id

lastName

i actorld
W id patientld gender
recurso
patientld tipo dateOfBirth
labResultid " accion
consultationld filename documentType
prueba diff
source mimetype documentNumber
valor ip
) fechalnforme size phone
unidad ’ userAgent
resumen path email
createdAt

LabValue

rango
flag
categoria

documentld ocrStatus address
createdAt parsed bloodType
updatedAt createdAt emergencyContact
updatedAt isActive
createdAt
updatedAt

Diccionario de datos:

Tabla User:
Esta tabla almacenara la informacién del personal con acceso al sistema, el correo es unico, el
hash del password, role que puede tomar varios roles, también guarda el nombre y la fecha

de creacion del usuario.

Campo Tipo Nulo Descripcion
id UUID/INT No PK
email VARCHAR(150) No  Unico
passwordHash VARCHAR(255) No Hash (berypt)
role ENUM No admin/doctor/nurse/reception/auditor
name VARCHAR(150)  Si Nombre mostrado
createdAt DATETIME No Alta
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Tabla Patient: Registra la informacion del paciente, identificador que es el nimero de cedula,

el nombre y apellido, la informacidn del contacto en formato JSON, la fecha de creacion, el

sexo y el id del paciente.

Campo Tipo Nulo
id UUID / INT No
identifier VARCHAR(50) No

firstName VARCHAR(80) No

lastName VARCHAR(80) No

birthDate DATE
sex CHAR(1)

contactJSON TEXT/JSON Si

createdAt DATETIME No

Descripcion
PK
Identificador institucional/cedula
Nombre
Apellido
Fecha de nacimiento
M/F/X
Teléfono/direccion/contacto de emergencia

Alta

Tabla consultation: Esta tabla registra la consulta de una paciente asociada al id del paciente y

del usuario que realiza la consulta, guarda la informaciéon den bloques en campos JSON

signos vitales, exploracion, diagnostico, tratamiento), fecha y hora de la consulta para

mantener la linea del tiempo.

Campo
id
patientld
doctorld
date
vitalsJSON
examJSON
diagnosisJSON
treatmentJSON

Tipo
UUID/INT
FK—Patient
FK—User
DATETIME
TEXT/JSON
TEXT/JSON
TEXT/JSON
TEXT/JSON

Nulo Descripcion

No PK

No Paciente

No Profesional responsable

No Fecha/hora de consulta

Si Signos vitales

Si Exploracion fisica

Si Diagnostico

Si Tratamiento/indicaciones
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Tabla UploadedDocument: Esta tabla guarda el catdlogo de los archivos pdf que estan ligados

a un paciente y a un id de consulta, son la base para generar lo archivos que se vayan a

descargar e imprimir la marca de agua.

Campo
id
patientld
consultationld
filename
mime
size
path

createdAt

Tipo
UUID/INT
FK—Patient
FK—Consult.
VARCHAR(255)
VARCHAR(80)
INT
VARCHAR(255)
DATETIME

Nulo

Descripciéon
PK
Paciente
Consulta asociada
Nombre fisico
Tipo MIME
Tamatfio (bytes)
Ruta/URL almacenamiento

Alta

Tabla LabResult: Esta tabla contiene los resultado de laboratorio extraidos por la OCR/IA,

guarda el id del documento del examen del laboratorio, el resumen que se obtiene de la [A y

la lista de valores que fueron leidos, guarda el id del paciente como el id de la consulta.

Campo
id
patientld
consultationld
documentld
labName
reportDate
summaryJSON
valuesJSON

Tipo
UUID/INT
FK—Patient
FK—Consult.
FK—UplDoc
VARCHAR(120)
DATE
TEXT/JISON
TEXT/JISON

Nulo
No
No
Si
No

Si
Si
Si

Descripcién
PK
Paciente
Consulta
Documento origen
Laboratorio emisor
Fecha del informe
Resumen extraido/IA

[{test, value, unit, range, flag}]
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abnormalCount INT No # de parametros fuera de rango

createdAt DATETIME No Alta

Tablas AuditLog / ChangelLog / PrintLog (estructura similar): Guarda la traza de los logs de
auditoria, el usuario, la fecha, la ip, el cambio de datos registra las impresiones que han sido

realizadas por los usuarios.

Campo Tipo Nulo Descripcion
id UUID/INT No PK
userld FK—User No Actor
action VARCHAR(60) — (solo Audit: read/create/update/delete...)
entity VARCHAR(60) — Nombre de entidad
entityld VARCHAR(60) — ID de entidad
diffJSON TEXT/JSON Si (solo Change: delta)
resource VARCHAR(120) — (solo Print: recurso impreso)
reason VARCHAR(200) Si (solo Print: motivo)
ip VARCHAR(45)  Si IP

userAgent VARCHAR(255) Si Navegador/cliente
at DATETIME No Marca de tiempo
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Diseno de la interfaz

Login: Esta pantalla permite el acceso al software de historias clinicas, se debe ingresar el

correo electronico con el que el usuario fue registrado en la aplicacion.

Sistema Médico

Inicia sesién para acceder al sistema

Email

8 tu@email.com

Contrasefia

[E] Tu contrasefia @

Iniciar Sesién

“\\ Desarrollador Mauro Galarraga

Dashboard: Muestra la informacion del usuario que accedid a la aplicacion, con las opciones

de Pacientes, Gestion de usuarios y Reportes, botones para registrar un nuevo paciente y

realizar consultas médicas.

e Dr. Juan Pérez

= Sistema Médico

[ ClinicaPro

Sistema Médico
Sistema Medico QO

. Gestiona tus pacientes, registros clinicos y consultas desde aqui.
oy Pacientes
’ Gestion de pacientes

Pacientes Total Pacientes Activos
Acciones Rapidas ) J\ -
13 () 13

2\ Registrar Nuevo Paciente

Y Consulta Médica

ADMINISTRACION
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Crear nuevo paciente: Modal donde se registra la informaciéon del nuevo paciente, los

nombres, genero, fecha de nacimiento, tipo de sangre, nimero de cédula, numero de teléfono,

email, también se registra los datos del contacto de emergencia.

Crear Nuevo Paciente

Registro de Paciente
Completa los datos personales y clinicos basicos.

o} Informacién Personal
Datos generales del paciente.

Nombres * Apellidos *

Ej: Juan Ej: Pérez

Género Fecha de nacimiento

Masculino v

Documento y Contacto
Datos de identificacion y contacto del paciente.
Tipo de documento Nro. documento *

Cédula v 0102030405

Email

B3 paciente@clinica.com

R, Contacto de Emergencia

Informacién Critica
Persona a contactar en caso de emergencia médica.

Nombre completo * Relacion *

B dd/mm/aaaa (]

Grupo sanguineo

Selecciona...

Teléfono

Qu +593 99 123 4567

Ej: Maria Pérez

Teléfono *

Q. +593 99 987 6543

Selecciona relacion...

Email (opcional)

& emergencia@email.com

Cancelar B crear Paciente
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Gestion de pacientes: Pantalla donde se gestionan los pacientes con opciones para editar la

informacion del paciente, registrar una nueva consulta, revisar la historia clinica, eliminar al

paciente, la interfaz cuenta con un barra de busqueda del paciente.

Gestion de Pacientes

Administra tus pacientes y su informacion clinica

Total Pacientes
[}

® 13

Mostrando 13 de 13 pacientes

»
Juan Perez 6 A+
@ Cedula - 1716578230
<, 0987
Alta: 26 ago 2025

o D

Mauro Galarraga ¢ 0+
E Cedula - 1716578230

Pacientes Activos

13

) mauro.galarraga@gmail com

% +593988042104
Alta: 26 ago 2025

Pacientes Inactivos

[

Nuevos (Este Mes)

9 13

®13activos @ 0 inactivos

Nueva consulta: Pantalla donde se registra la nueva consulta del paciente, en esta secuencia

de pantallas se ingresa la informacion completa de la atencion al paciente, las paginas son

padecimiento del paciente que tiene varias cajas de texto para la toma de datos, de igual

manera esta disefiadas las paginas signos vitales, exploracion fisica, laboratorios, diagndstico

y tratamiento.

Nueva Consulta Médica

2 JuanPerez - Cedula 1716578230 - 0987 - A+ [ Fecha: 2025-09-01 & Médico: Dr. Juan Pérez

Padecimiento Signos Exploracién
Vitales Fisica

Progreso: 0%

Padecimiento Actual
Motivo de consulta y sintomas actuales

Motivo de Consulta

Descripcién Detallada del Padecimiento

Sintomas Asociados

Laboratorios

Tiempo de Evolucién

Tratamiento Previo Recibido

Ver Resumen Guardar Consulta

&

Tratamiento

Etapa1de 6

N

Etapa1de6 (O Pendiente
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Historia Clinica: Pantalla de visualizacion de la historia clinica como linea de tiempo,

detalles de cada consulta y de los resultados de laboratorio.

Historia Clinica

& Diego Salazar - 1209876543 - 6

Valor

13972043920069852

aaaaaaaaaaaaaaaaa

Valor

12005770739635901

4108835689779541

642

uuuuuuuuuuuuuuuuu

 sioNoS ViTALES.
13879 FC.90 550, 98%

Unidad Rango

ECs 16

% s

it 4000-1000
4 sioNos viTALES
413179 FC 92 $90,97%

idad e

oL 12-16

% 36-46

[ 1000-11

Unidad Range

uuuuuu

Crear nuevo usuario: Pantalla donde se ingresa la informacion del usuario, se le agregan los
datos personales del usuario como nombre, apellido, correo teléfono, contraseia, roles de

acceso a la plataforma web de Historias Clinicas.

Crear Nuevo Usuario

Panel de Administrador
Estas creando un nuevo usuario del sistema. Asegurate de asignar el rol correcto.

Nombres *

2 Nombres del usuario

Correo electrénico *

&9 usuario@clinica.com

Contrasefia *

& Minimo 6 caracteres

Rol del Usuario *

O & Mmedico

® Permisos del Médico

Apellidos *

2 Apellidos del usuario

Teléfono

&, Numero de teléfono (opcional)

Confirmar Contrasefia *

ﬁ Repetir contrasefia

Especialidad

it Ej: Cardiologia, Pediatria...

Recomendado para médicos

Puede gestionar pacientes, crear consultas médicas y ver historias clinicas

completas

Cancelar B Crear Usuario
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Reportes: Modulo de reportes de historias clinicas, se puede realizar la busqueda del paciente
desde la barra, al realizar la consulta se despliega la informacion del paciente, estos datos

pueden ser exportados a un documento PDF.

Reporteria de Seguridad
Monitoreo, auditoria y trazabilidad del sistema

© Accesos B Modificaciones 4 Historia clinica

Paciente Desde Hasta

Mosquera Juan 01/01/2025 (] 01/09/2025 (] Q Consultar & PDF

Mosquera Juan

® Cedula - 1324567

Fecha Médico Motivo Diagnéstico Estad

26/8/2025, 12:00:00 a. m. Dr. Juan Pérez a Impresion Clinica: ert - Principal: wetrw - Secundarios: rt - Diferencial: ret - CIE-10: ret comp

Resultados de laboratorio — todos (102)

Fecha Prueba Valor Unidad Rango Band:

Categoria: Metabolitos

8/10/2024, 7:00:00 p. m. MICROALBUMINURIA CUANTITATIVA 7.4 mg/L 0.30 - 18.00 -
8/10/2024, 7:00:00 p. m. CREATININA EN ORINA 866 mg/dL 28.00 - 217.00 -
8/10/2024, 7:00:00 p. m. Cociente MICROALBUMINURIA / CREATININA EN ORINA 20.09 ma/g 0.00 - 30.00

Categoria: Hematologia

8/10/2024, 7:00:00 p. m. CALCULO DE PLAQUETAS 2250 x1000/mm3 150 - 450 -
8/10/2024, 7:00:00 p. m. Leucocitos (WBC) 805 10°3/ul 4,00 -11.00 -
8/10/2024, 7:00:00 p. m. % Neutrdfilos (Neu%) 595 % 4040 - 74.60 -
8/10/2024, 7:00:00 p. m. % Eosinsfilos (Eos%) 63 % 0.40 - 830 -
8/10/2024, 7:00:00 p. m. % Linfocitos (Lym%) 268 % 17.70 - 49.90

8/10/2024, 7:00:00 p. m. % Monocitos (Mon%) 69 % 20-120

Desarrollo de modulos principales.

En la presente seccion se detallan los modulos principales de la solucion, se dard una

descripcion de la funcionalidad que muestran las decisiones de disefio.

Pacientes, Usuarios: El médulo CRUD, nos ayuda a gestionar el ciclo de vida de los
pacientes y usuarios, la creacion, edicion, listado y eliminacioén es manejado por este mddulo

que es componente esencial principal de la aplicacion de historias clinicas.
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Como parte del CRUD al momento de crear un paciente se puede visualizar una tarjeta en un

modal que puede ser impresa o descargada para su posterior impresion.

Consultas: Este modulo registra los datos clinicos asociados de un paciente con un
profesional de la salud, donde se registran en formato JSON los bloques de informacién que
son: padecimiento actual, signos vitales, exploracion fisica, laboratorios, diagnostico y
tratamientos, la captura de informacion se realiza de manera secuencial para no perder el
contexto de la consulta.

A continuacion, se muestra con se recolecta la informacién de cada uno de los bloques de la

consulta médica.

{
"Signosvitales": { "ta":"120/80", "fc":78, "fr":16, "t":36.7, "peso":70, "talla":1.70 },

1" Jmn
M b

"exploracion": { "genera

n.nmnon n.manon H.H"}
2

cardio":"", "resp":"", "neuro":
"diagnostico": [{ "cie10":"JO0O", "texto":"Rinitis aguda" }],

"tratamiento": [ { "med":"Paracetamol", "dosis":"500mg", "via":"VQO", "freq":"8h",
"dias":3 }]

}

La clave para la pantalla donde se ingresan los signos vitales es Signosvitales y los valores
son un objeto en donde cada clave representa un signo vital especifico, ta = tension arterial,
fc = frecuencia cardiaca, fr = frecuencia respiratoria, t = temperatura, peso y talla, la
estructura JSON se usa ya que es una manera muy eficiente de guardar los datos de una

consulta medica.
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Laboratorios: Realiza la subida de los archivos de los examenes de laboratorio, la extraccion
del texto, el envio de la informacion a la 1A, estructura los valore de prueba, unidad, rango
del examen, también realiza la descarga de los exdmenes de laboratorio con marca de agua,

los que seran mostrados en el frontend.

Historia Clinica: Muestra la linea del tiempo de una paciente, donde consta lo laboratorios,
documentos, los cuales estan ordenados por fecha, los datos de la historia clinica se
encuentran en una sola pantalla, esto reduce los saltos entres modulos de la interfaz,

permitiendo no perder el contexto y revisar los datos del paciente de una manera ordenada.

QR del paciente: Este modulo genera una URL tnica para cada paciente, adicionalmente
controla el acceso a la informacion clinica del paciente evitando un acceso no controlado a
las historias clinicas, proporcionando una capa de seguridad que es parte esencial para evitar

la fuga de informacion.



Capitulo V

Resultados
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Para obtener resultados del proyecto se ha realizado un plan de pruebas que se alinean a los

objetivos principales de la aplicacion web que se detallan a continuacion:

Caso de prueba

Crear el registro del

paciente

Creacion de consulta

Descripcion

Crear el registro
del paciente,
ingresando
informacion del
paciente y del

contacto

Ingreso de
informacion de la
consulta,
padecimiento,
signos vitales,
diagnoéstico y
tratamiento,
Examenes de
laboratorio,
Guardar consulta

medica

Resultado Esperado

Cartilla en formato
pdf con la
informacion del
paciente, del
contacto, y la
generacion del
codigo QR

Se ingresa la
informacion de la
consulta del
paciente, se guarda
la informacion, que
se ha ingresado en

los formularios de

consulta.

Resultado Obtenido
Cartilla con ID del

paciente, informacion del
contacto y el codigo QR,
que se puede descargar o se

puede imprimir

El ingreso de informacion
de manera correcta, se
puede observar el resultado
en la linea del tiempo de la

historia clinica

Estado

Cumplio

Cumplio



Visualizacion Historia

Clinica

Digitalizacion de los

examenes de laboratorio

Marca de agua en los

archivos PDF

Se observa la
historia clinica
del paciente, se
puede ingresar
por medio del
icono de
visualizacion de
historia o del
codigo QR del
paciente.

Subida de los
archivos pdf que
contienen la
informacion de

los examenes de

laboratorio

Pintar con marca
de agua los pdfs
de los examenes
de laboratorio de
cada paciente con
el registro del
personal de la
salud que realiza

la consulta.

Se visualiza la linea
del tiempo de las
consultas del
paciente, generando
la historia clinica,
con los detalles de
cada consulta al
igual que los
exXxamenes

digitalizados

Visualizar los
detalles del examen
de laboratorio, asi
como un pequefio
resumen y flag que
permitan visualiza
que resultados estan

fuera de rango

Se muestra una
marca de agua en
los pdf de los
examenes de
laboratorio al igual

que en la impresion

de historia clinica

Se visualiza de manera
correcta en una sola pagina
todas las consultas dando

lugar a la historia clinica.

Se visualiza el resumen de
los examenes de laboratorio
al igual que los valores de
cada examen con su flag de
que el rango del examen es

alto o bajo.

Se puede visualizar la
marca de agua tanto en los
pdf de los examenes de
laboratorio como en los pdf
generados de la historia

clinica.
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Cumplio

Cumplié

Cumplio

Crear el registro del paciente: Al registra un paciente como resultado se obtiene la cartilla

que se ve en la siguiente imagen
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Tarjeta de Paciente

Clinica Médica
Sistema de Salud Digital

& Paciente

Juan Perez

& Documento 9 Edad

Cédula 43 afios
1716578230 11/12/1981

() Grupo sanguineo 2 Género
A+ Femenino

Q, Teléfono
0987

R, @ CONTACTO DE EMERGENCIA
Nombre completo Relacién

Fer Conyuge

% Teléfono

134256

Acceso Digital
Escanea este cédigo QR para acceder a
tu historia clinica digital

ID: UMHQO8LJ

Generado el 01/09/2025

< Descargar ©& Imprimir m

Instrucciones para el paciente:

- Conserva esta tarjeta para futuras consultas
« El cddigo QR te da acceso directo a tu historia clinica
« Puedes imprimir o guardar la imagen en tu teléfono

- Presenta esta tarjeta en cada visita médica

La imagen muestra la informacion basica del paciente, del contacto de emergencia, y el
codigo QR, se visualiza los botones de Descargar, al hace clic se descarga la tarjeta del
paciente que puede ser impresa para que el paciente la lleve con €1, también se tiene el botoén
de Imprimir que va a llevar al cuadro de dialogo para realizar la impresion de la cartilla

directamente.
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Creacion de consulta: Se implemento los formularios de consulta, donde se ingresa los
detalles de cada consulta como son el Padecimiento actual, signos vitales, exploracion fisica,
laboratorios, diagnostico y tratamiento, a continuacioén, se muestra una de las cartillas de
ingreso de padecimiento, en la parte superior se puede observar el boton de Guardar consulta,
el momento de dar clic en dicho boton el software guarda los datos recolectados en cada una

de las cajas de texto.

s ge
Nueva consu“a Medlca Ver Resumen Guardar Consulta
2 Juan Perez - Cedula 1716578230 - 0987 - A+ 3 Fecha: 2025-09-01 &

A Médico: Dr. Juan Pérez

Padecimiento Signos Exploracién Laboratorios Diagnéstico Tratamiento
Actual Vitales Fisica
Progreso: 0% Etapa1de 6

Padecimiento Actual
Motivo de consulta y sintomas actuales

Motivo de Consulta Tiempo de Evolucién

Descripcién Detallada del Padecimiento

Sintomas Asociados Tratamiento Previo Recibido

Eua1de6 D Pendiente
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Visualizacion de historia clinica: Se implemento la pantalla de los detalles de la consulta,

que tiene como objetivo mostrar la linea de tiempo de la historia clinica, esta interfaz consta

de dos pantallas, la primera que muestra la linea de tiempo que constituye la historia clinica.

La siguiente pantalla muestra la linea de tiempo del paciente y sus consultas médicas, que

dan lugar a la historia clinica.

Historia Clinica

& Mauro Garcia -

£ 26 de agosto de 2025

B MOTIVO

Resultados de laboratorio
Informe: 25/8/2025
Resultados de laboratorio de

1755947874535

6 0+

Completada

Prueba
Dimero D

Ferritina

B Ver detalle

£ 25 de agosto de 2025

B MoTIvo

Resultados de laboratorio
Informe: 25/8/2025

Prueba

CREATININA EN ORINA

Completada

MICROALBUMINURIA CUANTITATIVA

Cociente MICROALBUMINURIA / CREATININA EN ORINA

& RESUMEN

Ferritina elevada, Dimero D normal.
Unidad
ug UEF/mL

ng/mL

& RESUMEN

Rango

<0.50

30.0-400.0

Resultados de laboratorio con colesterol LDL ligeramente elevado y triglicéridos en limite superior. Resto de los valores dentro de lo normal.

Valor Unidad
17.4 mg/L
86.6 mg/dL
20.09 mg/g

4 SIGNOS VITALES

Bandera
Normal

alto

4 SIGNOS VITALES

Rango
0.30 - 18.00
28.00 - 217.00

0.00 - 30.00

Si se da clic en el boton de ver detalle se visualiza el detalle de la consulta como

en la siguiente imagen.

+ Nueva consultas

& Dr. Juan Pérez

Q Dr. Juan Pérez

Bandera
Normal
Normal

Normal

s€ muestra
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!
[ Resultados de Laboratorio @50 A1 (2% alterados)
Tc
Ve
n Informe_resuItados_93da79f9-8dc5-4e4d-a913-28f8edd67a14.pdf@ 50 normales A 1 alterados | B Ver PF
Procesado: 25/8/2025 @ Confianza: 90% 3

@ Resumen de IA &

Resultados de laboratorio con colesterol LDL ligeramente elevado y triglicéridos en limite superior.
Resto de los valores dentro de lo normal.

MICROALBUMINURIA @ CREATININA EN ORINA @ Cociente MICROALBUMINURIA / @
CUANTITATIVA \Ad 86.6 mydL CREATININA EN ORINA
Valor: 17.4 mg/L Rango: 28.00 - 217.00 Valor: 20.09 mg/g
Rango: 0.30 - 18.00 Rango: 0.00 - 30.00
metabolicos
metabolicos metabolicos
CALCULO DE PLAQUETAS (] Leucocitos (WBC) @ % Neutrdfilos (Neu%) ©
Valor: 225.0 x1000/mm3 Valor: 8.05 10°3/uL Valor: 59.5 %
Rango: 150 - 450 Rango: 4.00 - 11.00 Rango: 40.40 - 74.60
hematologia hematologia hematologia
% Eosinéfilos (Eos%) (] % Linfocitos (Lym%) © % Monocitos (Mon%) ©
Valor: 6.3 % Valor: 26.8 % Valor: 6.9 %
Rango: 0.40 - 8.30 Rango: 17.70 - 49.90 Rango: 2.0-12.0
hematologia hematologia hematologia
% Basdfilos (Bas%) (] Neutréfilos Totales (Neu#) (] Eosindfilos Totales (Eos#) @
Valor: 0.5% Valor: 4.79 10~3/uL Valor: 0.511073/uL
Rango: 0.00 - 2.00 Rango: 1.84 - 6.65 Rango: 0.03-0.54

En la imagen anterior se observa de manera detallada el resultado de los exdmenes, asi como

también los detalles de la consulta médica.

Digitalizacion de los exdmenes de laboratorio: Se implemento un formulario para la carga

de los examenes médicos, la interfaz se observa en la siguiente imagen.
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Lavvi awi v @ Completado
Estudios complementarios

Subir Resultados de Laboratorio

Adjunta PDFs o imagenes con los resultados

B Seleccionar Archivos @ Analizar ahora

Archivos:

@ 202201250162_GALARRAGA_MOSQUERA_MAURO_IVAN.pdf 111 KB

Resumen IA: Ferritina alta (360.5 ng/mL; rango 30.0-400.0 ng/mL). Dimero D dentro del rango normal (<0.50 ug FEU/mL).

Hematologia y Coagulacién 1 parémetros
Parametro Valor Unidades Referencia Bandera

Dimero D 0.15 ug UEF/mL <0.50 Normal

Inmunoquimica Sanguinea 1 parémetros
Pardmetro Valor Unidades Referencia Bandera

Ferritina 360.5 ng/mL 30.0-400.0 Fuera de rango

Andlisis e Interpretacion

En la imagen anterior se observan los botones de seleccionar archivo, después de dar clic se
despliega la ventana de carga de archivos, una vez seleccionado se da clic en Analizar ahora y
después de que la aplicacion realiza la extraccion del texto, se ve como resultado un resumen
del andlisis de los examenes de laboratorio, también el detalle de los resultados que son
normales y los que estan fuera del rango.

Marca de agua en los archivos PDF: Se realiza la implementacion de marcas de agua, tanto
en el archivo de los exdmenes de laboratorio y de las historias clinica, lo cual nos da la capa

de seguridad planteada como parte de los objetivos de este proyecto,
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Edif. Axxis Hospital

L A B Av. 10 de Agosto N39 - 155
y Diguja
+(593 - 2) 2266 211
+(593 - 2) 3980 100 Ext. 1218 - 1317
labaxxis @axxishospital.com.ec
www.axxishospital.com.ec
LABLINK S.A.
RUC: 1792486289001
Pagina 1 de 1
PACIENTE: GALARRAGA MOSQUERA MAURO IVAN ORDEN: 202201250162
HISTORIA: 1716578230 FECHA INGRESO: 25/01/22 03:09 PM
EDAD : 40 Anos FECHA DE IMPRESION: 25/01/22 04:46 PM
SEXO : Masculino
Examen Resultado Unidades Valores de Referencia
HEMATOLOGIA'Y COAGULACION
DIMERO D * <0.15 ug UEF/mL 0.15 - 0.50

Nota: La trombosis venosa profunda (TVP) y el embolismo pulmonar (EP), pueden descartarse con
gran sensibilidad si en la evaluacién clinica su probabilidad es clasificada como baja o moderada
y la concentracién de Dimero es menor a 0.50 ug FEU/mL.

INMUNOTURBIDIMETRIA

Validado por: Lcda. Yessenia Morales

INMUNOQUIMICA SANGUINEA

FERRITINA (*) 360.5 ng/mL 30.0 - 4000

Quimioluminiscencia
Validado por: Lcda. Yessenia Morales

LABAXXIS S.A

Historia Clinica Completa

Paciente: Perez Juan | Doc: cedula 1716578230
Periodo: 2024-12-31 a 2025-09-01 | Modo: full

Informacion del Paciente

Nombre: Juan Perez Documento: cedula 1716578230
Género: female Fecha Nacimiento: 11/12/1981
Teléfono: 0987 Email: No registrado

Direccion: No registrada Tipo Sanguineo: A+

Contacto de Emergencia:
Fer (spouse) - Tel: 134256
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Discusion

Los resultados obtenidos muestran que la funcionalidad del sistema cumplid con todas las
expectativas, permitiendo la digitalizacion de los examenes de laboratorio, agregando capa de
seguridad por medio de las marcas de agua.

Los resultados también muestran la facilidad de uso que proporcional los formularios
correctamente alineados con las necesidades del personal de la salud, teniendo un fuerte
impacto en la organizaciéon de historias clinicas, digitalizacion de examenes, gestion de
pacientes, el acceso remoto a la informacion, minimizando la perdida y deterioro de la
informacion, asi como el uso del papel.

Desde el punto de vista del cumplimiento normativo, la aplicacion se aliena al aseguramiento
de los datos, dando una trazabilidad a que personal realiza consultas modificaciones o
eliminacion de pacientes.

Cabe recalcar que el sistema no controla informacion esencial para que los registros no se
dupliquen como la validacion de la cédula del paciente, este comportamiento se debe a la
falta de una estrategia de merge cuando un paciente no cuenta con todos los datos al

momento del ingreso.

Comparacion con antecedentes y el marco tedrico.

La aplicacion acierta con los principios de usabilidad, seguridad, que fueron planteados en el
marco teorico, de igual manera el comportamiento observado en la aplicacién con respecto a
la modularidad y persistencia planteados desde el punto de vista tecnologico se ven

sustentados por las pruebas realizadas.
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Implicaciones:

Desde el punto de vista de la eficiencia operativa se mejor de manera drastica en el registro y
las consultas de las historias clinicas, reduciendo los errores de transcripcion.

La separacion de modulos y roles permitieron realizar el registro de los pacientes y las
consultas sin afectar a los flujos a los que los profesionales de la salud se encontraban
acostumbrados.

La traza de acceso y el acceso a las historias clinicas preparan a la aplicacion para la

implementacion de futuros controles de seguridad.

Limitaciones:

Cabe recalcar que pese a haber cumplido con los objetivos planteados en este proyecto, el
software tiene limitaciones en casos de uso puntuales como son el registro de la historia
clinica en un ambiente de emergencia, en este caso por la cantidad de detalles que se necesita
ingresar para alimentar la consulta del paciente puede ser muy tedioso usarlo como plantilla
principal de historia clinica.

El nimero de usuarios fue limitado a un doctor y a una enfermera lo que reduce la capacidad
de realizar pruebas y no expande el punto de vista de los usuarios a diferentes casos de uso.
Por motivos de portabilidad se decidi6 usar una base de datos SQLite lo que limita al

software a realizar escrituras concurrentes en la base de datos.
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Capitulo VI

Conclusiones:

* La aplicacion realiza una digitalizacion eficiente para el registro y las consultas clinicas del
paciente, esta digitalizacion también reduce los pasos manuales y el riesgo de malas
transcripciones, con la integracion de la tecnologia OCR para los exdmenes de laboratorio

se estandariza la estructura de la informacion ya que existian datos no estructurados.

* La organizacion del ingreso de los detalles de las consultas por secciones ayuda a mantener
un orden y coherencia en la consulta que se realiza al paciente, reduciendo los errores en
los registros, accesos rapidos y remotos a las historias clinicas, observabilidad de la

informacion de forma estandar.

* Se aplicaron trazas de acceso y acciones del usuario como quien accede, de donde accede,
que modifica, marca dindmica de agua, codigo QR del paciente, todos estos aspectos

mejoran y facilita la reconstruccion de eventos de auditoria.

* El control de acceso por capas como la autenticacion y la minimizacion de datos expuestos

elevan la seguridad a nivel de la proteccion de los datos.

* Se identifica un riego al usar la base de datos SQLite ya que no provee roles nativos ni logs
de auditoria, politicas de cifrados ni de accesos, el uso de esta base de datos opaca la vision

de seguridad que debe proporcionar el sistema.
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» Se observa una eficiencia operativa como menos tiempos muertos ya que el acceso a la
informacion es inmediato lo que acelera la toma de decisiones clinicas, obteniendo calidad

en los datos, estandarizacion lo cual da proyeccion a analitica de datos en un futuro.

Recomendaciones:

* Para acelerar la captura de la informacion que se debe insertar en los formularios de la
consulta clinica y disminuir los errores de transcripcion se sugiere se implemente un
modulo de voz a texto, esto ampliaria los casos de uso en los cuales el aplicativo ganaria

mayor usabilidad en los centros de salud.

* Se sugiere ampliar el moédulo de digitalizacién, no solo en los exdmenes de laboratorio,
sino también en imagenes como rayos X, tomografias, etc., este modulo concentraria gran
parte de la informacion que es de vital importancia en una historia clinico ya que las

imagenes son parte esencial para dar un diagnostico y seguir la evolucion de un paciente.

* Se sugiere implementar modulo de métodos de pago, esto amplia el espectro de los nichos
de mercado a los cuales puede llegar el software de historias clinicas desarrollado en este

proyecto.

* Siguiendo la lineas de accesibilidad, seguridad, se plantea la creacién de una aplicacion
nativa, con esto el software ganaria acceso nativo de la camara, lectura de QR y microéfono
para posible modulo de ingreso de informacion por comando la transformacion de voz a

texto, mejor trazabilidad del acceso a las historias clinicas y a la aplicacion en general.



68 de 100

Bibliografia

Asamblea Nacional del Ecuador. (2021). Ley Organica de Proteccion de Datos Personales.

Registro Oficial Suplemento No. 459.

Catucuamba-Nepas, L. (2022). Implementacion de un sistema de historias clinicas

electronicas en centros de salud rurales del Ecuador [Tesis de maestria, Universidad Central

del Ecuador]. Repositorio Institucional UCE. https://reunir.unir.net’/handle/123456789/13706

IBM. (2022). Cost of a Data Breach Report. IBM Security. https://www.ibm.com/reports/

data-breach

Secretaria Técnica Planifica Ecuador. (2021). Plan Nacional de Desarrollo 2021-2025.

Gobierno del Ecuador.


https://www.ibm.com/reports/data-breach
https://www.ibm.com/reports/data-breach

A UNIVERSITARIO
%‘\u RUMINAHUI 69 de 100

Manual del Programador

Desarrollo de un sistema web para el ingreso y gestion eficiente de historias clinicas de pa-
cientes.

Autor: Mauro Ivan Galarraga Mosquera
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1. Introduccion

El presente manual de programador tiene como objetivo describir de manera detallada el
funcionamiento de la aplicacion asi como la arquitectura, conocer el codigo y los compo-
nentes esenciales que componen la aplicacién, este documento es una guia que muestra el
funcionamiento del Frontend y Backend incluyendo a la base de datos y las tecnologias
implementados.

Este manual esta dirigido a desarrolladores de software y profesionales que deseen com-
prender la arquitectura y la implementacion de la aplicacién web, el documento presenta la
informacién técnica necesaria para entender la estructura del cddigo fuente, los patrones
de disefio utilizados y entender el por que de las decisiones tomadas para desarrollar la
aplicacion.

2. Arquitectura del sistema.

El sistema fue desarrollado siguiendo la arquitectura SPA (pagina Unica), separando el Bac-
kend del Frontend, al mantener esta arquitectura se permite la carga inicial de la aplicacién
y navegacion sin recargas de paginas completa en el cliente, mientras que el servidor ma-
neja las reglas del negocio, la autenticacién y accesos a los datos de manera independien-
te.

3. Stack tecnologico Frontend.

El frontend esta construido con tecnologia React como framework principal, el cual es usa-
do para crear las interfaces del usuario, como lenguaje de programacion se usa TypeScipt,
como herramienta de desarrollo se usa Vite, para gestor de estados se opto por la tecnolo-
gia Zustand que garantiza el manejo simple y centralizacién de los estados de la aplicacion.

Para la generacion de los coédigos QR se usa grcode de React y el procesamiento de los
documentos PDF se lo realiza con pdf-parte.

3.1.VERSIONES DE TECNOLOGIA FRONTEND.

A continuacion se lista las tecnologias del frontend y su respectiva version:

« React 19.1.1 + TypeScript 5.8.3 + Vite 7.1.2
« Gestion de estado: Zustand
« Funcionalidades especificas: QR codes 4.2.0, PDF pdf-parse 1.1.1
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3.2.ESTRUTURA DEL FRONTEND.

A continuacion se muestra la estructura de Frontend:

Vv Src

>
>
>
>
>
>
>
>
>
>

assets
components
hooks

lib

pages
routes
services
stores
types

utils

# App.css

App.tsx

# index.css

main.tsx

S vite-env.d.ts

.env

Componente Descripcion

components Aqui se alojan los componentes reutilizables
como por ejemplo la marcar de agua, el layout,
ui, los componentes de impresién, de seguri-

lib Aqui se alojan las configuraciones y utilidades
de las librerias como por roles de usuario, los
tipos de datos, etc

pages Se alojan las paginas principales, el modulo de
autenticacion, gestién de consultas, de pacien-
tes, historias clinicas, modulo de administra-

routes Aqui se encuentra la configuracion de las rutas

services Se tienen los servicios de comunicacion con las
APIs

store Gestion de los estados Zustand

utils Funciones utilitarias, acciones de modificacion,

los estilos, los validadores, las funciones de la
marca de agua, etc
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3.3.INTERFACES PRINCIPALES

« src/routes/AppRouter.tsx: Esta interfaz protege las rutas y garantiza la seguridad al
accesar a la aplicacion:

(a) rutas publicas

BrowserRouter
Routes
Route path="/login" element=
PublicRoute

Login
PublicRoute

(b) y las rutas privadas

Route path="/" element= PrivateRoute><AppLayout
PrivateRoute

Route index element={<Navigate to="/
dashboard”. replace

Route path="dashboard" element={<Dashboard
Route path="patients" element={<PatientsPage

Route path=“patients/:id/record"
MedicalRecord
Route path="pacientes"
PatientsPage

Route path=“records/medical/:patientId"
MedicalRecord

« src/stores/authStore.ts: esta interfaz gestiona la 16gica de autenticacion y gestion

de usuarios, datos del usuario autenticado, JWT token, estado de autenticacidn,
estado de carga, errores.

AuthState {
user: User | null
token: string | null.

isAuthenticated: boolean
isLoading: boolean.
error: string null.
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« src/components/common/Watermark.tsx: esta interfaz contiene la marca de agua
que esta superpuesta en toda la aplicacion, muestra el nombre del usuario, la fecha
y los segundos en tiempo real.

La funcién toma la fecha y la hora actual, la formatea y retorna en texto

combinado.
formatNow() {const d = new Date()
fecha = d.toLocaleDateString('es-EC', { day: '2-
digit', month: '2-digit', year: 'numeric' })
hora = d.toLocaleTimeString('es-EC', { hourl2:
})
return ‘${fecha horal} }
La siguiente funcién mantiene el tiempo actualizado se ejecuta cada 1

segundo.

useEffect(() {
id = setInterval(() setNow(formatNow()),

first =
user?.firstName ||
user?.given_name ||
(user?.name ? String(user.name).split("'
user?.profile?.firstName ||
user?.user?.firstName ||
user?.data?.firstName ||
LI

1]

La funcion para la capa de renderizado de la marca de agua es la siguiente,
permite hacer clic a través de la marca de agua, se posiciona en toda la pan-
talla, impide seleccionar el texto en la marca de agua, es semitransparente al
10% de opacidad.

className="pointer—-events—none fixed inset-0 z-0 select-

none opacity-10 overflow—hidden”.

La siguiente funcion repite el patrén de la marca de agua, crea 6 filas y 4 co-
lumnas por fila, alterna la posicién de las filas para crear el efecto escalona-
do.

Array.from({ length: 6 }).map((_, row)

key={row
className=1{ flex gap-28
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row $ 2 === @ ? 'translate-x-24'
x—24"

Array.from({ length: 4 }).map((__, col)
key={"${row}-${col}"

className="text—x1 md:text-3xl
font-semibold
whitespace—nowrap
leading-relaxed

md: leading-1loose
tracking-wider px-8"

« src/pages/patients/PatientCardModal.tsx, QR: las siguiente funcién crea el url
para el QR, obtiene el Id tnico del paciente, obtiene el dominio actual y crea la
url.

patientHistoryPath = " /records/medical/
patient.id}"

patientHistoryUrl = " ${window.location.origin
patientHistoryPath}®

Genera el codigo QR optimizado para tarjetas medicas, que contiene la url
que esta en el QR, tamano de 80x80 pixeles

QRCodeSVG
value={patientHistoryUrl

size={80
level="M"
includeMargin=

El frontend muestra una arquitectura estructurada que combina tecnologias y patrones de
disefo, la implementacién tiene un enfoque en el que facilitan el desarrollo y mantenimiento
no solo para este proyecto sino para la creacion de futuros médulos.

4. Stack tecnologico del Backend

El backend esta construido con tecnologia Node.js como entorno de ejecucion junto con
Express como framework de servidor web, se mantiene el lenguaje TypeScript para mante-
ner un mismo tipado en la aplicacion.

Se usa bceryptjs para el hash de contrasefias, para la manipulacion de los archivos pdf se
usa pdf-lib y para la generacién de los reportes en formato pdf PDFKit.
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Parte de las caracteristicas que cabe recalcar es la integracién de IA mediante Google Ge-
mini, se usa las capacidades OCR y el procesamiento inteligente de datos lo que nos per-
mite la extraccion automatizada de informacion de los examenes de laboratorio.

4.1.VERSIONES DE TECNOLOGIA BACKEND.

A continuacion se lista las tecnologias del backend y su respectiva version:

« Node.js + Express 4.19.2 + TypeScript 5.4.5
« Seguridad: bcryptjs

« PDFs: pdf-lib + PDFKit

+ IA/OCR: Google Gemini 0.24.1

4.2.ESTRUTURA DEL BACKEND.
A continuacion se muestra la estructura de Backend:

v [ backend
> @ node_modules
package-lock.json
package.json
> M prisma
v B src
> M config
B index.ts
> lib
> M middleware
. prisma.ts
> M routes
> M services
> M types
> [ storage
tsconfig.json

Componente Descripcion

config Configuraciones centralizadas
lib Librerias y utilidade
middleware Middleware personalizado
routes Rutas por dominio

services Logica de negocio

types Tipos TypeScript

prisma Esquema de base de datos
storage Archivos subidos

4.3.PUNTO DE ENTRADA AL SISTEMA
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El servidor backend esta construido en Express y la configuracién esta dada por el
archivo index.ts se muestra la siguiente arquitectura.

express from 'express'

cors, { CorsOptions } from 'cors'

authRouter from './routes/auth'

patientsRouter from './routes/patients'
consultationsRouter from './routes/consultations'
attachmentsRouter from ‘./routes/attachments’.

labsRouter from ‘./routes/labs’.
usersRouter from ‘./routes/users’.
reportsRouter from ‘./routes/reports’.
securityRouter from ‘./routes/security’.
recordsRouter from './routes/records'
app = express()
port = Number(process.env.PORT ?? 4000).

4.4.SISTEMA DE AUTENTICACION JWT

Solo se aceptan roles predefinidos que son administradores, doctor, nurse, recep-
tionist

ALLOWED_ROLES = ['admin', 'doctor', 'nurse', 'receptionist'l]

as const
AllowedRole = ALLOWED_ROLES [number].

Se usa procesos de login seguros, donde se valida el email y el password, busca al
usuario en la base d datos, compara si el usuario esta activo, registra los logs de
auditoria.

ok = await bcrypt.compare(password, user.passwordHash)
if (tok) {
await logAccess(req, { recurso: 'auth', accion:
'login_failed' }).
return res.status(401).json({ message: 'Credenciales
invdlidas' })}

{ email, password } = req.body as { email?: string; password?:
string }.

user = await prisma.user.findUnique({ where: { email } }).

ok = await bcrypt.compare(password, user.passwordHash).

if ('user.isActive) {.
token = jwt.sign(
{ sub: user.id, role, email: user.email },
env.JWT_SECRET,
{ expiresIn: '30' })

4.5.EL PROBLEMA JSON

La base de datos SQLite no tipo nativos de datos JSON, por tal motivo se aplico la
siguiente solucién, se guarda el objeto en String JSON, al momento de leerlo se
parse el objeto string.
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toStr = (obj: any)

parseMaybe = (s?: string | null) {

if (!s) return
try { return JSON.parse(s) } catch { return

4.6.INTEGRACION CON IA

La integracion con la IA es parte fundamental de la aplicacién, transforma los do-
cumentos de laboratorio no estructurados en datos legibles que pueden ser usados
en el frontend, se ha generado un prompt medico para extraer el nombre de las
pruebas, valores, rangos, todo esta informacién es tratada como datos en formato
JSON.

Funcién principal que llama a la 1A

callGemini(texto: string) {
if ('hasGemini()) {
return {
fecha_informe: C
resumen_hallazgos: 'No se procesé con IA (GEMINI_API_KEY
no. configurada).',

resumen: ,
values: [] as anyl[]l,}}
genAl GoogleGenerativeAI (GEMINI_API_KEY)
mode 1 genAI.getGenerativeModel({ model: 'gemini-1.5-
flash' })

prompt = buildPrompt(texto)
resp = await model.generateContent(prompt).

txt = await resp.response.text().

El modelo debe devolver un JSON el cual se pasea

try {
return JSON.parse(txt)
} catch {

cleaned = txt.trim().replace(/
~ " json\sx/1i, ""J.replace(/ " "$/i, '')
return JSON.parse(cleaned)}}

Prompt que se envia a la |A:

buildPrompt(texto: string) {
return °
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Eres un asistente médico que extrae resultados de laboratorio
desde texto libre de un informe clinico en espafiol.

Objetivo: Devolver UNICAMENTE un JSON valido (sin comentarios,
sin texto extra), con la siguiente estructura:

s
1

"fecha_informe": "YYYY-MM-DD" | null,
"resumen_hallazgos": "string | null", // méx. 100 palabras.
Si todo es normal, indicalo claramente.
"resumen": "string | null",
"values": [{
"prueba": '"string", // nombre de la prueba
"valor": "string", // valor crudo
"unidad": "string | null", // ej: g/dL
“"rango": "string | null", // ej: 12-16
"flag": "string | null", // ej: alto
"categoria": "string | null" // ej: “hematologia"
Instrucciones:
— Responde SOLO con el JSON, sin texto adicional.
— Si no encuentras un dato, usa null o deja el campo ausente
— 'fecha_informe' debe ser YYYY-MM-DD si la identificas, o.
null si no esta claro.
— 'resumen_hallazgos' debe destacar lo anormal en <100
palabras; si todo es normal, indicalo.

— 'values' puede estar vacio si no hay pruebas claras.
TEXTO DE ENTRADA:

texto

La arquitectura backend representa un pequefos ejemplo de como se puede estructurar
una aplicacion para la generacion de Historias clinicas, combina tecnologias, como No-
de.js, Express, TypeScript y Prisma.

5. Arquitectura de la base de datos

La aplicacién usa como base de datos SQLite, que es gestionado por prisma, esto da una
capa de abstraccién para realizar las diferentes operaciones en la base de datos, en la ar-
quitectura de la base de datos se maneja roles diferenciados de administracién, doctor y
enfermera, con sistema de seguimiento y actividad, el modelo paciente centraliza la infor-
macién personal del paciente, mientras que la tabla consultas gestiona todo lo relacionado
a las consultas medicas con campos para el padecimiento, signos vitales, exploracién fisi-
ca, diagnostico y tratamiento.

5.1.VERSIONES DE TECNOLOGIA DE BASE DE DATOS.

A continuacion se lista las tecnologias del base de datos y su respectiva version:
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« Prisma 5.17.0

« 8 modelos principales: User, Patient, Consultation, UploadedDocument, Lab-
Result, LabValue, AccessLog, ModificationLog, PrintLog

« Sistema de roles: admin, doctor, nurse

AccessLog
Consultation =
actorld
recurso

id
patientld
fecha

accion
ip

userAgent

createdAt email

estado
motivo
resumen

passwordHash
PrintLog firstName

medico
padecimientoActual

- lastName
signosVitales id

role
speciality
isActive
lastLogin
createdAt
updatedAt

exploracionFisica actorld
diagnostico recurso
tratamiento motivo
createdAt ip
updatedAt userAgent
createdAt

Patient
L ModificationLog

UploadedDocument T o]

LabValue Lablesutt id lastName
d actorld

id patientld gender

patientld tipo dateOfBirth :
labResultid : accion
consultationld filename documentType -
prueba ; diff
source mimetype documentNumber ‘
valor ip
fechalnforme size phone
unidad ; userAgent
resumen path email At
rango create
- documentld ocrStatus address

. createdAt parsed bloodType
categoria
updatedAt createdAt emergencyContact
updatedAt isActive
createdAt
updatedAt

recurso

La base de datos SQLite facilita el despliegue y la realizacion de backups, se implementa-
ron campos JSON como string para el contacto de emergencia y para los signos vitales, se
cuenta con relaciones entre las tablas paciente, consulta, los resultado de laboratorio con
los de labValue, de igual manera la relacién entre la tabla donde se suben los documento y
la tabla de resultados de laboratorio.

6. Conclusiones

» El manual presenta la arquitectura del frontend y backend de manera clara y sencilla.
+ El manual muestra la separacién de reponsbilidades del frontend como del backend.
« EL manual muestra la integracion de la IA para la lectura de examenes de laboratorio.

7. Recomendaciones

+ Configuraciones de test para eliminar los posibles errores.

+ Implementacion de backups de la base ya que los datos médicos no deben perderse por
ningun motivo.

+ Mejorar los mecanismos de seguridad para la aplicacion.
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Manual de usuario

Desarrollo de un sistema web para el ingreso y gestién eficiente de historias clinicas de pa-
cientes.

Autor: Mauro Ivan Galarraga Mosquera
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1. Introduccion

El presente documento tiene como finalidad mostrar al usuario las funcionalidades de la
aplicacién web para el ingreso y gestiéon eficiente de historias clinicas de pacientes, se
guiara al personal clinico y administrativo a utilizar la plataforma de forma eficiente.

En este manual se encontraran las instrucciones paso a paso con capturas de pantallas y
ejemplos, los que ayudaran a entender el flujo sugerido para la administracién y gestion de
la plataforma web.

Este manual va dirigido a los doctores, residentes, enfermeras, y el perfil de administrado-
res de la herramienta, se necesita conocimiento basicos de navegacién web, pero no re-
quiere formacién técnica.

Este instructivo cubre el uso de la aplicacién web y sus principales flujos, no realiza cam-
bios en los protocolos clinicos ni normativas del centro de salud.

Como requisitos minimos para utilizar la aplicacion son:

« Conexion a la red loca
+ Navegador web
- Usuario y credenciales de la aplicacion

2. Primeros pasos
2.1.ACCESO A LA APLICACION

A. Para acceder a la aplicacién se debe abrir un navegador web y escribir la si-
guiente direccion: (La direccion ip puede va-
riar).

B. Se despliega la siguiente pantalla, donde se ingresa el usuario y la contrasefia
en los campos respectivos, se da clic en el botén Iniciar Sesién

Sistema Médico

Inicia sesion para acceder al sistema

Email

doctor@clinica.com

Contrasefa

Iniciar Sesién

“\, Desarrollador Mauro Galarraga


http://192.168.100.151:3000/login
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C. Luego se mostrara la pantalla principal o Dashboard que se muestra en la si-

guiente imagen.

Q ClinicaPro

Sistema Médico

Pacientes
Gestion de pacientes

ADMINISTRACION

_ Gestion de Usuarios

Sistema Médico

"~ Administrar usuarios del siste.

Reportes de Seguridad

Auditoria y trazabilidad

N

9 Dr. Juan Pérez

Dr. Juan Pérez
admin@clinica.com

Sistema Medico e o )
[» Cerrar Sesién

Bienvenido: Dr. Juan _

Gestiona tus pacientes, registros clinicos y consultas desde aqui.

Pacientes Total ) Pacientes Activos A

13 ~ 13

2 Registrar Nuevo Paciente e

Qs Consulta Médica

Acciones Rapidas

Dashboard principal

Opciones principales se muestran dependiendo del rol, donde se pue-
den realizar el ingreso de pacientes, gestién de los usuarios, visualizar
reportes.

Cartilla informativa, se muestra el nombre y apellido del usuario.

Menu de acciones rapidas, donde se puede selecciona entre Registrar
un nuevo paciente o realizar una consulta medica.

Opcidn para cerrar la sesién del usuario.
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3. Gestion de usuarios

Los Administradores de la aplicacion pueden gestionar al personal que tiene acceso a la
plataforma, a continuacién se muestra las acciones que pueden realizar los administrado-

res para gestionar a los usuarios.

3.1.CREACION DE USUARIO

A. En el menu de opciones principales se escoge la de Gestion de Usuarios, y se
muestra la siguiente pantalla.

Sistema Médico e Dr. Juan Pérez

ClinicaPro N N
Gestién de Usuarios @
~* Crear Usuario

Administra los usuarios del sistema médicos

Dashboard
Vista general del sistema
Total Usuarios Administradores Nuevos (Este
Pacientes )  Usuarios Activos O <) Mes)
Gestién de pacientes ) }\r 3 1 —~ 0

ADMINISTRACION

B0 Gestién de Usuarios .

Reportes de Seguridad
Auditoria y trazabilidad

Todos los roles v

Mostrando 3 de 3 usuarios ® 3 activos @ 0 inactivos

& enfermera@clinica.com

£ Creado: 26 ago 2025 Ultimo acceso: 26 ago 2025

Ana Rodriguez & Enfermera 9
(] % % ©

Dra. Maria Gonzdlez = % Médico
&9 doctor@clinica.com
@ . @ . ®
Cardiologia
& Creado: 26 ago 2025  ® Ultimo acceso: 26 ago 2025
Dr. Juan Pérez ¢ Administrador
£ admin@clinica.com (4 o
'® Medicina General

B Creado: 26 ago 2025 Ultimo acceso: 1 sept 2025

Pantalla de gestion de usuarios

1. Botdn que lleva al modal para la creacién de usuario.
2. Opcion de busqueda de usuarios.
3. Listado de usuarios de la plataforma.
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B. Cuando se hace clic en el boton de creacion usuario se despliega el siguiente
formulario que se muestra en la siguiente imagen, en donde ingresamos el nom-
bre del nuevo usuario, apellido, correo electrénico, teléfono, contrasefia, rol del
usuario que puede ser Administrador, Medico, Enfermera, y la especialidad
del medico, luego de ingresar todos los detalles que solicita la cartilla se da clic
en Crear usuario y con eso se termina el proceso de creacion de un nuevo usua-
rio, el cual se visualizara en la lista de usuarios.

v

Crear Nuevo Usuario

Panel de Administrador
Estas creando un nuevo usuario del sistema. Asegurate de asignar el rol correcto.

O

-1 mauro@gmail.com

Contrasena *

(0)
\

Rol del Usuario *
v % Meédico
€ Enfermera

4 Administrador

? Permisos del Médico

completas

Nombres * Apellidos *

(o) (]

~ Mauro ~ Galarraga
Correo electronico * Teléfono

L, 0988042100

Confirmar Contrasena *

,.
)
Y

Especialidad

(1) cardiologo

Recomendado para médicos

Puede gestionar pacientes, crear consultas médicas y ver historias clinicas

Cancelar Crear Usuario

Creacioén de usuarios
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Los Administradores de la aplicacion pueden generar reportes de auditoria, siendo estos :
+ Accesos, estos reportes muestran la trazabilidad del acceso del usuario a la aplicacion.
Modificaciones, reporte que muestra que usuario realizo una modificacién o eliminacion

de algun paciente.

+ Historia Clinica, genera el reporte de un paciente seleccionado.

4.1.REPORTE DE ACCESOS

La siguiente imagen muestra las opciones que se despliegan en el menu de

reportes de accesos.

= Sistema Médico

o Reporteria de Seguridad
Monitoreo, auditoria y trazabilidad del sistema
Dashboard
Vista general del sistema ) Accesos ® Modificaciones “r Historia clinica
Pacientes
Gestién de pacientes

AOMINISTRACION () Reporte de Accesos al Sistema
Gestién de Usuarios 2489 registros encontrados
Administrar usuarios del siste.

O Reportes de Seguridad @

i E

USUARIO

. Dr.Juan Pérez
® admin

o Dr.Juan Pérez
Y admin

o Dr.Juan Pérez
Y admin

N —

FECHA/HORA

02/09/2025 00:57

02/09/2025 00:56

02/09/2025 00:55

02/09/2025 00:55

IP ADDRESS

192.168.100.151

192.168.100.151

192.168.100.151

192.168.100.151

TIPO DE ACCESO

login_success

login_failed

Botones para navegar entre los diferentes tipos de reportes.
Boton para realizar la descarga del reporte en formato pdf.

RECURSO

Sistema

Sistema

Sistema

Sistema

0 Dr. Juan Pérez

& Actualizar

DURACION ESTADO

< Exitoso

© Fallido

@ Exitoso

Reportes de accesos

3. Detalle de los accesos, muestra el usuario, la fecha y hora de acceso, la ip de
donde se conecto, tipo de acceso, recurso al que accedid, duracion y estado.



4.2.REPORTE DE MODIFICACIONES
La siguiente imagen muestra las opciones que se despliegan en el menu de reporte
de modificaciones.

= Sistema Médico

g
Dashboard

Vista general del sistema

Pacientes
Gestion de pacientes

ADMINISTRACION

Gestion de Usuarios

Administrar usuarios del siste

Reportes de Seguridad
Auditoria y trazabilidad

N —

Reporteria de Seguridad

Monitoreo, auditoria y trazabilidad del sistema

G Accesos @ Modificaciones

A Historia clinica

[© Reporte de Modificaciones
15 modificaciones registradas

& PDF

USUARIO

o

Ana Rodriguez
nurse

Ana Rodriguez
nurse

Dr. Juan Pérez
admin

Dr. Juan Pérez
admin

Dr. Juan Pérez
admin

Dr. Juan Pérez
admin

Dr. Juan Pérez
admin

Ana Rodriguez
nurse

FECHA/HORA

26/08/2025 20:54

26/08/2025 20:52

26/08/2025 18:56

26/08/2025 18:56

26/08/2025 18:56

26/08/2025 18:56

26/08/2025 18:56

26/08/2025 18:52

PACIENTE/ENTIDAD

Juan Perez
cmetbnotp0011y5m2umhqo8l

Mauro Galarraga

cmetblhz7000wy5m2fk5162uo

Sistema

Sistema

Sistema

Sistema

Ivan
cmet773xe000v8rI38ugxq8jé

TIPOJACCION

Paciente

Crear

Paciente

Crear

ser:update

CREATE

consultation:update

DELETE

consultation:update

CREATE

patient:update

UPDATE

consultation:update

DELETE

Paciente

Actualizar
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e Dr. Juan Pérez

< Actualizar

CAMPO MODIFICADO CAMBIOS ACCIONES

Anterior:

Nombre UL ®
firstName Nuevo

Juan

Reporte de modificaciones

Botones para navegar entre los diferentes tipos de reportes.

Boton para realizar la descarga del reporte en formato pdf.

Detalle de los modificaciones, muestra el usuario, la fecha y hora de la ac-
cion, paciente o entidad donde se realizo el cambio, tipo de accién, campo
modificado, cambios, botén acciones.
Boton Acciones, al hacer clic en se despliega un cartilla que muestra de ma-
nera detallada el cambio que se realizo en el datos del paciente, historia cli-
nica o usuario.



9 Detalles de Modificacion

Usuario
Ana Rodriguez

Tipo de Entidad

Paciente
Paciente

Ivan
cmet773xe000v8rl38ugxq8j6

Campo Modificado
Nombre (firstName)

Valor Anterior

Ivan

Valor Nuevo

Juan

IP Address
:f£££:192.168.100.151

4.3.REPORTE DE HISTORIA CLINICA.

a Reporteria de Seguridad

Monitoreo, auditoria y trazabilidad del sistema

Fecha/Hora
26/08/2025 a las 18:52:52

Accion

Actualizar

Entity ID
cmet773xe000v8ri38ugxq8j6

Cerrar

Detalles de modiificacion

© Accesos @ Modificaciones 4 Historia clinica .
Paciente Desde Hasta
Garcia Mauro . 01/01/2025 [w] 02/09/2025 [w] Q Consultar & PDF
Garcia Mauro
@ Cedula - 1755947874535
Fecha Médico Motivo Diagnéstico Estado
23/6/2025, 6:31:24 p. m. Dra. Maria Gonzélez Control post-operatorio CIE10-K30 completada
25/8/2025, 7:00:00 p. m. Or. Juan Pérez completada
25/8/2025, 7:00:00 p. m. Or. Juan Pérez completada
25/8/2025, 7:00:00 p. m. Or. Juan Pérez completada
25/8/2025, 7:00:00 p. m Dr. Juan Pérez completada
26/8/2025, 12:00:00 a. m. Or. Juan Pérez completada
Resultados de laboratorio — todos (125)
Fecha Prueba valor Unidad Rango Bandera
Categoria: hematologia
24012022, 7:00:00p.m.  Dimero D 015 ugFEUML <050 -
Categoria: inmunoguimica sanguinea
24012022, 7:00:00p.m.  Ferritina 3605 ngjmL 300-400.0 alto
Categoria: Hematologia y coagulacion
24012022, 7:00:00 p.m.  Dimero D 015 ugFEUML <050 -
Categoria: Inmunoquimica sanguinea
24[112022,7:00:00p.m.  Ferritina 3605 ngjmL 300-400.0 -
Categoria: orina
8/10/2024,7:00:00 p.m.  Microalbuminuria cuantitativa 7.4 malL 030-18.00 -
810/2024, 7:00:00 p.m.  Creatinina en orina 866 mgfdL 28,00 - 217.00 -

Reporte de historia clinica
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La siguiente imagen muestra las opciones que se despliegan en el menu de reporte

de historias clinicas.

Al A

Informacién del Paciente

Nombre: Mauro Garcia

Género: male

Teléfono: 0999999999

Direccién: Quito

Contacto de Emergencia:

Maria Garcia (spouse) - Tel: 0987654321

Fecha Prueba Valor
8/10/2024 Gléb. Rojos Infectados Hemo... 0.00
8/10/2024 % Glob. Rojos Infectados He... 0.00
8/10/2024 Recuento Microcitos (Micro#) 0.01
8/10/2024 % Microcitos (Micro%) 0.3
8/10/2024 Recuento Macrocitos (Macro#) 0.30
8/10/2024 % Macrocitos (Macro%) 5.6
8/10/2024 Hemoglobina Glicosilada 5.7
8/10/2024 Glucosa 99
8/10/2024 Urea 27.82
8/10/2024 Creatinina 1.18
8/10/2024 Acido Urico 5.8
8/10/2024 Colesterol 249
8/10/2024 LDL Colesterol 161.40
8/10/2024 HDL Colesterol 47
8/10/2024 Triglicéridos 203
8/10/2024 Nitrégeno Ureico (BUN) 13.00
8/10/2024 Sodio en sangre (Na) 139.5
8/10/2024 Potasio en sangre (K) 4.47
8/10/2024 Cloro en sangre (Cl) 99.1
8/10/2024 TSH 2.15
8/10/2024 T4 Libre (FT4) 0.96

Botones para navegar entre los diferentes tipos de reportes.

Botén para realizar la busqueda del paciente que se desea consultar.
Detalle de las consultas que se le han realizado al paciente.

Detalle de los examenes de laboratorio del paciente.

Boton para descargar la historia clinica en formato pdf.

Historia Clinica Completa

Paciente: Garcia Mauro | Doc: cedula 1755947874535
Periodo: 2024-12-31 a 2025-09-02 | Modo: full

Unidad

1079/L
%
10M2/L
%
10M2/L
%

%
mg/dL
mg/dL
mg/dL
mg/dL
mg/dL
mg/dL
mg/dL
mg/dL
mg/dL
mmol/L
mmol/L
mmol/L
uUl/ml
ng/dL

Documento: cedula 1755947874535
Fecha Nacimiento: 11/5/1990

Email: mauro@example.com

Tipo Sanguineo: O+

Rango Flag

0.00 - 1.00
0.00-1.00

4.00 - 6.00
70.00 - 100.00
14.98 - 38.52
0.70-1.30
3.50-7.20

0.00 - 150.00 alto
40.00 - 60.00
alto
7.00 - 18.00
137.00 - 147.00
3.50 - 5.30
99.00 - 110.00
0.25-5.00
0.82-1.50

Reporte de historia clinica
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5. Gestion de pacientes

La pantalla que se muestra a continuacién detalla la creacion de un paciente, esta opcién
esta habilitada para el rol de doctores y enfermeras.

5.1.CREACION DE PACIENTES

A. En el menu de opciones principales se escoge Pacientes se muestra la si-
guiente pantalla.

—

Boton para crear un nuevo paciente.

2. Barra de busqueda de los pacientes, se puede ingresar el numero de cédula
o el nombre del paciente.

3. Listado de los pacientes.

=  Sistema Médico e Dr. Juan Pérez
Gestion de Pacientes [l
8¢ Crear Paciente
Administra tus pacientes y su informacién clinica
Dashboard
: ¢ o Total Pacientes A Pacientes Activos A Pacientes Inactivos Nuevos (Este Mes)
ADMINISTRACION
Gestion de Usuarios.
Mostrando 13 de 13 pacientes ®13 activos ® 0 inactivos
A B
» CD B % 8 B ®
Juan Perez 0 A+
@ Cedula - 1716578230
%, o987
A B
R crivo B & 8 B ®

Mauro Galarraga ¢ O+
@ Cedula - 1716578230

Gestion de pacientes

B. Cuando se da clic en el Boton Crear Paciente se despliega la siguiente cartilla, en
donde se ingresa la informacion personal del paciente, nombre, apellido, genero,
fecha de nacimiento, grupo sanguineo, tipo de documento, nro. de cédula, teléfono,
email, contacto de emergencia.
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Crear Nuevo Paciente

0 Registro de Paciente
Completa los datos personales y clinicos basicos.

0 Informacién Personal
Datos generales del paciente.

Nombres * Apellidos *
Julian Noboa

Género Fecha de nacimiento Grupo sanguineo
Masculino v £ 29/1/20m (] 0+ v

Documento y Contacto

Datos de i ificacion y del
Tipo de documento Nro. documento * Teléfono
Cédula v 1243254365768i7 L, 214354657
Email

9 julian@gmail.com

%, Contacto de Emergencia

O Informacién Critica
Persona a contactar en caso de emergencia médica.

Nombre completo * Relacién *

Ivan Padre/Madre v
Teléfono * Email (opcional)

., 14253647 ) ivan@gmail.com

Cancelar Crear Paciente

Cartilla de crear paciente

Al dar clic en Crear paciente se genera una cartilla la que se puede descargar o im-
primir segun sea la necesidad, la plantilla que se muestra a continuacion, contiene
la informacién basica personal el paciente, asi como el del contacto de emergencia,
el cédigo QR Unico para el rapido acceso a la historia clinica.
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Tarjeta de Paciente

Clinica Médica
Sistema de Salud Digital

2 Paciente

Julian Noboa

&) Documento  Edad

Cédula 13 afios
124325436576817 28/1/20m

¢) Grupo sanguineo 2 Género

O+ Masculino

@, Teléfono 4 Email
214354657 julian@gmail.com

%, @ CONTACTO DE EMERGENCIA

Nombre completo Relacion

Ivan Padre/Madre

., Teléfono £ Email
14253647 ivan@gmail.com

Acceso Digital
Escanea este codigo QR para acceder a
tu historia clinica digital

ID: 3H55EGYI

Generado el 02/09/2025

o, Descargar & Imprimir m

Instrucciones para el paciente:

« Conserva esta tarjeta para futuras consultas

« El codigo QR te da acceso directo a tu historia clinica
+ Puedes imprimir o guardar la imagen en tu teléfono

« Presenta esta tarjeta en cada visita médica

|

Cartilla imprimible
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A continuacion se detalla la pantalla de la linea del tiempo de la historia clinica del paciente,
esta pantalla consta de un breve resumen del motivo de consulta, signos vitales y resulta-
dos de laboratorio, si se da clic en el botdn ver detalle se puede visualizar en un pantalla a
parte todos la informacién de la consulta medica realizada en esa fecha.

6.1.LINEA DEL TIEMPO DE LA HISTORIA CLIiNICA
En la siguiente imagen se puede observar la linea del tiempo de la historia clinica

que se detalla a continuacion.

Hown =

Historia Clinica

2 Juan Perez - 1716578230 O A+

3 1de septiembre de 2025  Completada

& MOTIVO & RESUMEN
Fiebres -

Resultados de laboratorio

Informe: 31/8/2025

Prueba Valor Unidad
Dimero D 0.15 ug UEF/mL
Ferritina 3605 ng/mL

@ Ver detalle
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& MOoTIVO » RESUMEN
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Resultados de laboratorio

Boton para la creacion de una nueva consulta.

Resultados de laboratorio de hematologia e inmunoquimica. Ferritina elevada, Dimero D normal.

Informe: 26/8/2025
de Her iay i6n e Inmunoquimica sanguinea. Dimero D normal, Ferritina ligeramente alta.
Prueba Valor Unidad
Dimero D 0.15 ug UEF/mL
Ferritina 3605 ng/mL
@ Ver detalle
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Linea de tiempo de la historia clinica

Informacién del paciente, nombre, apellido y numero de cédula.

Resumen de la consulta medica.

Ver detalle, este botén nos llevara a otra pantalla donde se pude visualizar toda la

informacion detallada de la consulta.



6.2.BOTON VER DETALLE
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Al dar clic en el botdn ver detalle se despliega una pagina con la informacién de la
consulta que corresponda, a continuacién se muestra la imagen de la pantalla con

los detalles de la consulta medica.

Detalle de consulta
£ 27 de agosto de 2025 ~ Completada = @1 Dr. Juan Pérez

2 Juan Perez - 1716578230 O A+

[ Motivo y resumen

MOTIVO RESUMEN / DIAGNOSTICO
Tos Ninguna
[ Resultados de Laboratorio @1 A1 (50% alterados)

n 202201250162_GALARRAGA_MOSQUERA_MAURO_IVAN.pAf o | o o e o
Procesado: 26/8/2025 e Confianza: 90%

@ Resumen de IA

Resultados de Hematologia y coagulacién e Inmunoquimica sanguinea. Dimero D normal, Ferritina
ligeramente alta.

Dimero D O] Ferritina &

Valor: 0.15 ug UEF/mL Valor: 360.5 ng/mL

Rango: <0.50 Rango 30.0-400.0
Hematologia y Coagulacién Inmunoquimica Sanguinea

Archivos de Laboratorio
® 202201250162_GALARRAGA_MOSQUERA_MAURO_IVAN.pdf
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EXPLORACION GENERAL
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En la imagen anterior se observa la informacién del paciente, los exdmenes de labo-
ratorio, signos Vitales, Resumen de laboratorio, Exploracién Fisica, Tratamiento e

indicaciones.



7. Nueva consulta
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Las pantallas de la nueva consulta constituyen una de las partes medulares de la aplicacién
ya que aqui se ingresa toda la informacién que luego sera visualizada en la linea de tiempo
de la historia a continuaron vamos a ir explicando de manera detallada cada una de las in-
terfaces haciendo énfasis en la de Laboratorios.

7.1.PADECIMIENTO ACTUAL

La siguiente imagen muestra la interfaz donde se ingresan los detalles del padeci-
miento actual del paciente, en la informacién de esta primera etapa se puede regis-
trar el motivo de la consulta, tiempo de evolucion del padecimiento, descripcion,
sintomas asociados, tratamiento previo, luego de terminado el ingreso de datos se
da clic en siguiente para pasar a la siguiente etapa.

Nueva Consulta Médica

2 Julian Noboa - Cedula 1243254365768i7 - julian@gmail.com

2 Médico: Dr. Juan Pérez

A

Padecimiento Signos
Actual Vitales

Progreso: 0%

Padecimiento Actual
Motivo de consulta y sintomas actuales

Motivo de Consulta

Descripcion Detallada del Padecimiento

Sintomas Asociados

+ 214354657 O+ £ Fecha: 2025-09-02

& B

Exploracion

oo Laboratorios
Fisica

Tiempo de Evolucién

Tratamiento Previo Recibido

Ver Guardar
Resumen . Consulta

® &

Diagnéstico Tratamiento

Etapa 1de 6

Etapa1de6 (O Pendiente

Interfaz padecimiento actual
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7.2.SIGNOS VITALES

La interfaz de signos vitales nos muestra una serie de mediciones béasicas que se
realizan en las consultas medica, siendo estas: Temperatura, presién, frecuencia
cardiaca, respiratoria, saturacion, peso, talla, el IMC se calcula de manera automati-
ca, y el tipo de sangre.

T
Nueva Consulta Médica

o ; - .4 . ) Ver ® Guardar

2 Julian Noboa - Cedula 1243254365768i7 - julian@gmail.com - 214354657 - 0O+ [ Fecha: 2025-09-02 Resumen Consulta

A Meédico: Dr. Juan Pérez

A o & ® ® &

Pad:zutr::mo 3:?:':: EprI:;ri::io'n Laboratorios Diagndstico Tratamiento
Progreso: 0% Etapa2de 6
A Signos Vitales
Mediciones vitales basicas
Temperatura (°C) Presion Sistdlica (mmHg) Presi6n Diastélica (mmHg)
Frecuencia Cardiaca (lpm) Frecuencia Respiratoria (rpm) Saturacion de Oxigeno (%)
Peso (kg) Talla (cm) IMC (kg/m?)

culado automaticamente

Tipo de Sangre

Seleccione tipo v

< Anteror cuapa 205 (D Pendionte

Interfaz de Signos Vitales
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7.3.EXPLORACION FiSICA
La interfaz de exploracion fisica nos muestra casillas donde se puede agregar la in-
formacién del aspecto general del paciente, estado de conciencia, exploracién de
sistema como el cardiopulmonar, abdomen, Observaciones generales.

s g
Nueva Consulta Médica

o i R~ ) ) Ver 5 Guardar

2 Julian Noboa - Cedula 1243254365768i7 - julian@gmail.com - 214354657 - O+ [ Fecha: 2025-09-02 Resumen Consulta

2 Meédico: Dr. Juan Pérez

A i’ @ B ® &

Padecimiento Signos Exploracion

Actual Vitales Fisica Laboratorios Diagnéstico Tratamiento

Progreso: 0% Etapa 3 de 6

Exploracion Fisica
Examen fisico completo

» Exploracién General

Aspecto General Estado de Conciencia

» Exploracion por Sistemas

Cardiopulmonar Abdomen

rdiacos, campos pulmonares. speccid uscultacié

Observaciones Generales

s adicionales relevante

< Anterior Etapasdes (D Pendiente

Interfaz exploracion fisica



7.4.LABORATORIOS

La seccién de laboratorios consta de dos botones, el primero que es Seleccionar
archivos, que sirve para cargar los examenes de laboratorio del paciente, luego de
seleccionado los archivos a analizar se da clic en Analizar Ahora, esto ejecuta la di-
gitalizacion de los archivos seleccionados anteriormente.

97 de 100

Después de realizado el proceso se observa la informacion digitalizada en la interfaz
de laboratorios, como se muestra en la siguiente imagen.

B Laboratorios
Estudios complementarios

Archivos:

Subir Resultados de Laboratorio

Adjunta PDFs o imagenes con los resultados

[£) 202201250162_GALARRAGA_MOSQUERA_MAURO_IVAN.pdf 111K

@ Seleccionar Archivos @ Analizar ahora

@ Completado

Resumen lA: Ferritina alta (360.5 ng/mL; rango 30.0-400.0 ng/mL). Dimero D dentro del rango normal (<0.50 ug FEU/mL).

Hematologia y coagulacion

Parametro

Dimero D

Inmunoquimica sanguinea
Parametro

Ferritina

Andlisis e Interpretacion

Ferritina alta (360.5 ng/mL; rango 30.0-400.0 ng/mL)

Valor

Valor

360.5

Unidades

ug UEF/mL

Unidades

ng/mL

Referencia

<0.50

Referencia

30.0-400.0

. Dimero D dentro del rango normal (<0.50 ug FEU/mL).

1 parametros
Bandera

Normal

1 pardmetros
Bandera

Fuera de rango

Interfaz para cargar examen de laboratorio



7.5.DIAGNOSTICO
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La interfaz de diagnéstico muestra varios campos donde se puede ingresar infor-
macion relevante con respecto al Diagnéstico principal, secundario, diferencial, el
cédigo de la enfermedad, y la impresion clinica.

Nueva Consulta Médica

2 Julian Noboa - Cedula 1243254365768i7 - julian@gmail.com -

2 Meédico: Dr. Juan Pérez

A A

Padecimiento Signos
Actual Vitales

Ver
214354657 - 0+ [ Fecha: 2025-09-02 Resumen
E*!’F'PtQE‘d" Laboratorios Diagnéstico
isica

& Guardar
Consulta

&

Tratamiento

Progreso: 17% Etapa5de 6
Diagnéstico
Evaluacién diagndstica
Diagnéstico Principal
ag probable basado en la cia clinica
Y
Diagnésticos Secundarios Diagnéstico Diferencial
omorbilidades y condiciones adicionales Otras posibilidades ia ica
Cédigo CIE-10 Impresién Clinica
Ej: 110 pertensién esencia esumen de la evaluacién clinica
Y
< Anterior Etapa5de 6 ® Pendiente

Interfaz de diagndstico
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7.6.TRATAMIENTO

En la interfaz de tratamiento se puede realizar el ingreso de la siguiente informacion,
prescripcion farmacoldgica, indicaciones medicas, recomendaciones, proxima cita.

FRT)
Nueva Consulta Médica

o . ) . P ) Ver . Guardar

~ Julian Noboa - Cedula 1243254365768i7 - julian@gmail.com - 214354657 O+ B Fecha: 2025-09-02 Hasianan Consulta

A Meédico: Dr. Juan Pérez

A A Q @ ® @

Padecimiento Signos Exploracion

Actual Vitales Fisica Laboratorios Diagnéstico Tratamiento

Progreso: 17% Etapa 6 de 6

Tratamiento
Plan terapéutico

Prescripcién Farmacolégica

Indicaciones Médicas Recomendaciones y Educacion

Plan de Seguimiento y Proxima Cita

N\

< Anterior Etapa6de 6 (O Pendiente

Luego de realizar el ingreso de la informacion de la consulta se puede dar clic en el
botén Guarda consulta, después de guardar el detalle de la consulta, esta se vera
ya reflejada en la historia clinica del paciente.
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8. Conclusiones

- El presente manual se creo con el propdsito de guiar a los usuarios para que puedan
desenvolverse en la utilizacion de la aplicacion.

+ Alo largo del documento se han detallados los pasos que deben seguir los usuarios
para realizar la gestién de usuarios, pacientes, registro de consultas nuevas, revisar las
historias clinicas y los reportes de seguridad.

- El sistema centraliza todas las actividades detallalas en el documento, no es necesario
abrir otras pestafas en el navegador para obtener acceso a todas las funcionalidades
de la aplicacion,

9. Recomendaciones

+ Leer detenidamente el presente manual antes de comenzar a usar el sistema para fami-
liarizale con las funciones disponibles.

- Leer los comentarios que se muestran en las cartillas e informacion que se muestran
como ventanas en la parte superior e inferior después de realizar alguna actividad.

- En casos de tener dudas o inconvenientes técnicos contactar con el administrador de
software.
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